Seguimiento de Riesgos del Instituto
Geografico Agustin Codazzi - IGAC

SEGUNDA LINEA DE DEFENSA
OFICINA ASESORA DE PLANEACION




COLOMBIA

POTENCIA DE LA IGAC
V' D a INSTITUTO GEOGRAFICO
AGUSTIN CODAZZI

1. OBIETIVO

Hacer seguimiento al cumplimiento y correcto funcionamiento de los controles definidos en los riesgos
de gestion y corrupciéon del Instituto Geogrdafico Agustin Codazzi — IGAC a partir de la evidencia
presentada por la primera linea de defensa, en el cuarto trimestre de 2023, con el fin de establecer
mejoras para el fortalecimiento de la gestidon de riesgos institucional.

2. ALCANCE
Aplica a todos los controles definidos en el mapa de riesgos de gestidn y corrupcion institucional del
IGAC.

3. METODOLOGIA

El cumplimiento y correcto funcionamiento de las actividades de control para el manejo de los riesgos
identificados y documentados en los mapas de riesgos de gestidon y corrupcion se obtiene de la
siguiente forma:

1. Monitoreo: Los lideres de los procesos, subprocesos y direcciones territoriales (Primera linea de
defensa) en conjunto con sus equipos, deben monitorear de manera trimestral los controles definidos
enlos riesgos de gestidn y corrupcién. Este monitoreo lo realizan en PLANIGAC.
2. Generacién Reporte Riesgos: La Oficina Asesora de Planeacién (Segunda Linea de Defensa)
consolida el reporte de los monitoreos realizados a los controles de los Riesgos definidos, por parte de
la Primera Linea de defensa y remite a la Oficina de Control Interno.
3. Revisién de las evidencias: La Oficina Asesora de Planeacién (Segunda Linea de Defensa) revisa las
evidencias cargadas por los lideres de procesos y subprocesos y direcciones territoriales. Se
seleccionaron archivos de manera aleatoria debido al volumen de informacion.
4. Determinacion del estado de eficacia de los controles de los Riesgos: Se identifica el estado del
cumplimiento y correcto funcionamiento de las actividades de control con base en las siguientes
variables:
e Responsable de ejecutar el control
e Accibn: se determina mediante verbos que indican la accién que deben realizar como parte
del control.
o Complemento: corresponde a los detalles como (existencia y coherencia de la evidenciaq,
periodicidad, como se redliza la actividad de control)

5. Consolidaciéon del informe: La Oficina Asesora de Planeacién, elabora el presente informe con los
resultados generales del estado de las actividades de control de los riesgos de gestion y corrupciéon y
generarecomendaciones y observaciones para ser tenidos en cuenta en los futuros ajustes alos riesgos
y conftroles.

4. RESULTADOS
4.1. Aspectos Generales

4.1.1. Relacién de los Riesgos de gestion y corrupcion por procesos del IGAC

En el Instituto Geogrdfico Agustin Codazzi— IGAC se han documentado un total de 70 riesgos de gestidn
y corrupcion identificados por tipo de proceso asi: el 31% pertenecen a procesos estratégicos, un 9% a
procesos de evaluacion y control, otro 27% a procesos de apoyo y un 33% a los procesos misionales; a
continuacién se relacionan estos riesgos de gestion y corrupcion:
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Relacién de los riesgos de gestion por procesos

R1

Direccionamiento
Estratégico y
Planeacién

Gestion
Estratégica

Posibilidad de afectacién Econémica y pérdida Reputacional por el incumplimiento en la ejecucién del
presupuesto de inversidn y de las metas proyecto y Plan Nacional de Desarrollo - PND debido a:

1. Deficiencias en la programacién y seguimiento del plan anual de adquisiciones.

2. Situaciones imprevistas de cardcter misional que afecten la programacién y disefio del plan de adquisiciones.
3. Compromisos institucionales no previstos.

4. Deficiencia en la ejecucidén de reservas presupuestales constituidas.

5. Deficiencia en la programacién y seguimiento de las metas asociadas a los proyectos de inversion y PND.

R2

Direccionamiento
Estratégico y
Planeacién

Gestion
Estratégica

Posibilidad de pérdida Reputacional por la desarticulacion de los elementos del Plan Estratégico Institucional (PEl)
con los planes y proyectos del IGAC y con el Modelo Integrado de Planeacion y Gestién - MIPG debido a:

1. Desconocimiento del plan estratégico y objetivos institucionales por parte de las dreas misionales y
administrativas.

2. Falta de articulacién y comunicacion entre las dreas misionales, estratégicas y de apoyo de la Entidad para el
desarrollo de sus funciones.

3. Falta de artficulacién y comunicacion entre la Sede Central y Direcciones Territoriales.

4. Falta de compromiso de la Alta Direccién para el monitoreo del cumplimiento de las metas del plan estratégico.
5. Falta de capacitacion en los temas referentes al Sistema de Gestiéon Integrado y MIPG para el personal antiguo
y nuevo de la entfidad.

R3

Direccionamiento
Estratégico y
Planeacién

Gestidn
Estratégica

Posibilidad de pérdida Reputacional por las inconsistencias en la informacidén reportada en los aplicativos internos
y externos de la entidad debido a:

1. Asignacién inadecuada de perfiles de usuario en los sistemas de informacion.

2. Presion de superiores jerdrquicamente para la alteracioén o uso indebido de los sistemas de informacion.

3. Ausencia de lineamientos para el registro de informacién en los aplicativos.

4. Acciones intencionadas por las personas con acceso a los aplicativos para alterar la informacién.

5. Desconocimiento de los aplicativos y su funcionamiento por parte de los servidores publicos.

R4

Direccionamiento
Estratégico y
Planeacién

Gestidn de
Procesos

Posibilidad de pérdida Reputacional por el incumplimiento de la meta de implementacién del MIPG en la entfidad,
debido a:

1. Alta rotacién de personal.

2. Falta de capacitacion en los temas referentes al sistema de gestion y MIPG para el personal antiguo y nuevo de
la Entidad.

3. No aplicacién de medidas de control y seguimiento a los requisitos normativos desde el proceso de
Direccionamiento Estratégico y Planeacién.

4. Falta de Direccionamiento para la aplicacién de los objetivos del MIPG y reconocimiento de su utilidad en la
entidad.

R5

Direccionamiento
Estratégico y
Planeacién

Gestion de
Procesos

Posibilidad de afectacién Econémica y pérdida Reputacional por la gestion inadecuada de los impactos
ambientales significativos generados por la enfidad debido a:

1. Falta de personal en sede Central y Direcciones Territoriales para el cubrimiento de las actividades del SGA.
2. Debilidad en el reporte de informacién ambiental desde las diferentes Sedes.

3. Debilidad en el conocimiento de las buenas prdcticas ambientales en el IGAC.

4. Recursos insuficientes para el cumplimiento y mantenimiento de las actividades asociadas a la gestion
ambiental de la entidad.

5. Gestion inadecuada en el manejo de los residuos peligrosos y especiales generados en la entidad.

6. Incumplimiento de los controles operacionales definidos en la matriz de aspectos e impactos ambientales.

Ré

Relacionamiento
Estratégico

Gestion de
Comunicaci
ones

Posibilidad de afectacion Econdmica y pérdida Reputacional por la inoportunidad o imprecisiéon en la difusion de
la informacién de la gestién institucional debido a:

1. Desconocimiento de los procedimientos

2. Incumplimiento de los lineamientos dados por la oficina asesora de comunicaciones

3. Planeacién inadecuada de las actividades.

4. Falta de divulgacién oportuna en la invitacion para participacion en eventos.

5. Ausencia del consentimiento informado para uso de derecho de imagen sobre fotografias y videos

R7

Relacionamiento
Estratégico

Mercadeo
estratégico

Posibilidad de afectacion econdmica y pérdida Reputacional por inoportunidad y/o ineficacia en la promociéon y
comercializacién de los productos y servicios de la entidad. Debido a:

1. Desconocimiento de los procedimientos.

2. Incumplimiento de los lineamientos dados por la Oficina Comercial.

3. Planeacién inadecuada de las actividades.

4. Factores externos al proceso que interactdan en la gestién de la Oficina Comercial

R8

Gestion de
Servicio al
Ciudadano

No aplica

Posibilidad de pérdida Reputacional por inoportuna atencién a las peticiones, quejas, reclamos, denuncias y
sugerencias, solicitados por los ciudadanos, usuarios, grupos de valor y/o grupos de interés en los diferentes
canales de atencién debido a:

1. Deficiencia en la atencién prestada a los ciudadanos, usuarios, grupos de valor y/o grupos de interés

2. No contar con recursos tecnolégicos adecuados para hacer seguimiento y agilizar las peticiones presentadas
por los ciudadanos en el sistema de gestién de correspondencia.

3. Falta de conocimiento del personal de la normatividad vigente en derechos de peticion

4. Falta de verificacion del estado de las PQRDSF antes de la terminacién o sesidon de contratos o periodos de
vacaciones, licencias, encargos, traslados de drea o finalizacion del vinculo laboral del personal de planta.
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Posibilidad de afectacion Econdémica y pérdida Reputacional por demandas o sanciones de entes competentes
derivados de la presentacion de accidentes de trabajo o enfermedades laborales de servidores publicos y
contratistas, debido a:
Gestion 1. Ausencia o errores en la afiliacion a la ARL de servidores publicos y contratistas afectados
. . 2. Falta de identificacion del peligro en la matriz de identificacién de peligros, valoracion de riesgos y
R10 Estrateglca de No Op|ICO determinacién de controles.
Personas 3. Incumplimiento de normatividad y lineamientos en seguridad y salud en el trabajo
4. No asignacién o no cumplimiento de responsabilidades de alguno de los roles designados en seguridad y salud
en el tfrabajo.
5. No establecimiento o errores en el disefio de los controles ante los peligros detectados.
Posibilidad de pérdida Reputacional por el incumplimiento de los requisitos minimos para la provisién de empleos
Gestidon vacantes de la planta de personal del IGAC, debido a:
o . 1. No tener en cuenta los requisitos establecidos en el Manual de funciones para los empleos objeto de provision.
R11 Estrateglca de No Op|ICO 2. Desconocimiento o no atender lo dispuesto en la normatividad vigente relacionada con la provision de empleo.
p l¢] p p
Personas 3. Incumplimiento al cronograma para la provision de empleos a fravés de encargos.
4. Documentacién incompleta, desactualizada o falsa respecto a la acreditacién de cumplimiento de requisitos
Posibilidad de pérdida Reputacional por pérdida de conocimiento adquirido por los servidores pUblicos que se
retiran de la entidad, debido a:
1. Incumplimiento del procedimiento de transferencia de conocimiento entre servidores del instituto.
Gestidn 2. Inexistencia de un, registro de fransferencia de conocimiento al momento del refiro del servidor publico.
Jon . 3. Situaciones de retiro que se producen sin preparacion o aviso, las cuales no son controlables por el servidor
R12 Estrateglca de No Op|ICO pUblico ni por la Subdireccién de Talento Humano (insubsistencia y suspension por orden judicial, muerte, licencia
Personas por causa fortuita, entre otras)
4. Falta de voluntad por parte de los servidores para realizar la transferencia de conocimiento
5. Incumplimiento de los lineamientos y estdndares establecidos en la politica de gestion del conocimiento e
innovacion
Posibilidad de afectacién Econémica y pérdida Reputacional por una posible sancién a la entidad, por
V. incumplimiento de la normatividad vigente sobre evaluaciones de desempeno y/o acuerdos de gestion. Debido
Gestion a
R13 Estratégica de No aplica 1. Ausencia de un procedimiento que dé lineamientos para la realizacién de las evaluaciones de desempefio.
P 2. Desconocimiento de las implicaciones por la no realizacién o una inadecuada definicion de compromisos y
ersonas Ny ! - - .
evidencias para las evaluaciones de desempeno y acuerdos de gestién
3. Ineficacia en el seguimiento a la realizacion de las evaluaciones de desempeio y acuerdos de gestion
Posibilidad de afectacion Econdmica y pérdida Reputacional por inconsistencias en los actos administrativos y sus
.z soportes relacionados con las diferentes actuaciones del subproceso de administraciéon de personal ocasionando
Ge,Stlon un posible dano antijuridico, debido a:
R14 Estratégica de No aplica 1. Carencia de sistemas tecnolégicos para la administracién de la informacién general en el proceso de Gestidn
Personas de Talento Humano. ) ) o )
2. Falta de alertas para controlar las fechas de las situaciones administrativas.
3. Desconocimiento de la normatividad vigente y lineamientos institucionales.
Posibilidad de afectacién econdmica y pérdida reputacional por demandas de ex servidores o servidores o
sanciones de entes competentes por inconsistencias o generacién fuera de términos del certificado electronico
de tiempos laborados (CETIL) debido a:
1. Digitacién errada o incompleta de la informacién referente al iempo laborado en el IGAC
Y, 2. Falta de soportes en la historia laboral que acrediten la estadia y/o la interrupcién del tiempo laborado en la
Gestion Entidad
R15 Esfrqfégicq de No aplica 3. No registro oportuno de la informacién por parte de la STH y de factores salariales por parte de las direcciones
P territoriales y la Subdireccidén Administrativa y Financiera, segin corresponda
ersonas ; h N Y a . . ”
4. Ausencia de pagadores en las direcciones territoriales, quienes son los responsables de registrar la informacion
en CETIL
5. Falta de revisién del registro de la informacién por parte de otra persona diferente a quien la digitd
6. Demora por parte de Certicamara y Min-hacienda en la habilitacién de los usuarios para los diferentes roles
relacionados con la expedicion del CETIL
Posibilidad de pérdida reputacional por la pérdida de documentos que hacen parte de la historia laboral de
servidores o ex servidores de la Entidad que se encuentran en el archivo de gestion de la Subdirecciéon de Talento
s Humano debido a:
Ge,s“cm . 1. Acceso a las llaves del archivo de gestion de la Subdireccién de talento humano por parte de servidores o
R16 Estratégica de No aplica | contratistas diferentes a los auxiliares administrativos encargados de custodiar esta documentacion.
2. Falta de reglas claras divulgadas a los servidores y contratistas de la STH acerca de la entrega y custodia de la
Personas b : 2
documentacion en el archivo de gestion.
3. Errores en el archivo al incluir documentos que no pertenecen al servidor o ex servidor publico.
4. Documentos en archivo digital sin incorporar a las historias laborales.
Posibilidad de afectacion econdmica y pérdida reputacional ante demandas o sanciones por errores,
inconsistencias o no generacién de la liquidaciéon de la némina de los servidores de la Enfidad debido a:
1. Errores en el sistema de informacién de némina
2. No registro oportuno de novedades en el sistema de informaciéon de ndmina por olvido del servidor responsable
. enla STH
Gestion 3. Ausencia o errores en la parametrizacion de los cdlculos en el sistema de informacién de némina
p
R17 Estratégica de No aplica 4. Desconocimiento de la normatividad y manera correcta de realizar los cdlculos en la némina
P 5. No entrega oportuna de informacién sobre las novedades del personal por parte de otros subprocesos de la
ersonas N
STH, por otras dependencias o por entes externos
6. Ausencia de pagadores en las DT o profesional de STH en sede central, usuarios Unicos para generar la némina
de su correspondiente sede.
7. Ausencia del ingeniero de sistemas que presta soporte para corregir los errores del sistema de informaciéon de
némina
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R18

Gestion
Estratégica de
Tecnologia

No Aplica

Posibilidad de Afectacién Econdmica y pérdida Reputacional por no cumplir con los requerimientos acordados
con los usuarios funcionales en el desarrollo e implementacion de sistemas de informacién y aplicaciones, debido
No participacion activa de los usuarios en la definicién de los requerimientos.

Ausencia de aprobacion de las HU por parte de los lideres funcionales o su delegado.

No tener configurados los ambientes de desarrollo, pruebas, preproduccién (si aplica) y produccion.

No tener definida la arquitectura tecnolégica.

No tener implementado un procedimiento o una metodologia de desarrollo de sistemas.

No contar con una estructura organizacional que pueda atender los desarrollos internos y externos.

La carga laboral no permite un adecuado ejercicio de la supervisidbn de convenios y contratos.

La asignaciéon de supervision que se realiza sin alineaciéon entre las obligaciones del contratista y las actividades
del supervisor.

9. La ausencia de planes de mantenimiento que hacen obsoletos los sistemas de informacion.

10. Dificultad en la consecucién del personal idéneo para las actividades del ciclo de vida del desarrollo del
software

ONO O AWON—Q

R19

Gestion
Estratégica de
Tecnologia

No aplica

Posibilidad de pérdida Reputacional por el incumplimiento en los estandartes calidad de la informacién
publicada en la Infraestructura de Datos Espaciales - IDE debido a:

1. Ausencia de procedimientos internos para evaluar la calidad de datos geoespaciales que se van a publicar.
2. Falta de validacién de la informacién misional de acuerdo con los lineamientos de la ICDE.

3. Falta de gestion del dato por parte del custodio del mismo.

R20

Gestion del
Conocimiento
Aplicado

Prospectiva
Investigacid
ne
innovacioén
aplicada
Formacién
de socios
estratégicos

Posibilidad de afectacién Econémica y pérdida Reputacional por inoportunidad en la prestacién de servicios o en
la entrega de productos debido a:

1. Inadecuada gestién de la infraestructura fisica y tecnoldgica.

2. Demoras en los procesos contractuales

3. Baja capacidad institucional, por la alta rotacién de personal, se pierde continuidad y conocimientos de
funcionarios y contratistas.

4. Deficiencia en la comunicacion y coordinacion dentro de los procesos del IGAC para la enfrega de productos
internos a fiempo.

5. Insuficiente asignacién de recursos frente a los compromisos del proceso.

6. Contingencias que dificulten los desplazamientos de personal para realizar trabajos en campo.

7. Bajas capacidades en el recurso humano a cargo del desarrollo de los proyectos de prospectiva.

8. No tener las suficientes licencias de software o licencias de uso o desactualizacién de las mismas para los
sistemas de informacién requeridos.

R22

Gestion del
Conocimiento
Aplicado

Prospectiva
Investigacid
ne
innovacion
aplicada
Formacién
de socios
estratégicos

Posibilidad de pérdida Reputacional por la posibilidad de entregar un producto o prestar un servicio que no
cumpla con las especificaciones técnicas establecidas o con las necesidades y expectativas de los usuarios
debido a:

1. Insuficiente personal especializado para responder a las demandas del proceso.

2. Pérdida de personal cualificado por la alta rotacion en funcionarios y contratistas.

3. Fallas en los equipos tecnoldgicos, obsolescencia o no calibracidon de los mismos.

4. No tener las suficientes licencias de software o licencia de uso o desactualizaciéon de las mismas para los
sistemas de informacion requeridos.

5. Deficiencias en la verificacién de las especificaciones técnicas del producto durante su produccién o en la
prestaciéon del servicio.

6. Desactualizacion de los documentos, productos o servicios frente a las especificaciones técnicas internacionales
o nacionales.

7. Deficiencias en la idenfificacién de los requerimientos y expectativas de los clientes

R23

Gestion de
Regulaciény
Habilitacén
Catastral

Gestion de
Habilitaciéon

Posibilidad de pérdida Reputacional por la habilitacion de un gestor catastral no idéneo para la prestaciéon del
servicio publico catastral, debido a:

1. Al no cumplimiento de la normatividad legal vigente

2. Falta de conocimiento y experticia de los actores que intervienen.

R25

Gestion de
Regulacién y
Habilitacén
Catastral

Gestién de
Regulaciéon

Posibilidad de pérdida Reputacional por inobservancia de las actividades tendientes a expedir regulacion por
parte de la entidad lo que puede conllevar a inseguridad juridica en el acto administrativo. debido a:

1. Falta de generacién de espacios internos y externos de participacién previo a la expedicion del acto
administrativo teniendo en cuenta los requerimientos de ley.

2. Asignacion de responsabilidades para la expedicion de actos administrativos a personal sin las competencias
de ley requeridas.

3. Falta de control en los cambios normativos del acto administrativo al inferior de la entidad antes de su
expedicion.

4. Presion de niveles jerdrquicos superiores para influenciar la expedicién del acto.

R26

Gestion de
Regulacién y
Habilitacén
Catastral

Gestién de
Regulaciéon

Posibilidad de pérdida Reputacional por declaratoria de inaplicacién de la regulacion expedida por la entidad
debido a:

1. Idenfificacién de la ilegalidad del acto por parte de un ente judicial.

2. Inaplicabilidad de la norma por vacios técnicos y conceptuales.

R27

Gestion de
Informacién
Geogrdfica para
el SAT

Gestion
Catastral

Posibilidad de pérdida Reputacional por incumplimiento de los estdndares de produccion (Oportunidad) en la
prestacion del servicio publico Catastral por excepcién debido a:

1. Falta de conocimiento de los procedimientos establecidos.

2. Recursos inadecuados o insuficientes (personal y presupuestal).

3. Deficiencia en la infraestructura tecnolégica a nivel nacional.

4. Falta de compromiso y sentido de pertenencia por parte del personal de las Direcciones Territoriales.

R28

Gestion de
Informacién
Geogrdfica para
el SAT

Gestion
Catastral

Posibilidad de pérdida Reputacional por Inoportunidad en los tiempos establecidos para la entrega de los
productos resultados del proceso de formacién y actualizacion catastral con los municipios en jurisdiccion del
IGAC debido a:

1. Situaciones de orden PUblico en los municipios a Intervenir

2. Condiciones medioambientales que afectan la prestacién del servicio.

3. Incumplimiento de los pagos de la entidad contratante.

4. Falta de personal capacitado en los municipios donde se realizan los procesos de formacién y/o actualizaciéon
catastral y demoras en la contratacion.

5. Desconocimiento por parte de la ciudadania y de las enfidades municipales donde se realizan los procesos de
formacién y/o actualizacion catastral.
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Posibilidad de pérdida Reputacional por incumplimiento de la normatividad, estdndares y/o procedimientos de
informacién geogrdfica en la generacién, actualizacion y publicacidon de metodologias, estudios e investigaciones
.z .. geogrdficas, deslindes y de la delimitacidon de entidades territoriales, asesorias en temas de ordenamiento territorial
Gestion d,e Ges“?” qel y registro de los nombres geogrdficos del pais, debido a:
R32 Informacion conocimient | 1. Desconocimiento de la normatividad vigente y esténdares de produccién de informacién geogrdfica en la
Geogréfica para 10 geper;}ciéln, zciuolti?cci‘én ;/ p%;blilclocién de metodologias, estudios e investigaciones geogrdficas y de la
v elimitacion de entidades territoriales.

el SAT Geogroﬂco 2. Débil validacion de la normatividad, esténdares y procedimientos en los productos generados
3. Falta o desactualizacién de procedimientos para la generacion, actualizacion y publicacién de metodologias,
estudios e investigaciones geogrdficas y de la delimitacién de entidades territoriales
Posibilidad de pérdida Reputacional por incumplimiento en los tiempos programados para la generacion,
actualizacién y publicacién de metodologias, estudios e investigaciones geogrdficas, deslindes y delimitacion de
las entidades teritoriales y fronteras, asesorias en temas de ordenamiento territorial y registro de los nombres
geogrdficos del pais, debido a:

.z ;2 1. Deficiencias en la planeacién de los productos y en el seguimiento al plan de accién anual.
Gestion d,e Ges“?” qel 2. Insuficiente personal profesionalizado para la generacién de metodologias, estudios e investigaciones
R33 Informacion conocimient | geogréficas, deslindes y delimitacion de las entidades territoriales.
Geogréfica para o 3. Falta de ,osignoci()ln de'recur§os gconémicos para la gen.er‘ociéln de los proygcios yla lpup\icocién de

el SAT Geoagrdfico metodologias, estudios e investigaciones geogrdficas y delimitacién de las entidades territoriales.

9 4. Falta de los recursos tecnoldgicos (Hardware y Software) y algunos existentes se encuentran obsoletos o
dafados para el desarrollo de las actividades propias de los estudios e investigaciones geogrdficas y delimitacion
de las entidades territoriales y fronteras.

5. Demoras en los procesos administrativos que apoyan el desarrollo de las actividades técnicas.
6. Demoras para la aprobacién o autorizacién de productos por parte de entes externos
Gestidn de Posibilidad de afectacién Econémica y perdida Reputacional por inoportunidad en la transferencia de datos de
22 : 4 las estaciones de funcionamiento continuo CORS a nivel nacional debido a:
Informacion Gestion
R34 Geogréfica para Geodésica 1. Fallas y/o desconocimiento en la funcionalidad de los equipos
2. Vandalismo o pérdida de los equipos
el SAT 3. Fallas o desconexion del servicio de internet ya sea satelital o de datos
Gestidn de Posibilidad de pérdida Reputacional por incumplimiento de estdndares de calidad nacionales e internacionales
Informacién 1idn enla generacion de informacién geodésica debido a:
R35 o P .GC © Ges ,o. 1. Omisién del control de calidad a los procedimientos.
Geogrdfica para | Geodésica | 5 raligen los equipos de recepcion de datos.
el SAT 3. Desconfiguracion de los médulos del software de procesamiento y ajustes generando valores atipicos.
Gestion de
Informacién Gestidn Posibilidad de pérdida Reputacional por Impedimento en el acceso a los sitios donde se desarrollaran actividades
R36 G i Geodési de campo propias del drea, debido a:
eograrica para eodesiCa | |q presencia de factores externos asociados a la seguridad, clima, topografia y orden publico.
el SAT
Gestion de Posibilidad de pérdida Reputacional por validar e integrar los vértices a la Red Geodésica Nacional que se
Informacién Gestidn encuentren fuera de \_os especificaciones técnicas deplqo a » o
7 gs ‘. . Falta control de calidad a cada una de las caracteristicas definidas a vértices geodésicos de acuerdo con la
R37 Geograflco para Geodésica 1. Falt frol d lidad d del terist definid 1 d d d |
resolucion vigente
el SAT 2. Ausencia o insuficiencia de informacién para la validacion
Posibilidad de afectacién Econémica y pérdida Reputacional por incumplimiento de las especificaciones y
Gestion de estdndares de produccion cartogréfica debido a:
inf o, Gestidon 1. Alta rotaciéon de personal que genera pérdida de recurso humano con conocimiento y experticia en los
nrormacion v procesos.
i . Falta de verificaciéon del cumplimiento de normatividad vigente, estédndares o especificaciones técnicas
R38 eogréfica para Cartografic | 5 ¢qita de verificacion del lirmiento d tividad vigente, estdnd ificaciones técni
el SAT a durante las diferentes etapas del proceso de produccion de informacion cartografica bdsica
3. Falta o insuficiente mantenimiento y/o calibracién de equipos de oficina y de campo que permitan la captura y
procesamiento de insumos con la calidad requerida
Gestidn de Gestion Posibilidad de pérdida Reputacional por demoras en los procesos de produccion y entrega de la cartografia
2 2 bdsica debido a:
R39 Infor['n.qmon COrTogrdfic 1. Eventos externos que impactan los tiempos de produccion o actualizacién de la informacion cartogréfica.
Geogrdfica para a 2. Fallas en los equipos usados
el SAT 3. Insuficientes recursos utilizados para la produccién.
Posibilidad de pérdida Reputacional por incumplimiento en la elaboracién de los productos programados en el
; proceso de Gestion Agroldégica debido a:
Gestion de 1. Insuficiencia y reduccién en el presupuesto asignado.
Rd1 Informacién Gestidn 2. Entrega de productos supeditados al suministro de insumos por parte de terceros lo que dificulta la entrega de
. .. los mismos.
Geogrdfica para | Agroldgica | 3 problemas de orden pabli i i i
X publico a nivel nacional que pueden afectar las actividades de campo.
el SAT 4. Planeacién inadecuada de las actividades de los estudios agrolégicos y del procesamiento analitico de las
muestras.
5. Inadecuada ejecucion de las actividades documentadas en los procedimientos e instructivos del SGI.
Posibilidad de pérdida Reputacional por calidad deficiente de los productos generados por la Gestidon Agrolégica
debido a:
Gestién de 1. Incumplimiento de los estdndares de produccién de informacién geogrdfica
s, . 2. Ausencia o deficiencia de controles de calidad en las diferentes etapas del proceso.
R42 Informacién Gestion 3. Deficiencia en la informacién bdsica para realizar estudios agrolégicos.
Geogréficq para Agrolégica | 4. Inadecuada ejecucion de las actividades documentadas en los procedimientos e instructivos del SGI.
el SAT 5. Problemas de orden publico a nivel nacional que pueden afectar las actividades de campo.
6. Baja calidad de los insumos utilizados para el procesamiento analitico de las muestras.
7. Incorrecta operacién o manipulacion de los equipos e instrumentos para el procesamiento analitico de las
muestras.
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R43

Gestion de
Informacién
Geogrdfica para
el SAT

Gestion
Agrolégica

Posibilidad de afectacién Econémica por extravio de las muestras a ser analizadas en el LNS debido a:
1. Inadecuada ejecucién de las actividades documentadas en los procedimientos e instructivos del SGI.
2. Inadecuada manipulacién, almacenamiento y transporte de la muestra.

3. Inadecuada rotulacion de la muestra

4. Incumplimiento por parte de la empresa de mensaijeria en el transporte de las muestras.

R45

Gestion
Valuatoria

No aplica

Posibilidad de pérdida Reputacional por la inoportunidad en los tiempos establecidos para la entrega de los
avallos comerciales debido a:

1. Situaciones de orden PUblico en los municipios a Intervenir

2. Condiciones medioambientales que afectan la prestacién del servicio.

3. Incumplimiento de los pagos de la entidad contratante.

4. Falta de capacidad operativa y administrativa.

R46

Gestion
presupuestal,
contable y
financiera

No aplica

Posibilidad de afectacién Econdmica y pérdida Reputacional por registros presupuestales y contables generados
inoportunamente, debido a:

1. Desconocimiento de las dependencias ordenadoras de los procedimientos del proceso de gestion financiera.
2. Omisién involuntaria por parte del servidor pUblico y/o contratista de los procesos de gestién financiera.

3. No contar con una solucién tecnolégica que gestione de manera integral todos los procesos de gestion
financiera.

R47

Gestion
presupuestal,
contable y
financiera

No aplica

Posibilidad de afectacién Econémica y pérdida Reputacional por registros presupuestales, contables y de tesoreria
que no coincidan con la realidad debido a:

1. Utilizacién inadecuada de conceptos parametrizados por la entidad para el registro de hechos econdmicos en
el SIIF Nacién

2. No contar con una solucién tecnolégica que gestione de manera integral todos los procesos de gestion
financiera.

R49

Gestion
Contractual

No aplica

Posibilidad de afectacién Econémica por inadecuada supervision de contratos de adquisicion de bienes, obras y
servicios debido a:

1. No incluir los documentos de soporte en el SECOP por parte del supervisor.

2. No publicacién de los informes de supervision.

3. Fuerza mayor o caso fortuito por parte del confratista.

4. Negligencia en la ejecucién del contrato por parte del contratista o el supervisor.

5. Condiciones particulares del proveedor que afectan la ejecucion del contfrato luego de su adjudicacion.

6. Debilidades en la gestion del supervisor respecto a la liquidaciéon de los contratos de egreso.

R51

Gestion
Contractual

No aplica

Posibilidad de afectacién Econdmica y pérdida Reputacional por multas, sanciones disciplinarias por
inconsistencias en la cobertura y/o identificacién del nivel de riesgo en el momento de la afiliacién a la ARL,
debido a:

1. Falta de verificacion de informacién al momento de la dfiliacién

2. Falta de aplicacién de los procedimientos internos.

R52

Gestion de Bienes
y Servicios

No aplica

Posibilidad de afectacién Econémica y perdida reputacional por pérdida, dafio y/o hurto de bienes de la Entidad
debido a:

1. Falencias en la aplicacién de controles de seguridad en la custodia de los activos o elementos.

2. Ausencia de control en la custodia de los bienes en las instalaciones del Aimacén.

3. Ingreso de personal no autorizado a las instalaciones del Alimacén.

4. Falta de control en el retiro de los bienes que son propiedad de la entidad

5. Desconocimiento de la responsabilidad de los bienes a cargo.

R53

Gestion de Bienes
y Servicios

No aplica

Posibilidad de afectacion Econémica y pérdida Reputacional por inoportunidad en la prestacion de servicios
administrativos y/o infraestructura fisica para el funcionamiento de la entfidad, debido a :

1. Falta de recursos financieros para cumplir con los requisitos en la prestacion de servicios administrativos e
infraestructura fisica.

2. Falta de oportunidad en el mantenimiento de los bienes, equipos e inmuebles de la entidad.

3. Debilidad en el seguimiento de los planes de mantenimiento.

4. Falta de personal en sede Central y Direcciones Territoriales para el cubrimiento de las actividades en la
prestacién de servicios administrativos y/o infraestructura fisica.

R55

Gestion Juridica

No aplica

Posibilidad de pérdida Econémica y Reputacional por inoportunidad en la respuesta a los requerimientos en
procesos judiciales o por condenas en litigios que deberian haber sido favorables a la entidad

debido a:

1. falta de seguimiento y o seguimiento inoportuno a los procesos

2.Inadecuada defensa de los intereses de la entidad

3. Falta de coordinacién entre las dependencias encargadas de la defensa y las dreas misionales

4.Falta de coordinacién interinstitucional cuando son involucradas mds de una entidad en el mismo proceso.

R57

Gestidn Juridica

No aplica

Posibilidad de afectacién Econémica y perdida Reputacional por aumento en el volumen de demandas y
condenas a la entidad por las causas que tiene la Politica de prevencién del daio anfijuridico - PPDA, debido a la
falta de seguimiento y evaluacion a la PPDA

R58

Gestién
Documental

No aplica

Posibilidad de pérdida Reputacional por inoportunidad en la actualizaciéon e implementacion de los instrumentos
archivisticos debido a:

1. El espacio fisico para el almacenamiento de los archivos es insuficiente y en algunos casos inadecuado.

2. Cambio de la normatividad en relacién a la gestiéon documental

3. Desconocimiento de los lineamientos y normas aplicables a la gestion documental.

4. Falta de recurso humano para la implementacion del proceso de gestion documental

R59

Gestidn
Documental

No aplica

Posibilidad de pérdida Reputacional por pérdida de la memoria institucional debido a:

1. Desconocimiento de la normativa aplicable en la administracion del archivo

2. Falta de sensibilizacion a los funcionarios y conftratistas en materia de gestion documental

3. Falta de una herramienta tecnolégica (SGDEA) que permita la adecuada ejecucion de la gestion documental.
4. No aplicacién de los lineamientos del proceso de gestiéon documental.

5. Desconocimiento del manejo de las tablas de retencién documental en la enfidad.

6. Alta rotacion del personal, lo cual genera pérdida en la trazabilidad de la informacién y conservacién del
conocimiento en la entidad.

7. Condiciones fisicas y ambientales que afectan la conservacion de la documentacion.
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Ré61

Gestion de
Servicios
Tecnolégicos

No Aplica

Posibilidad de pérdida Reputacional por incumplimiento de los acuerdos de niveles de servicio del proceso,
debido a:

1. Casos no registrados en la mesa de servicios del Instituto

2. Demoras en la contratacion

3. Insuficiente personal (funcionarios y contratistas) para atender las solicitudes de soporte de usuario final

4. Niveles bajos o ausencia de seguimientos a las solicitudes de atencion

5. Errores en la fipificacién de las solicitudes en cuanto a urgencia y prioridad

6. Registro de solicitudes con alta complejidad que requieren esfuerzo de desarrollo o implementaciones de
infraestructura no disponible

7. Ataques a la infraestructura tecnoldgica por agentes externos o internos

R62

Gestion de
Servicios
Tecnolégicos

No Aplica

Posibilidad de pérdida Reputacional por inoportunidad en la ejecucién de mantenimientos preventivos de la
infraestructura tecnoldgica de la entidad debido a:

1. Una inadecuada programacién de mantenimientos o inexistencia de la misma.

2. Falta de recursos para la adquisicién de insumos para la realizacién de mantenimientos.

3. Falta de recursos para la contratacion de servicios de mantenimiento.

4. Deficiente gestion de recursos para la adquisicién de insumos o contratacién de los mantenimientos requeridos
5. Ausencia o inasistencia del personal critico de DTIC, cuyo conocimiento especializado es requerido para el
desarrollo de la jornada normal de trabajo

R65

Gestion
Disciplinaria

No aplica

Posibilidad de pérdida Reputacional Porincumplimiento de términos en los procesos disciplinarios, que conlleve a
la declaratoria de prescripcién y, en consecuencia, a la imposibilidad de continuar ejerciendo la accién
disciplinaria. Debido a:

1. Exceso de procesos

2. Falta de recursos tecnoldgicos

3. Carencia de personal

4. Falta de apoyo técnico estable y/o contfinto.

5. Falta de respuesta por parte de las dependencias requeridas en curso del proceso disciplinario.

R67

Evaluacién y
Seguimiento

No aplica

Posibilidad de afectacién Econémica y perdida Reputacional por incumplimiento del Plan Anual de Auditorias
Internas de Gestion debido a:

1. Recortes en el presupuesto de la OCI

2. Decisiones administrativas de supresion de auditorias internas de gestion.

3. Falta de funcionarios de planta y una alta rotacién de personal contratista en la OCI.

4. Falta de competencia de los auditores internos para la ejecucién de auditorias.

5. Falta de tiempo y disponibilidad del auditado

Ré68

Evaluaciény
Seguimiento

No aplica

Posibilidad de pérdida Reputacional por incumplimiento de alguna de las normas legales, técnicas y de la entidad
durante el ejercicio de auditoria debido a:

1. Falta de competencias y destrezas de los auditores internos para la ejecucién de auditorias.

2. No contar con la informacién suficiente y oportuna para la realizacién de la Auditoria.

3. Desconocimiento por parte del auditor de las normas vigentes aplicables al proceso auditado.

R69

Evaluacién y
Seguimiento

No aplica

Posibilidad de pérdida Reputacional por el desarrollo de ejercicios auditores con resultados subjetivos y/o parciales
debido a:

1. Falta de apropiacién e interiorizacion del Estatuto de Auditoria Interna y Cédigo de ética del auditor.

2. Debilidad en las competencias de los auditores e insuficiente capacitacion.

Fuente: Matriz Riesgos Institucionales, V.2. 2023.

Tabla 3. Relaciéon de los riesgos de corrupcion por procesos

R?

Gestion de
Servicio al
Ciudadano

No aplica

Posibilidad de pérdida Reputacional por posibilidad de recibir o solicitar cualquier déddiva o beneficio a nombre
propio o de un tercero, durante la prestacién del servicio o en la atencién al ciudadano, debido a:

1. Falta de apropiacion de los valores institucionales.

2. Falta de controles en el proceso

3. Incumplimiento de los puntos de control establecidos dentro de los procedimientos

4. Falta de sensibilizacion a los funcionarios

5. Actos intencionales de personal al interior de la entidad para saltar los controles de los procedimientos.

6. Trafico de influencias y/o amiguismo

7. Ofrecimiento de dadivas por parte de los ciudadanos a los funcionarios con ocasién de la prestacion del
servicio o generacion de productos

R21

Gestion del
Conocimiento
Aplicado

Prospectiva
Investigaciéon
e innovacioén
aplicada
Formacién de
socios
estratégicos

Posibilidad de pérdida Reputacional por recibir o solicitar cualquier dddiva o beneficio a nombre propio o de
terceros con el fin de obtener informacion reservada o clasificada, o conseguir un resultado de un proyecto de
investigacion antes de ser publicado, debido a:

1. Falta de informacién integrada, completa y oportuna.

2. Deficiencias en la comunicacion y desconocimiento de los usuarios sobre los trémites de la entidad.

3. Falta de integracién de los sistemas de informacién institucional

4. Inadecuado control del repositorio de la informacién de los proyectos.

5. Tréfico de influencias

6. Falta de apropiacion de valores institucionales.

7. Falta de control sobre los procedimientos administrativos

8. Procesos con bajo nivel de automatizacion
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.z Posibilidad de pérdida Reputacional por la habilitacién de un gestor catastral no idéneo para la prestacion del
Gestion de o ’ o ° )
o, » servicio publico catastral con el fin de obtener un beneficio propio o de un tercero debido a:
R24 Regulaciony | Gestfion de 1. Intereses particulares
Habilitacidon Habilitacion 2. Falta de apropiacion e interiorizacion del cédigo de integridad.
Catast 3. Conflictos de interés presentados durante el proceso de evaluacién.
atastral ” N NS N - . »
4. Presion de niveles jerdrquicos superiores para influenciar el resultado de la evaluacion.
Gestién de Posibilidad de pérdida Reputacional por solicitar o recibir dinero o dddivas por la realizacién u omisién de actos en
" » la prestacion de servicios o trémites catastrales, con el propdsito de beneficiar a un particular debido a:
R29 Informacion Gestion 1. Falta de personal.
Geogréfica Catastral 2. Falta de apropiacion del cédigo de integridad de la entidad.
3. Baja remuneracion del personal
para el SAT 4. Deficiencias en el seguimiento por parte de la sede central y direcciones territoriales.
Posibilidad de afectacién Econdmica por solicitud o recibimiento de dadivas para generar lineamientos
.z geogrdficos, certificados o deslindes que no cumplan con la normatividad vigente, estdndares o
Gestion de L I D 4 9
., Gestidon del especificaciones técnicas para beneficio propio o de un tercero debido a:
R30 Informacién conocimiento 1. Falta de verificacion del cumplimiento de normatividad vigente.
Geogréfica L. 2. Falta de apropiacién de principios y valores institucionales.
para el SAT Geogroflco 3. Concentracién de actividades de elaboracion y revision de lineamientos geogrdficos y deslindes en una sola
persona.
4. Incumplimiento de los puntos de control establecidos dentro de los procedimientos
Posibilidad de pérdida Reputacional por manipulacion y/o sustraccién indebida de informacion geogrdfica
durante el proceso previo a su publicacion o presentacién de resultados, para beneficio propio o de un tercero,
debido a:
Gestion d 1. Filtracién y/o pérdida de la informacién al momento de su envio fisico o digital para revision de pares
esfion de .. temdticos.
Informacién Gesho_n C_iel 2. Falta de apropiacién de principios y valores institucionales
R31 G (G conocimiento | 3. Deficiencias en el cumplimiento de los lineamientos y controles dados por el IGAC para el manejo de la
eograrica Geogrdfico informacién confidencial por parte de los funcionarios y contratistas
para el SAT 4. Deficiencias en la seguridad digital
5. Cultura organizacional orientada a evitar las sanciones ante hechos de corrupcion
6. Falta de mecanismos para identificar la presentacién riesgos de corrupcién en la Enfidad
7. Debilidades en la socializacién de la normatividad, controles e instrumentos desarrollados por el IGAC para
evitar hechos de corrupcion
., Posibilidoq‘de pérdido Reputacional por oficializar informacién de terceros que no cumplan con la normatividad o
Gestion de las especificaciones técnicas definidas en el IGAC para beneficio propio o de un tercero, debido a:
Informacién Gestidn 1. Falta control de calidad de los productos finales
R40 Geoardfica Cart i 2. Ausencia de informacién o insumo suficientes para la validacion.
g | SIAT arrogratica 3. Omitir el control de calidad de los insumos con los cuales se generaron los productos cartogrdficos.
para e 4. Falta de apropiacién de valores éticos
5. Tréfico de influencias y/o amiguismos
Posibilidad de afectaciéon Econén:lico y pérdida Reputacional por manipulacién de la informacién, en el manejo
Gestién d de las muestras del LNS y alteracion de los resultados de los productos agrolégicos para beneficio propio o de un
estion de tercero debido a :
Informacién Gestidn 1. Presencia de intereses particulares o conflicto de intereses por la destinacién del uso del suelo.
R44 Geoardfica AQroldai 2. Debilidades en los procesos de apropiacion de valores institucionales
g | SAT gr gica 3.Presiones generadas por las relaciones del personal del LNS entre ellos o con sus partes interesadas.
para e 4. Presiones financieras
5. Presiones por proveedores o clientes.
6. Clientelismo y amiguismo
Gestion
resupuestal, ) Posipilifjad de afectaciéon Econémica por manejo indebido de recursos financieros por parte de quienes los
R48 zonta?al No Gp|ICO administran en la entidad, para beneficio propio o de terceros, debido a la manipulacién de la informacion
o - ey financiera.
Inanciera
Posibilidad de pérdida Reputacional por manipulacion del proceso contractual para beneficio particular o de
terceros en la adjudicacién de un contrato, debido a:
. 1. Aplicacién inadecuada de los procedimientos del proceso.
R50 Gestion No oplico 2. Aplicaciéon inadecuada de los controles en las diferentes etapas del proceso.
Contractual 3. Actos intencionales de personal al interior de la entidad para saltar los controles en las etapas del proceso
confractual.
4. Inobservancia de los manuales y guias de Colombia Compra Eficiente (CCE).
5. Conflictos de interés presentados durante el proceso precontractual respecto al verificador y el contratista.
Gestion de Posibilidad de afectacion Econdmica y pérdida Reputacional por el uso del servicio de transporte del IGAC para
R54 Bienes y No Op”CO actividades personales o que beneficien a terceros diferentes a temas laborales, debido a:
. 1. Alteraciones o inconsistencias en la herramienta tecnolégica donde se realiza la solicitud de transporte.
Servicios 2. Asignacién de vehiculos sin surtir los trédmites respectivos.
., Posibilidad de pérdida Reputacional por respuesta indebida o fuera de los términos legales a los procesos
R56 Gestion No aplica judiciales, para beneficiar los intereses de un tercero debido a:
Juridica 1. No manifestaciéon de conflictos de interés, inhabilidad o incompatibilidad por parte de los abogados en
procesos que les sean asignados.
Posibilidad de pérdida Reputacional por sustraccién, eliminacion o manipulacién indebida de la documentacion
., en el Archivo Central para beneficio particular o de terceros debido a:
R60 Gestion No aplica 1. Falta de condiciones de seguridad fisica a los depdsitos de archivo de la entidad.
Documental 2. Falta de control de préstamos documentales al interior de la entidad.
3. Falta de sensibilizacion a los funcionarios en la administracion y uso de la documentacion.
4. Desactualizacién del inventario documental.
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Posibilidad de pérdida Econdmica y Reputacional por posibilidad de otorgar accesos a la infraestructura

Gestion de tecnoldgica sin seguir procedimientos formales para favorecer a un tercero debido a:
R63 | Servicios No Aplica 1. Deficiencias en el control de perfiles y roles de acceso alas bases de datos
Tecnolégicos 2. Auditoria insuficiente en las bases de datos

3. Falta de manifestacién de conflictos de interés

Posibilidad de pérdida Reputacional por el uso de infraestructura tecnoldgica para fines personales o comerciales
debido a:

Gestion de 1. Ausencia de herramientas de monitoreo automatizadas que cuenten con soporte y garantia
Ré4 | Servicios No Aplica 2. Ausencia de controles en disposicién de infraestructura tecnolégica
Tecnolégicos 3. Descentralizacién del gobierno de infraestructura

4. Deficiencias en la documentacién del catdlogo de servicios tecnoldgicos
5. Mala manipulacion de los recursos asignados por el Instituto a los usuarios

Posibilidad de pérdida Reputacional Por conductas indebidas, por accidén u omisién, para favorecer a servidores o

ex servidores publicos en el desarrollo del proceso disciplinario. Debido a:

Gestié 1. Deficiente o inadecuado control y seguimiento de las actuaciones llevadas a cabo en curso de los procesos
esfion . o -

. e e . No Op|ICO disciplinarios, en las diferentes etapas.

D|5C|p||n°"° 2. Incumplimiento de las funciones y obligaciones por parte de los servidores publicos y contratistas comisionados

por el jefe de la Oficina de Control Intero Disciplinario y Directivo a cargo de la funcién de juzgamiento

disciplinario, para las etapas de instruccion y juzgamiento, respectivamente.

Posibilidad de pérdida Reputacional por omisién y/o encubrimiento deliberado durante la revisién y verificacion
de situaciones iregulares conocidas y/o encontradas en el proceso auditor, para favorecimiento propio o de
Evaluaciéon y . terceros debidq a:

A No aplica 1. Intereses particulares

Seguimiento 2. Falta de apropiacién e interiorizacién del Estatuto de Auditoria Intema y Cédigo de ética del auditor.

3. Conflictos de interés presentados durante el proceso de auditoria.

4. Presidn de niveles jerdrquicos superiores para omitir Ia revisién o la verificacion.

R66

R70

Fuente: Matriz Riesgos Institucionales, V.2. 2023.

Frente a los 70 Riesgos identificados en el Instituto Geogrdafico Agustin Codazzi - IGAC, 17 corresponden
a riesgos de corrupcion y 53 a riesgos de gestidn, como se muestra en la siguiente tabla:

Tabla 4. Mapa de Riesgos del IGAC

TOTAL RIESGOS

Gestion Estratégica 3 0 3
Gestion de Procesos 2 0 2
Evaluacién y Seguimiento 3 1 4
Gestion Confractual 2 1 3

Gestion de Bienes y Servicios

—_

Gestion Catastral

Gestidn del conocimiento Geogrdfico

Gestidon Geodésica

o IN

Gestion Cartogrdfica

WIN [~ NINDIDN

Gestion Agroldgica

Gestidn de Habilitacion 1 1

Gestidn de Regulaciéon 2 0

Gestidn de Servicio al Ciudadano 1 1

Gestion de Servicios Tecnologicos 2 2

Gestion Disciplinaria 1 1

WIN|IAININDINDNIM| O NMN|IMNMNW| W

Gestion Documental 2 1
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TOTAL RIESGOS

Gestion Estratégica de Personas 8 8
Gestion Estratégica de Tecnologia 2 2
Gestion Juridica 2 1 3
Qesﬂo’h Presupuestal, Contable y 9 1 3
Financiera
Gestidn Valuatoria 1 0 1
Gestibn de Comunicaciones 1 0 1
Mercadeo estratégico 1 0 1
Gestion del conocimiento aplicado 2 1 3

TOTAL 70

De otra parte para los riesgos gestion de forma general definieron como opcidn de tratamiento al
Riesgo REDUCIR, y se evidencia que sus condiciones para este frimestre no han cambiado y por lo tanto
se mantienen.

4.1.2. Controles de los Riesgos

Es importante sefalar que para los 70 riesgos del IGAC, estdn documentadas 130 actividades de
conftrol, de las cuales el 24% de los controles corresponden a los procesos de apoyo, un 35% a los
estratégicos, un 6% a seguimiento y control, y un 35% a los procesos misionales. A continuacion, en la
tabla se detalla el nUmero de actividades de control documentadas por cada uno de los procesos del
IGAC.

Tabla 5. Identificacién de actividades de control de riesgo en los procesos del IGAC

Tipo de proceso Proceso asociado Actividades de control

Gestidn Contractual
Gestion de Bienes y Servicios
Gestion de Servicios Tecnoldgicos
Apoyo Gestién Documental
Gestién Juridica
Gestion Presupuestal, Contable y Financiera
Total Apoyo

Gestidn Estratégica

Gestion de Procesos

Gestion de Servicio al Ciudadano
Gestidn del Conocimiento Aplicado
Gestidn Estratégica de Personas
Gestidn Estratégica de Tecnologia
Gestion de Comunicaciones
Mercadeo estratégico

o |w|on [N n o | [on [on |on

Estratégico

w

— [N |O

F N
(3]

Total Estratégico

Seguimiento y Evaluacion y Seguimiento
Control Gestion Disciplinaria

Total Seguimiento y Control

W00 | W

Misional Gestidon Catastral
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Gestidn del conocimiento Geogrdfico 7

Gestidon Geodésica 10

Gestion Cartogrdfica 8

Gestidn Agroldgica 10

Gestidn de Habilitaciéon 2

Gestidn de Regulacion 5
Gestidn Valuatoria 1

Total Misional 46

TOTAL GENERAL 130

Asi mismo, en las Direcciones Territoriales encontramos que aplican los siguientes trece (13) riesgos, los
cuales cuatro (4) corresponden a riesgos de corrupcion y nueve (9) a riesgos de gestion.

No.

Proceso

Riesgo

Tipo de
Riesgo

Gestion de
Servicio al
Ciudadano

Posibilidad de pérdida Reputacional por inoportuna atencién a las peticiones,
quejas, reclamos, denuncias y sugerencias, solicitados por los ciudadanos, usuarios,
grupos de valor y/o grupos de interés en los diferentes canales de atencién debido
a:

1. Deficiencia en la atencién prestada a los ciudadanos, usuarios, grupos de valor
y/o grupos de interés
2. No contar con recursos tecnoldgicos adecuados para hacer seguimiento y
agilizar las peticiones presentadas por los ciudadanos en el sistema de gestidon de
correspondencia.

3. Falta de conocimiento del personal de la normatividad vigente en derechos de
peticién

4. Falta de verificacién del estado de las PQRDSF antes de la terminacion o sesién
de contratos o periodos de vacaciones, licencias, encargos, traslados de drea o
finalizacién del vinculo laboral del personal de planta.

Riesgo
Operativo

Gestidon
Estratégica de
Personas

Posibilidad de afectacién econdmica y pérdida reputacional ante demandas o
sanciones por errores, inconsistencias o no generacion de la liquidacion de la
némina de los servidores de la Enfidad debido a:
1. Errores en el sistema de informacion de némina
2. No registro oportuno de novedades en el sistema de informaciéon de némina por
olvido del servidor responsable en la STH
3. Ausencia o errores en la parametrizacién de los cdiculos en el sistema de
informacion de némina
4. Desconocimiento de la normatividad y manera correcta de realizar los cdlculos
en la némina
5. No entrega oportuna de informacién sobre las novedades del personal por parte
de ofros subprocesos de la STH, por ofras dependencias o por entes externos
6. Ausencia de pagadores en las DT o profesional de STH en sede central, usuarios
Unicos para generar la némina de su  correspondiente  sede.
7. Ausencia del ingeniero de sistemas que presta soporte para corregir los errores
del sistema de informacién de nédmina

Riesgo
Operativo

Gestion de
Informacién
Geogrdfica
para el SAT

Posibilidad de pérdida Reputacional por incumplimiento de los estdndares de
produccién (Oportunidad) en la prestacidon del servicio publico Catastral por
excepcion debido a:
1. Falta de conocimiento de los procedimientos  establecidos.
2. Recursos inadecuados o insuficientes (personal y presupuestal).
3. Deficiencia en la infraestructura tecnolégica a nivel nacional.
4. Falta de compromiso y sentido de pertenencia por parte del personal de las
Direcciones Territoriales.

Riesgo de
Cumplimiento

Gestion de
Informacién
Geogrdfica
para el SAT

Posibilidad de pérdida Reputacional por solicitar o recibir dinero o dadivas por la
realizacién u omision de actos en la prestacion de servicios o tfrdmites catastrales,
con el propdsito de  beneficiar a un particular  debido  a:
1. Falta de personal.
2. Falta de apropiacion del cdédigo de integridad de la entidad.
3. Baja remuneracion del personal
4. Deficiencias en el seguimiento por parte de la sede central y direcciones
ferritoriales.

Riesgo de
Corrupcién
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Posibilidad de pérdida Reputacional por la inoportunidad en los tiempos
establecidos para la entrega de los avallos comerciales debido a:
5 Gestidén 1. Situaciones de orden Pulblico en los municipios a Intervenir Riesgo
Valuatoria 2. Condiciones medioambientales que afectan la prestacion del servicio. Operativo
3. Incumplimiento de los pagos de la enfidad confratante.
4. Falta de capacidad operativa y administrativa.
Posibilidad de afectacién Econdémica y pérdida Reputacional por registros
presupuestales y contables generados inoporfunamente, debido a:
Gestion 1. Desconocimiento de las dependencias ordenadoras de los procedimientos del
6 presupuestal, | proceso de gestion financiera. Riesgo de
contable y 2. Omisién involuntaria por parte del servidor pUblico y/o contratista de los procesos | Cumplimiento
financiera de gestion financiera.
3. No contar con una solucién tecnoldgica que gestione de manera integral todos
los procesos de gestion financiera.
Gestién Posibilidad de afectacién Econdémica por manejo indebido de recursos financieros
presupuestal, | por parte de quienes los administran en la enfidad, para beneficio propio o de Riesgo de
7 contable y terceros, debido a la manipulacién de la informacion financiera. Corrupcion
financiera
Posibilidad de pérdida Reputacional por manipulacion del proceso contractual
para beneficio particular o de terceros en la adjudicacién de un contrato, debido
a:
1. Aplicacién inadecuada de los procedimientos  del proceso.
8 Gestion 2. Aplicacién inadecuada de los controles en las diferentes etapas del proceso. Riesgo de
Contractual 3. Actos intencionales de personal al interior de la entidad para saltar los confroles Corrupcién
en las etapas del proceso contractual.
4. Inobservancia de los manuales y guias de Colombia Compra Eficiente (CCE).
5. Conflictos de interés presentados durante el proceso precontractual respecto al
verificador y el confratista.
Posibilidad de afectacion Econdmica porinadecuada supervision de contratos de
adquisicién de bienes, obras y servicios debido a:
1. No incluir los documentos de soporte en el SECOP por parte del supervisor.
2. No publicacion de los informes de supervision.
9 Gestion 3. Fuerza mayor o caso fortuito por parte del confratista. Riesgo
Contractual 4. Negligencia en la ejecucién del contrato por parte del contratista o el supervisor. Operativo
5. Condiciones particulares del proveedor que afectan la ejecucién del contrato
luego de su adjudicacion.
6. Debilidades en la gestion del supervisor respecto a la liquidacién de los contratos
de egreso.
Posibilidad de afectacion Econdmica y pérdida Reputacionalpor multas, sanciones
Gestié disciplinarias por inconsistencias en la cobertura y/o identificacién del nivel de .
estion - L . . Riesgo
10 Contractual riesgo  en el momento de la dfiliacibn a la ARL  debido a: Operativo
1. Falta de verificacién de informacién al momento de la dfiliaciéon
2. Falta de aplicacién de los procedimientos internos.
Posibilidad de afectacion Econédmica y pérdida Reputacional por el uso del servicio
Gestién de de transporte del IGAC para actividades personales o que beneficien a terceros
. diferentes a temas laborales, debido a: Riesgo de
1 Blen.es'; Y 1. Alferaciones o inconsistencias en la herramienta tecnolégica donde se realiza la Corrupcion
Servicios solicitud de fransporte.
2. Asignacién de vehiculos sin surtir los frdmites respectivos.
Posibilidad de afectacién Econémica y perdida reputacional por pérdida, dano
y/o hurto de bienes de la Entidad debido a:
Gestién de 1. Falencias en la aplicacién de controles de seguridad en la custodia de los activos .
12 Bienes y ° elemeqtos. " . . . . Rlesgp
. . 2. Ausencia de confrol enla custodia de los bienes en las instalaciones del Aimaceén. Operativo
Servicios . . . .
3. Ingreso de personal no autorizado a las instalaciones del Alimaceén.
4. Falta de control en el retiro de los bienes que son propiedad de la entidad
5. Desconocimiento de la responsabilidad de los bienes a cargo.
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Posibilidad de pérdida Econdmica y Reputacional por inoportunidad en la
respuesta a los requerimientos en procesos judiciales o por condenas en litigios que

deberian haber sido favorables a la entfidad
debido a:
.- . 1. falta de seguimiento y o seguimiento inoportuno a los procesos Riesgo de
13 | Gestion Juridica 2.Inadecuada defensa de los infereses de la entidad | Cumplimiento
3. Falta de coordinacién entre las dependencias encargadas de la defensa vy las
dreas misionales

4.Falta de coordinacién interinstitucional cuando son involucradas mds de una
entidad en el mismo proceso.

4.1.3.Seguimiento de Control Intferno

Con base en el seguimiento a la favorabilidad de las actividades de control de los riesgos del IGAC,
realizados por la Oficina de Control Interno, se obtuvo los siguientes resultados:

Tabla 6. Resultados de la favorabilidad en la ejecucién de controles en riesgos — Procesos

Conceptos Conceptos No % de

PROCESOS EVALUADOS Favorables Favorables | Cumplimiento

Direccionamiento Estratégico y Planeacidn
Evaluacion y Seguimiento

Gestidn Contractual

Gestion de Bienes y Servicios

Gestion de Informacion Geografica para el SAT
Gestion de Regulacion y Habilitacidn Catastral
Gestion de Servicio al Ciudadano

Gestion de Servicios Tecnologicos

Gestion del Conocimiento Aplicado

Gestion Disciplinaria

Gestion Documental

Gestion Estratégica de Personas 10 1 91%
Gestion Estratégica de Tecnologia

Gestidn Juridica

Gestion Presupuestal, Contable y Financiera
Gestion Valuatoria

Relacionamiento Estratégico

Total general 107 4 06%
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Tabla 7. Resultados de la favorabilidad en la ejecucién de controles en riesgos — Territoriales

TERRITORIAL EVALUADA Concepto Conceptos No % de Cumplimiento
Favorable favorable

Territorial Atlantico 14 1 93%
Territorial Bolivar 16 1 94%
Territorial Boyaca

Territorial Caldas

Territorial Caqueta 13 2 87%
Territorial Casanare 13 2 87%

Territorial Cauca

Territorial Cesar

Territorial Cundinamarca
Territorial Guajira

Territorial Magdalena
Territorial Meta

Territorial Narifio

Territorial Norte de Santander
Territorial Quindio

Territorial Risaralda

Territorial Santander
Territorial Sucre

Territorial Tolima

Territorial Valle del Cauca
Territorial Cérdoba

Territorial Huila

Total general 318 15 95%

Es decir, con corte a diciembre de 2023, el IGAC obtuvo un cumplimiento frente a las actividades de
control de los riesgos de gestidn y corrupcion del 96% en sede central y un 95% de cumplimiento a nivel
territorial. Asi mismo se evidencio que los procesos de Gestidn Estratégica de Tecnologia, Gestidn
Estratégica de personas, Gestion del conocimiento aplicado, Gestidon de Servicios Tecnoldgicos, la DT
Atldntico, DT Bolivar, DT Caquetd y la DT Casanare no aplicaron todos los controles definidos para los
Riesgos a su cargo. De igual manera ocurrio con la DT Cundinamarca que presento el cumplimiento
mds bajo en la ejecucién de controles de riesgos con un 27% de cumplimiento.

4.2. Resultados del seguimiento Oficina Asesora de Planeacion

Con corte a diciembre de 2023, se realizd el respectivo seguimiento al estado de eficacia de los
controles de los Riesgos del IGAC, de manera aleatoria evidencidndose lo siguiente:

Sede Central

SEGUIMIENTO A LA ACTIVIDAD
TIPO DE DEL CONTROL
eIl RIESGO HIHES (St el SEGUNDA LINEA DE DEFENSA
(OAP)
Control 1. El profesional de la | Se evidencia que el control fiene
L, Subdireccién de Talento Humano que | identificado el responsable,
Gestidn Posibilidad de pérdida | tiene a cargo la transferencia de | periodicidad, la accién, como se
Estratégic | Riesgo de | Reputacional por pérdida de | conocimiento, realiza actualizacién, | realiza la actividad de control, y
a de Gestidon conocimiento adquirido por los | socializacion e implementacién del | desviaciones.

Personas servidores puUblicos que se | procedimiento de transferencia de | Frente a lo reportado por el
retiran de la entidad conocimiento  entre  servidores del | proceso, manifiestan que la
instituto a nivel nacional. En caso de no | revision de la actualizacién del
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SEGUIMIENTO A LA ACTIVIDAD
TIPO DE DEL CONTROL
PROCESO RIESGO CONTROL P
RIESGO SEGUNDA LINEA DE DEFENSA
(OAP)
realizarse se bebe realizar uninforme con | procedimiento queda sujeta a la
los motivos del incumplimiento. aprobacién de la caracterizacion
Periodicidad: Trimestral del proceso y del Modelo Gestidon
Estratégica de personas, por lo
Evidencias: Procedimiento de | anteriorse sugiere que los confroles
fransferencia de conocimiento entre | siempre se ejecuten, lo anterior
servidores del instituto actualizado, | porque la no aplicacién del control
registros de  socializacion  (primer | aumenta la  probabilidad de
frimestre) y de implementaciéon (en los | materializacién del riesgo. O en su
demds trimestres). defecto realizar cambio de control
a la Oficina de Planeacién.
Control 2. El profesional de la
Subdireccién de Talento Humano,
verifica semestralmente el cumplimiento
del procedimiento de transferencia de
conocimiento entre servidores del
institufo. En caso de encontrar S d . | trol fi
inconsistencias en la realizacién de las 'de e,r\./f'. er;jmo quel &l contro 'i?e
actividades de  transferencia, se | '9€N Idl'ng od | e responsable.
generaran correos electronicos, rper:p '|C' da ,r.’ %aggon yrﬁfrlno €
reuniones de retroalimentaciéon e Leo iza ‘g activida e,rcg ol. |
informes semestrales sobre las a e\fr' e(r;go (rjeporo ? Zn lo
situaciones presentadas y las acciones carpeta drive da cuenia de
correctivas pertinentes ejecucion de la actividad de
Periodicidod'SemesTrdI control, durante el periodo del
: monitoreo.
Evidencias: Informe con el resultado de
la verificacién del cumplimiento vy
correos electrénicos o registros de
reuniones (si aplica)
Control 1. El profesional de la STH
encargado de la generacién de la
némina y los pagadores en las D.T,
revisan que los cdlculos realizados por el . . .
N . y Se evidencia que el control tiene
sistema de informacién PERNO sean identificado el responsable
correctos, al compararlos con los eriodicidad. la accion pcomo Se’
o » resultados de los cdiculos manuales lr'aeoliza I OCTiVidOd de c,onTroI las
Gestién Posibilidad de afectacion realizados en el archivo Excel para cada O Y
L ) econdmica y pérdida situaciéon  administrativa  reportada. En desviaciones.

Estratégic | Riesgo de tacional ante d d ; ) o La evidencia reportada en la
g Gostic reputacional ante demandas o | cqgso de encontrar inconsistencias, se carpeta drive (los archivos GLPI
aae estion . sanciones por errores, solicita a través de GLPI para que realice o Y

Personas inconsistencias o no generacion | |4 correccion respectiva. registro de novedades) da cuenta
de la liquidacion de la némina Periodicidad: Mensual de la ejecucién de la och.wdqd de
de los servidores de la Entidad control, durante el periodo  del

Evidencias Sede Cenfral y Direcciones monitoreo.
Territoriales: Archivo de Excel con los
cdlculos manuales, GLPI generados y/o
correos  electronicos  enviados  al
ingeniero de sistemas
Control 4. . . .
. Se evidencia que el control tiene
El profesional responsable de cada | i
S L identificado el responsable,
aplicafivo  en ~ produccion — debe eriodicidad, la accidén, como se
gestionar el plan de mantenimiento per - !
. L L realiza la actividad de confrol y las
correctivo y actualizacién tecnolégica desviaciones
de la aplicacién en cada vigencia, con Frente a Ia c; licacién del control
el propdsito de mantener los sistemas de en el eriodz reportado. no se
informacién actualizados y no caer en evidencpio o orfepen la lcor eta
Gestidn Posibilidad de Afectacién | obsolescencias. drive de la e‘epc‘:ucién de con’rrgl lo
4 i Econdmica y pérdida | Periodicidad: Anual . ! .
Estratégic . ) : anterior aumenta la probabilidad
Riesgo de | Reputacional por no cumplir S ;
ade -, L . . . de materializaciéon del riesgo, por
, Gestidn con los requerimientos | Evidencia: Plan de mantenimiento con . .

Tecnologi - . cuanfo no se evidencia la

acordados con los usuarios | seguimientos, Memorandos, correos aplicacion del control

a funcionales en el desarrollo e | electrénicos y/o registros de asistencia P ’

implementacion de sistemas de | de reuniones.

informacién y aplicaciones Control 3. Se evidencia que el control tiene
El grupo de arquitectos de la Direccidon | identificado el responsable,
de tecnologias de la informacién y las | periodicidad, la accién, como se
comunicaciones DTIC debe incluir en el | realiza la actividad de control y las
documento de arquitectura | desviaciones.
tecnoldgica los ajustes necesarios | La evidencia reportada en la
asociados al mantenimiento o nuevo | carpeta drive  (diagrama  de
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PROCESO | piesGo 24 SolLie s SEGUNDA LiNEA DE DEFENSA
(OAP)
sistema de informacién que se vaya a | arquitectura del sistema  de
desarrollar a través de reuniones vy | informacién VIVI) da cuenta de la
solicitar mediante caso en la mesa de | ejecucién de la actividad de
servicios tecnoldgico el | control, durante el periodo del
aprovisionamiento de los ambientes de | monitoreo.
desarrollo, pruebas, preproduccién o
produccién segun aplique.
Periodicidad: Variable
Evidencia: Registro de asistencia vy
documentos de arquitectura
tecnoldgica ajustados o actualizados y
caso en la mesa de servicios
tecnoldgicos solicitando los ambientes.
Control 1.
El Director de Investigacidon vy
Prospectiva, verifica mensualmente el
cumplimiento  de las actividades | Se evidencia que el control fiene
propuestas en el Plan de Accién Anual | identificado el responsable,
(PAA) y los cronogramas de los | periodicidad, la accion, como se
proyectos, andalizando los informes | realiza la actividad de control y las
entregados a través de correo | desviaciones.
Posibilidad de afectacidon | electrénico por cada responsable de | Frente a la aplicacién del control
Riesgo de | Econdmica y pérdida Proyecto. En Caso de enconfrar algin en el periodo reportado, no se
Gestidn Gestién | Reputacional por | refraso, o posible refraso, se toman las | evidencia soporte en la carpefa
del inoportunidad en la decisiones y reprogramaciones | drive _de la ejecucion de confr‘c?l. Lo
e L, L. necesarias para cumplir las metas | anterior aumenta la probabilidad
Conocimi prestacion de servicios o en | 4nyqles. de materializacién del riesgo, por
ento la entrega de productos Periodicidad: mensual cuanto no se evidencia la
Aplicado aplicacién del control.
Evidencia: Informe mensual consolidado
de seguimiento al Plan de Accién Anual
(PAA) y/o correos electronicos de
entrega de informes
Control 2.
El Funcionario y/o contratista delegado
por el Director de Investigacién y | Se evidencia que el confrol tiene
Prospectiva, realiza quincenalmente el | identificado el responsable,
seguimiento al estado de las peticiones | periodicidad, la accién, como se
descargando el reporte de SIGAC. En | redliza la actividad de control y las
caso de encontrar peticiones que no se | desviaciones.
han respondido, informa al responsable | La evidencia reportada en la
antes de vencer el plazo de respuestay | carpeta  drive  (Reporte  de
comunica al Director de Investigacién y | pendientes del aplicativo de
Prospectiva, sobre las peticiones | correspondencia, octubre,
pendientes por responder. noviembre y diciembre) da cuenta
de la ejecucion de la actividad de
Evidencia: Reporte de pendientes del | control, durante el periodo del
aplicativo de correspondencia y/o | monitoreo.
correos electronicos  informando  las
peticiones pendientes (segun sea el
Caso).
Control 2. El Profesional designado de la | Se evidencia que el control fiene
Posibilidad de  pérdida | subdireccion de Infraestructura | identificado el responsable,
Reputacional por Tecn‘olégico, permonen’remen’re peripdicidad: !o accién, como se
Gestion Riesgo de | inoportunidad en la monitorea de manera aleatoria los | realiza la actividad de control y las
-, R . recursos de TIC, con el fin de identificar | desviaciones.

d.e' Gestion eJeCUCI(_:)n. 'de la ocurrencia de un evento que pueda | Frente a la aplicaciéon del control
Servicios mantenimientos preventivos | representar la no disponibiidad del | en el periodo reportado, no se
Tecnoldgi de la infraestructura | servicio de TIC. En caso de encontrar | evidencia soporte en la carpeta

cos tecnolégicq de la entidad novedades o fallas en la infraestructura | drive de la ejecucién de control. Lo

tecnoldgica, se informa a jefatura de la | anterior aumenta la probabilidad

DTIC para priorizar su mantenimiento. de materializacién del riesgo, por
cuanto no se evidencia la
aplicacion del control.

Control 1. El Profesional designado de la . . .

. . Se evidencia que el confrol tiene

subdireccion de Infraestructura identificado ol responsable

Tecnoldgica, semestralmente realiza e s !

seguimiento  al  cronograma de perlpdlmdod: !O acclon, como se

manfenimientos preventivos de la reollz'o Iq actividad de confrol y las

. - desviaciones.

infraestructura tecnoldgica

P&gina 17 | 21 PROPUESTA




A

COLOMBIA

POTENCIA DE LA

VID,

IGAC

INSTITUTO GEQGRAFICO
AGUSTIN CODAZZI

SEGUIMIENTO A LA ACTIVIDAD

TIPO DE DEL CONTROL
PROCESO | piesGo 24 SolLie s SEGUNDA LiNEA DE DEFENSA
(OAP)
programados en la vigencia, con el fin | La evidencia reportada en la
de asegurar la disponibilidad de los | carpeta drive (contrato servicio de
servicios de Tl. En caso de identificar | mantenimiento preventivo y
refrasos se informa a la jefatura de la | correctivo de las UPS MARCA
DTIC para que se realicen las gestiones | POWERSUN en las direcciones
pertinentes para efectuar las | territoriales del IGAC) da cuenta
actividades. de la ejecucién de la actividad de
Periodicidad: Semestral control, durante el periodo del
moniforeo.
Evidencia: Cronograma de | Revisar la descripcidon de la
mantenimiento  con seguimiento y | evidencia, para que vaya mds
control registro de mantenimientos acorde con la realidad.
Direcciones Territoriales
TIPO SEGUIMIENTO A LA
PROCESO | . Dt RIESGO CONTROL R FCRNIEE
RIESG SEGUNDA LINEA DE
o DEFENSA (OAP)
Territorial Bolivar
Se evidencia que el control tiene
identificado el responsable,
periodicidad, como se realiza la
actividad de control,
desviaciones.
Control 1. El profesional de la STH
encargado de la generacién de la Frente al control la Direccién
némina y los pagadores en las D.T, Territorial por evidencia de un
revisan que los célculos realizados por el | coIreo electrénico, sefalan que
sistema de informacién PERNO sean no revisaron que los cdlculos
correctos, al compararlos con los realizados por el PERNO sean
Posibilidad de afectacion resultados de los cdlculos manuales correctos. Lo anterior aumenta la
.. P i realizados en el archivo Excel para probabilidad de materializacion
Geshgn ) Riesdo ecor}om_lco \I/ petr 'do d cada situacién administrativa del riesgo.
Estratégic de 9 gzﬁzic?ﬁgnp?orogrrirefman 959 | reportada. En caso de encontrar
ade Gestién | inconsistencias o no gl;enerocién inconsistencias, se solicita a través de

GLPI para que realice la correccion

personas de la liquidacién de la ndmina R Territorial Meta
de los servidores de la Entidad respectiva. Se evidencia que el control tiene
Periodicidad: Mensual : P
identificado el responsable,
Evidencias Sede Central y Direcciones pe?’ogcgzd, conr?rolse SSCSRS
Territoriales: Archivo de Excel con los gc vida n & control,
cdlculos manuales, GLPI generados y/o esviaciones. Y
. . Se evidencia que la Territorial
correos electronicos enviados a elabord durante el cuarto trimestre
ingeniero de sistema del 2023, un archivo en Excel con
los cdlculos manuales de las
novedades de némina,
evidencidndose la aplicacion del
control.
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TIPO SEGUIMIENTO A LA
PROCESO | DF RIESGO CONTROL el Bl eEL LRk
RIESG SEGUNDA LINEA DE
o DEFENSA (OAP)
Territorial Cundinamarca
Se evidencia que el control tiene
identificado el responsable,
periodicidad, como se realiza la
actividad de control. Es
El Responsable designado de la Oficina importante que seveaen el
Asesora Juridica en Sede Central y el confrol la accion.
Abogado en las Direcciones Territoriales, .
reportan al funcionario designado por En'el pef“’do reporTo'do,' €
la Oficina Asesora Juridica el estado de evmjencno que la Territorial no
los procesos d su cargo, quien aplico el con.trol, toda vez que en
Posibilidad de pérdida consolidard en un archivo Excel dichos la co_rpeto_dnve no se disponia de
. Econdmica y Reputacional por reportes. la ewdenc‘l'o. Lo anterior ‘?“T“e”.*,"
RleSgO inoportunidad en la respuesta Periodicidad: Trimestral la prObO.b”'dOd de materializacion
Gestion de a los requerimientos en de este riesgo.
Juridica Gestio procesos judiciales o por Evidencia:
n condenas en litigios que Sede Central: Matriz consolidada de
deberian haber sido favorables estado de procesos judiciales Territorial Quindio
a la entidad Direcciones Territoriales: 1.) Correo Se evidencia que el control tiene
electrénico mensual con el envio de los identificado el responsable,
registros de los formatos del estado de periodicidad, como se realiza la
los procesos judiciales; 2.) Matriz actividad de control. Es
consolidada trimestralmente, con los importante que se vea en el
registros de los formatos del estado de control la accién.
los procesos judiciales
Para el periodo reportado, se
evidencia la aplicacién del
control, toda vez que en la
carpeta drive se disponia de las
evidencias.
Posibilidad de pérdida El subdirector de Avallos o quien haga | Territorial Caqueta
Reputacional por la sus veces, asi como los Directores Se evidencia que el control tiene
inoportunidad en los tiempos Territoriales, realizan seguimiento identificado el responsable,
establecidos para la entrega de quincenal a la ejecucion de los avallos periodicidad, como se realiza la
los avallos comerciales comerciales, con el fin de verificar el actividad de control.
cumplimiento de los tiempos de
respuesta e identificar situaciones que Frente ala evidencia enla carpeta
afecten la oportunidad en la enfrega drive se encontrd el Archivo de
de los mismos. Excel con reporte de seguimiento
de los avaluos comerciales y el PDF
. Riesgo Periodicidad: Quincenal de los correos enviados.
Gestion
Valuatoria de L. Evidencia:
Gestion Sede Central:
Reporte quincenal en Ialherromiento de | Territorial Sucre
seguimiento de los avallos comerciales. | Frente ala evidencia en la carpeta
Direcciones Teritoriales: drive se encontré el Archivo de
1.) Cprreo electrénico qumcengl con el Excel con reporte de seguimiento
envio del reporte en la lherrqmlen’ro de | de los avallos comerciales y el PDF
seguimiento de los avaluos comerciales. | de |0s comeos enviados.
2.) Reporte en la herramienta de
seguimiento de los avallos comerciales.
Posibilidad de afectacion El responsable de gestién de Tesoreria Territorial Casanare
Econdmica por manejo en la sede central y los profesionales Frente ala evidencia enla carpeta
Gestidn indebido de recursos financieros con funciones de Pagadores en las drive se encontré el Listado de
. por parte de quienes los Direcciones Territoriales, reciben las ordenes de pago y carpetas con
preSUpueS R|esgo administran en la entfidad, para obnggciones, verificando los soportes las Ordenes de pago.
tal, de beneficio propio o de terceros, | requeridos, en caso de determinar que
contable Corrup | debido ala manipulacién de la | es un traspaso a pagaduria, se elaboran
y cion informacioén financiera. y autorizan las é_r’denes de pago en el
. . sistema SIIF Nacidn. En caso contrario,
financiera se devuelve la documentacion
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TIPO SEGUIMIENTO A LA
DE ACTIVIDAD DEL CONTROL
PROCESO | o oo RIESGO CONTROL SEGUNDA LINEA DE
o DEFENSA (OAP)

solicitando los ajustes correspondientes
a los responsables.

Periodicidad: Trimestral

Evidencia:
Sede Cenfral:

1.) Listado de érdenes de pago con
fraspaso a pagaduria generadas
durante el frimestre
2.) Ordenes de pago con traspaso a
pagaduria con sus respectivos soportes

Direcciones Territoriales:

1.) Listado de érdenes de pago con
fraspaso a pagaduria generadas
durante el tfrimestre
2.) Ordenes de pago con traspaso a
pagaduria con sus respectivos soportes.

4.3. Materializacion
Durante el cuarto trimestre del afo 2023, se presentd la materializacién del riesgo 55 denominado “Inoportunidad

en la respuesta a los requerimientos en procesos judiciales o por condenas en litigios que deberian haber sido
favorables a la entidad” derivado de falta de seguimiento y o seguimiento inoportuno a los procesos, dado que
no se contesté una demanda de Accidon de Cumplimiento dentro del término procesal para ello (10 dias), en el
proceso radicado N° 25000-23-41-000-2023-01176-00. Por lo anterior segun el procedimiento de Administracion del
Riesgo, el proceso de Gestidn Juridica generd y documento la accidén correctiva pertinente en el PLANNER para
solventar la situacién presentada.

De igual manera se debe revisar los controles del riesgo y ajustarlos en el mapa de riesgos institucional.

4.4, Conclusiones y Recomendaciones

e Después de la revisién aleatoria de las evidencias cargadas en el drive de la Oficina de Planeacién y de
revisar el cumplimiento y correcto funcionamiento de las actividades de confrol para el manejo de los
riesgos identificados en el IGAC, se concluye que las actividades de control definidas para los riesgos de
gestién y corrupcién en su mayoria se ejecutan, lo que redunda para la administracion de riesgos en la
labor de evitar la materializacién de los riesgos identificados.

e Teniendo en cuenta la materializacién del riesgo reportado en el proceso de Gestidn Juridica, es necesario
redlizar la revisién del riesgo y controles en el primer cuatrimestre 2024, o anterior para dejar controles que
mitiguen la probabilidad de ocurrencia de un riesgo.

e Desde los procesos en la sede central, es importante que para los riesgos que aplican en las Direcciones
Territoriales se estandarice el tipo de informes o formatos que se solicitan reporten, para evitar aplicaciéon
de controles de forma indebida y reprocesos en las direcciones territoriales.

e Esimportante que todos los procesos verifiquen, que las evidencias de la ejecucion de los monitoreos sean
acordes a lo establecido en los conftroles.

e Selesrecuerda alos procesos el compromiso que tienen con la administracion del riesgo en la aplicacion
de los confroles en su rol de primera linea de defensa, lo anterior para evitar la materializacién de los riesgos
de gestion y corrupcion.

e Para la favorabilidad de un control, todo registro de avance debe soportarse con las respectivas
evidenciacs.
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e Silos procesos o direcciones territoriales evidencian que un control no estd siendo efectivo, es importante
que lo informen a la Oficina Asesora de Planeacidn, para redlizar la revisién y reformulacién del mismo.

Elabord: Karen Lorena Canizales Manosalva — Contratista Oficina Asesora de Planeacion.
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