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1. INTRODUCCION

El Instituto Geogrdfico Agustin Codazzi — IGAC como responsable de la generacién, disposicion y
gestion de informacién geogrdfica, cartogrdfica, geodésica, catastral y agrolégica establece la hoja
de ruta para el aseguramiento de esta informacion a través del desarrollo de actividades que permitan
fortalecer el tratamiento seguro de la informacién a nivel institucional.

Para esto la Direccidon de Tecnologias de la Informacién y Comunicaciones del IGAC mediante el
establecimiento, implementacién y mejora continua del Sistema de Gestion de Seguridad de la
Informacion SGSI el cual contiene los controles necesarios para el aseguramiento de los activos de
informacién de la entfidad, el cumplimiento de la normatividad vigente y las buenas prdcticas.
Adicionalmente, este documento se encuentra articulado con el Plan de Estratégico de Tratamiento
de Riesgos de Seguridad de la Informacién

2. OBIJETIVO

Establecer las actividades a ejecutar en la vigencia 2025 contempladas en el Sistema de Gestion de
Seguridad de la Informacién, alineadas con la, la PL-GET-01 Politica de Seguridad de la Informacién, el
manual MN-GET-02 Seguridad de la Informacién, la norma NTC/IEC ISO 27001:2022 y los Modelo de
Seguridad y Privacidad de la informacién de MINTIC.

3. ALCANCE

El Plan Estratégico de Seguridad de la Informacion busca fortalecer la confidencialidad, integridad y
disponibilidad de la informacién recibida, producida y transferida por el IGAC, este plan aplica a todos
los procesos y subprocesos definidos en la cadena de valor de IGAC, niveles funcionales,
organizacionales, a todos sus funcionarios, contratfistas y proveedores que tengan acceso a la
informacion, asi como a todas las sedes del Instituto (Sede Central, Direcciones Territoriales y Centro de
Atencién).

4. MARCO LEGAL

Relacionar los aspectos de orden legal que tienen que ver directamente con el plan; se deben
relacionar en orden jerdrquico y cronoldgico de la mds reciente a la Ultima, el nUmero de la norma,
articulo (si aplica) y “considerando”.

° Leyes.

= Ley 23 de 1982: “Sobre derechos de autor”.

= Ley 527 de 1999: “Por medio de la cual se define y reglamenta el acceso y uso de los mensajes
de datos, del comercio electrénico y de las firmas digitales, y se establecen las entidades de
certificaciéon y se dictan otras disposiciones”.

» Ley 1273 de 2009: “Por medio de la cual se modifica el cddigo penal, se crea un nuevo bien
juridico tutelado -denominado "De la proteccidon de la informacién y de los datos'- y se
preservan integralmente los sistemas que utilicen las tecnologias de la informacion y las
comunicaciones, entre ofras disposiciones”.

»  Ley 1221 de 2018: "Por la cual se establecen normas para promover y regular el Teletrabajo y se
dictan otras disposiciones."
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°  Decretos.

= Decreto 235 de 2010: “Por el cual se regula el intercambio de informacion entre entidades para
el cumplimiento de funciones publicas™.

= Decreto 2573 de 2015: “Por el cual se establecen los lineamientos generales de la Estrategia de
Gobierno en linea, se reglamenta parciaimente la Ley 1341 de 2009 y se dictan otras
disposiciones™.

= Decreto 728:2017: “Por el cual se adiciona el capitulo 2 al titulo 9 de la parte 2 del libro 2 del
Decreto Unico Reglamentario del sector TIC, Decreto 1078 de 2015, para fortalecer el modelo
de Gobierno Digital en las entidades del orden nacional del Estado colombiano, a través de la
implementacién de zonas de acceso publico a Internet inaldmbrico™.

= Decreto 612 de 2018: "Por el cual se fijan directrices para la integracién de los planes
institucionales y estratégicos al Plan de Accién por parte de las entidades del Estado.”

°  Resoluciones.

= Resolucién externa 2160 MINTIC de 2020: “Por la cual se expide la Guia de lineamientos de los
servicios ciudadanos digitales y la Guia para vinculacion y uso de estos”

= Resolucién 500 de 2021: ““Por la cual se establecen los lineamientos y estédndares para la
estrategia de seguridad digital y se adopta el modelo de seguridad y privacidad como
habilitador de la politica de Gobierno Digital”

= Resolucién externa 746 MINTIC de 2022: “Por la cual se establecen los lineamientos de
fransformacién digital para las estrategias de ciudades vy territorios inteligentes de las entidades
territoriales, en el marco de la Politica de Gobierno Digital”

°  Conpes.

= CONPES 3701 de 2011: Lineamientos de la politica para la ciberseguridad y ciberdefensa

= CONPES 3854 de 2016: Politica nacional de Seguridad Digital

= CONPES 3975 de 2019: Politica Nacional para la Transformacion Digital e Inteligencia Artificial
=  CONPES 3995 de 2020: Politica Nacional de Confianza y Seguridad Digital

5. DESARROLLO

El Plan de implementacién de Seguridad de la Informacién comprende las actividades establecidas
para la vigencia 2025, teniendo en cuenta los resultados de los auto diagndsticos, auditorias internas y
mediciones realizadas por distintas entidades del gobierno.

5.1 CONTEXTO Y JUSTIFICACION

El Plan Estratégico de Seguridad de la Informacion se desarrollard a nivel de Sede Central, Direcciones
Territoriales y Centro de Atencidn, contemplando las actividades realizadas por los procesos y sub
procesos, los activos de informacién involucrados en el tratamiento de la informacién, las politicas,
procedimientos, guias e instructivos y otras actividades no documentadas, asi como los lineamientos o
normatividad nuevos establecidos por los organismos de confrol o entidades responsables de la
expedicién de estos.

El Plan Estratégico de Seguridad de la Informacidn se establece con el fin de atender las necesidades
y requerimientos normativos y de proteccion de la seguridad de la informacion a la que se le realiza
tratamiento en el IGAC; con la implementacién de este plan se busca mejorar el nivel de madurez en
la implementacién de controles de seguridad en el tratamiento de la informacidn.
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5.2 ESTRATEGIAS Y ACCIONES

A continuacién, se describen las acciones especificas a desarrollar durante la vigencia 2025, los
responsables de su ejecucién y los plazos establecidos:

Actividades FEee e e [l Dependencia responsable
(DD/MM/AAAA) | (DD/MM/AAAA) P P

‘Actualizar, identificar 'y valorar los activos de 1-feb-25 304un-25 Todas las dependencias del

informacién de la entidad por proceso IGAC

Publicacién de activos de Informacién 1-dic-25 19-dic-25 Dlrecmor} ,de Tecnologos .de la
Informacién y Comunicaciones

Disenar el Plan de Uso y Apropiacion de Seguridad Direccién de Tecnologias de la

. 1-feb-25 28-feb-25 - ; .

de la Informacion 2025 Informacién y Comunicaciones

Ejecufor el Plan de Somgpzouon y divulgacion de 08-feb-25 31-dic-25 D|reCC|oQ,de Tecnologos .de la

Seguridad de la Informacion Informacion y Comunicaciones

Revision de los contfroles de seguridad de la Direccién de Tecnologias de la

informacién de acuerdo con la normativa vigente y 1-feb-25 31-dic-25 Informacién y Comunicaciones

buenas practicas

Aplicar la herramienta disefiada para realizar la Direccién de Tecnologias de la

validacién del cumplimiento de la norma SO 27-jun-25 11-jul-25 Informacion y Comunicaciones

27001:2022 para el primer semestre

Aplicar la herramienta disefnada para realizar la Direccién de Tecnologias de la

validacién del cumplimiento de la norma SO 1-dic-25 19-dic-25 Informacién y Comunicaciones

27001:2022 para el segundo semestre

Seguimiento al PES| 1-felb-25 19-dic-25 | Direccion de Tecnologias de la
Informacién y Comunicaciones

Actualizacién, elaboracién de documentacion Direccién de Tecnologias de la

asociada al Sistema de Gestion de Seguridad de la 1-mar-25 19-dic-25 Informacién y Comunicaciones

Informacién-SGSI

Formular e Implementar el indicador del SGSI 1-feb-25 1-mar-25 DII’eCCIOr.l ’de Tecnologlos _de la
Informacién y Comunicaciones

Reportar indicadores SGSI 30-jun-25 30-dic-25 D|reCC|or7’de Tecnolo_gms _de la
Informacién y Comunicaciones

5.3 RECURSOS

1. Recurso humano: Equipo de seguridad de la informacién de la DTIC, enlaces de los procesos y
subprocesos, administradores de herramientas de seguridad e infraestructura tecnoldgica,
lideres de los procesos.

2. Materiales: Equipos de codmputo.

3. Presupuesto: $147.890.000.

5.4 ANEXOS

El anexo al plan es la matriz de seguimiento de las actividades propuestas (excel) que contiene entre
otros:

1. Cronograma de actividades

2. Seguimiento.

3. Evaluacién.
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6. CONTROL DE CAMBIOS

CAMBIO

VERSION

° Se adopta como version 1 debido a la actualizacién de la Cadena de Valor en Comité
Institucional de Gestion y Desempeno del 3 de marzo del 2023, nuevos lineamientos frente a la

31/01/2025

generacién, actualizacién y derogacion de documentos del SGI.

°  Hace parte del proceso de Gestion Estratégica de Tecnologia.
°  Se crea el Plan de "Seguridad y Privacidad de la Informacion” cddigo PN-GET-03, version 1.

ELABORO Y/O ACTUALIZO

REVISO TECNICAMENTE

REVISO

APROBO

Nombre:

Diego Ferney Ramirez Pulido
Cargo:

Contratista.

Direccién de Tecnologias de
la Informacion y
Comunicaciones.

Nombre:

Fernando Pérez Moreno.
Cargo:

Director.

Direccién de Tecnologias
de la Informaciéon vy
Comunicaciones.

Nombre:

Cristian José Petro Petro.
Cargo:

Subdirector.

Subdireccion de
Infraestructura Tecnoldgica.

Nombre:

Alexandra Ruiz Bedoya.
Cargo:

Subdirectora.
Subdireccién de
Informacion.

Nombre:

Diego Ramirez Pulido.
Cargo:

Contratfista.

Direccién de Tecnologias
de la Informaciéon vy
Comunicaciones.

METODOLOGICAMENTE
Nombre:
Lida Carolina Zuleta Alemdn
Cargo:
Profesional Especializado.
Oficina Asesora de
Planeacion.

Nombre:
Carlos
Contreras
Cargo:
Contratista.
Oficina Asesora de
Planeacion.

Rafael Gonzdlez

Nombre:
Laura
Barbosa
Cargo:
Contratista.
Oficina Asesora de
Planeacion.

Isabel Gonzalez

Nombre:

Comité Institucional  de
Gestion 'y Desempeno del
IGAC.
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