IGAC

INFORME DE AUDITORIA INTERNA AL SGI FECHA REALIZACION AUDITORIA

De

15-06-2023 | Al 15-06-2023

Procesoy o DT
Auditado:

RELACIONAMIENTO ESTRATEGICO

Objetivo

Verificar la conformidad, mantenimiento y mejora del Sistema de Gestion Integrado - SGI del
Instituto Geografico Agustin Codazzi - IGAC con base en las Normas 1SO 9001:2015 - Sistema
de Gestion de Calidad, 1ISO 14001:2015 - Sistema de Gestion Ambiental, ISO/IEC 27001:2013 -
Sistema de Gestién de Seguridad de la Informacién, ISO/IEC 17025:2017- Requisitos generales
para la competencia de los Laboratorios de Ensayo y Calibracion, el Sistema de Gestion de
Seguridad y Salud en el Trabajo con base en el decreto 1072 de 2015 y la resolucion 312 de
2019, Gestion Documental - Lineamientos del sistema de gestion documental, y el Sistema de
Control Interno - Ley 87 de 1993.

Alcance

Los procesos de la sede central y las Direcciones Territoriales que conforman el Sistema de
Gestion Integrado del IGAC. Periodo a auditar de diciembre de 2022 a abril de 2023

Auditor Lider AURA CAROLINA ARIAS ZAMORA

Auditor(es) LINETTE MAGGERLY CUBILLOS HERNANDEZ — Acompafiante
Acompafiantes LINA MARIA BRINEZ RODRIGUEZ - Observador

Entrevista

Procedimientos | Revisidon documental, observacion,

Muestreo o trazabilidad de las actividades

Requisitos legales y reglamentarios, méas los requisitos técnicos de las Normas 1SO 9001:2015
- Sistema de Gestion de Calidad, 1SO 14001:2015 - Sistema de Gestibn Ambiental, ISO/IEC
27001:2013 - Sistema de Gestién de Seguridad de la Informacién, ISO/IEC 17025:2017-

Criterios Requisitos generales para la competencia de los Laboratorios de Ensayo y Calibracién, el

Sistema de Gestion de Seguridad y Salud en el Trabajo con base en el decreto 1072 de 2015y
la resolucién 312 de 2019, Gestion Documental - Lineamientos del sistema de gestién
documental, y el Sistema de Control Interno - Ley 87 de 1993.

1. FORTALEZAS DEL PROCESO

Vale la pena resaltar el compromiso y conocimiento demostrado por los servidores que atendieron la auditoria
en donde fue posible constatar el conocimiento de los procesos y procedimientos de la entidad, ademas de

L. la ubicacion de documentos del Sistema de Gestion Integrado tales como: Cadena de valor, Listado Maestro
de Documentos, Procesos, Procedimientos, entre otros.

2. El proceso tiene una buena organizacion y distribucion de actividades por area.

3 Disposicion del personal que atendio la auditoria, que de manera sencillay comprometida prestaron su apoyo
) para su desarrollo.

4 El proceso cuenta con personal calificado y con experiencia para el desarrollo de las actividades que son
) asignadas.

5. El compromiso demostrado en optimizar y adelantar las mejoras a que haya lugar.

6 El equipo de trabajo reconoce que las auditorias internas son un medio para identificar aspectos del SGI

gue requieren ser corregidos o mejorado.

2. HALLAZGOS DE LA AUDITORIA (NO CONFORMIDADES)

SUBPROCESO GESTION DE COMUNICACIONES

NUMERAL REQUISITO DESCRIPCION
Durante la auditoria no se encontré dentro de los activos asignados a la Oficina
Norma ISO Asesora de Comunicaciones equipos que permitan la realizacion de productos
9001:2015 Infraestructura | tales como videos, fotografias; es decir, que no se cuentan con los elementos
7.1.3 necesarios para llevar a cabo las grabaciones que hacen parte del material

socializado incumpliendo con lo establecido en la Norma 1SO 9001:2015.
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3. HALLAZGOS DE LA AUDITORIA (OBSERVACIONES)

NUMERAL REQUISITO DESCRIPCION
ISO L . . . .
i Comunicacion con | Esimportante aplicar controles y seguimiento respecto a las respuestas realizadas
9001:2015 ; . . - S )
821 el Cliente en las diferentes redes sociales de las solicitudes recibidas por estos medios.
ISO Control de la Es pertinente realizar proceso de back up de los correos institucionales en donde
9001:2015 informacion se reciben las solicitudes de comunicaciones internas y externas, con el propésito
7.5.3.2 documentada de contar con la trazabilidad correspondiente de los procesos realizados.
ISO Roles Es necesario revisar las politicas de operacion del procedimiento de comunicacion
90012015 Responsabilidades | externa y puntualizar los lineamientos y responsabilidades de las personas que
5 3 y autoridades en la | cuentan con usuarios autorizados para la publicacion de informacion en la pagina
) organizacion. web.
Se hace necesario que el subproceso revise la necesidad de identificar riesgos
Norma Tratamiento de asociados a la seguridad de la informacion con Sus respectivos contrqlgs, dado
; que fue detectado que durante el evento realizado en la transmisién de la
ISO/IEC riesgos de la " AP h e
. ? rendicion de cuentas institucional que se llevé a cabo en diciembre 2022, se
27001:2013 seguridad de la . e laci | al iovisual .
612 informacion present6 un incidente relacionado con parte del material audiovisual, que seria

utilizado y transmitido en este espacio, lo cual puso en riesgo la realizacién del

evento.

4. OPORTUNIDADES DE MEJORA

Continuar con el proceso de presentacion y aprobacién de la estrategia de comunicaciones ante las instancias
1 institucionales pertinentes, posterior a este espacio se hace necesario socializar el documento a todos los
miembros de la organizacion.

Se sugiere continuar con la socializacion de los documentos propios del SGI tales como matriz de riesgos y
matriz de partes interesadas, para fortalecer la apropiacion de los mismos.

5. HALLAZGOS DE LA AUDITORIA (NO CONFORMIDADES)

SUBPROCESO MERCADEO ESTRATEGICO

NUMERAL REQUISITO DESCRIPCION
Organizacion
Documental De acuerdo con la revisién documental realizada al subproceso de Mercadeo
(PC-ARC-01, Control de la Estratégico, se evidencidé que no se estan aplicando las TRD en la version 5
30/12/2021) Informacion aprobada desde el 8 de agosto de 2022. Incumpliendo el procedimiento de
Norma ISO documentada | Organizacion Documental (PC-ARC-01, 30/12/2021). Item 5 Politicas de
9001:2015 Operacion
7.5.3
Se realiz6 la revision de las PQRDSF y de acuerdo con el indicador de oportunidad
en un (32%), se observo el retraso en las respuestas oportunas y en término legal,
Norma ISO L 2 . ) .
9001:2015 Comunlcz_':u:lon de las soI|C|tude§ allegadas al §ubproceso, incumpliendo con los tiempos de
8 2 1 con el Cliente | respuesta determinados por el articulo 14 de la Ley 1437/2011 y el procedimiento
- de Tramites de peticiones, quejas, reclamos, sugerencias, denuncias y
felicitaciones (PC-ACI-01, 30/12/2021).
6. HALLAZGOS DE LA AUDITORIA (OBSERVACIONES)
NUMERAL REQUISITO DESCRIPCION
Se hace necesario que el subproceso cuente con un mecanismo de monitoreo,
NTC ISO s . o X
. Comunicacion con el | que registre las solicitudes allegadas en cuanto al tema de ventas por tienda
9001: 2015 ; ) ) : >
801 Cliente virtual, con el fln de controlar las ventas por este medio y asi poder dar
o respuestas en tiempo real.
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6. HALLAZGOS DE LA AUDITORIA (OBSERVACIONES)

NUMERAL REQUISITO DESCRIPCION
NTC ISO - o . " . . .
IEC Objgtlvos de Es importante sphcnar un espacio en el servidor del IGA.C, con el fin de
. Seguridad de la salvaguardar la informacién generada en el subproceso, evitando a futuro la
27001:2013 ! P .
6.0 Informacion fuga o pérdida de la misma.

7. CONCLUSIONES DE LA AUDITORIA

Se evidencia que el proceso de Relacionamiento Estratégico propende por el cumplimiento de los lineamientos de los
sistemas integrados de gestién en las Normas ISO 9001:2015 - Sistema de Gestion de Calidad, ISO 14001:2015 -
Sistema de Gestién Ambiental, 1SO 45001:2018 - Sistema de Gestion en Seguridad y Salud en el Trabajoy Decreto
1072 de 2015, 1SO IEC 27001:2013 - Sistema de Gestion de Seguridad de la Informacién, Gestion Documental -
Lineamientos del sistema de gestion documental, ISO IEC 17025:2017- Requisitos generales para la competencia de
los Laboratorios de Ensayo y Calibracion y el Sistema de Control Interno - Ley 87 de 1993.

El contexto general de la auditoria se adelanté dentro de lo planeado y en los tiempos establecidos para ello, cada
evidencia se constato en la misma bajo la custodia del auditado responsable de su proceso.

De resaltar que el cierre de la auditoria se realizé ante el personal que apoya cada actividad en los subprocesos,
percibiendo la contribucién con la mejora continua a partir de las observaciones realizadas por el equipo auditor y el
compromiso de estos por mejorar cada uno de los hallazgos informados en la sesion.

Respecto a las actividades lideradas por el proceso Relacionamiento Estratégico (Oficina Asesora de Comunicaciones
y Mercadeo Estratégico) se resalta la activa participacién y disposicion de los responsables, asi como la organizacién
y distribucion clara de las actividades que se desarrollan.

8. ANEXOS
1. Plan de Auditoria
2. Registros de asistencia de apertura y cierre de la Auditoria.

AURA CAROLINA ARIAS ZAMORA

Nombre Auditor Lider

CARLOS RAFAEL GONZALEZ

Nombre Administrador y lider de las
auditorias internas al SGI
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