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por medio de la cual se define y reglamenta el acceso y uso de los mensajes de datos,del comercio electronico y de las firmas
digitales, y se establecen las entidades de certificacion y se dictan otras disposiciones

ESTADO DE VIGENCIA: [Mostrar]

Subtipo: LEY ORDINARIA
El Congreso de Colombia,

DECRETA:

PARTE |
PARTE GENERAL
CAPITULO 1
Disposiciones generales

Articulo 1°. Ambito de aplicacién. La presente ley sera aplicable a todo tipo de informacion en forma de mensaje de datos, salvo en los
siguientes casos:

a) En las obligaciones contraidas por el Estado colombiano en virtud de convenios o tratados internacionales;

b) En las advertencias escritas que por disposicion legal deban ir necesariamente impresas en cierto tipo de productos en razoén al
riesgo que implica su comercializacién, uso consumo.

Articulo 2°. Definiciones. Para los efectos de la presente ley se entendera por:

a) Mensaje de datos. La informacién generada, enviada, recibida, almacenada comunicada por medios electrénicos, opticos o
similares, como pudieran ser, entre otros, el Intercambio Electronico de Datos (EDI), Internet, el correo electrénico, el telegrama, el
télex o el telefax;

b) Comercio electrénico. Abarca las cuestiones suscitadas por toda relacidon de indole comercial, sea o no contractual, estructurada a
partir de la utilizacion de uno o mas mensajes de datos o de cualquier otro medio similar. Las relaciones de indole comercial
comprenden, sin limitarse a ellas, las siguientes operaciones: toda operacion comercial de suministro o intercambio de bienes o
servicios; todo acuerdo de distribucién; toda operacion de re representacion o mandato comercial; todo tipo de operaciones
financieras, bursatiles y de seguros; de construccion de obras, de consultoria; de ingenieria; de concesion de licencias; todo acuerdo
de concesion o explotacion de un servicio publico; de empresa conjunta y otras formas de cooperacion industrial o comercial, de
transporte de mercancias o de pasajeros por via aérea, maritima y férrea, o por carretera;

c) Firma digital. Se entendera como un valor numérico que se adhiere a un mensaje de datos y que, utilizando un procedimiento
matematico conocido, vinculado a la clave del iniciador y al texto del mensaje permite determinar que este valor se ha obtenido
exclusivamente con la clave del iniciador y que el mensaje inicial no ha sido modificado después de efectuada la transformacion;
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d) Entidad de Certificacion. Es aquella persona que, autorizada conforme a la presente ley, esta facultada para emitir certificados en
relacion con las firmas digitales de las personas, ofrecer o facilitar los servicios de registro y estampado cronoldgico de la transmision y
recepcion de mensajes de datos, asi como cumplir otras funciones relativas a las comunicaciones basadas en las firmas digitales;

e) Intercambio Electréonico de Datos (EDI). La transmision electrénica de datos de una computadora a otra, que esta estructurada
bajo normas técnicas convenidas al efecto,

f) Sistema de Informacién. Se entendera todo sistema utilizado para generar, enviar, recibir, archivar o procesar de alguna otra forma
mensajes de datos.

Articulo 3°. Interpretacion. En la interpretacion de la presente ley habran de tenerse en cuenta su origen internacional, la necesidad de
promover la uniformidad de su aplicacién y la observancia de la buena fe.

Las cuestiones relativas a materias que se rijan por la presente ley y que no estén expresamente resueltas en ella, seran dirimidas de
conformidad con los principios generales en que ella se inspira.

Articulo 4°. Modificacion mediante acuerdo. Salvo que se disponga otra cosa, en las relaciones entré partes que generan, envian,
reciben, archivan o procesan de alguna otra forma mensajes de datos, las disposiciones del Capitulo Ill, Parte I. podran ser
modificadas mediante acuerdo.

Articulo 5°. Reconocimiento juridico de los mensajes, de datos. No se negaran efectos juridicos, validez o fuerza obligatoria a todo tipo
de informacion por la sola razén de que esté en forma de mensaje de datos.

CAPITULOII
Aplicaciéon de los requisitos juridicos de los mensajes de datos

Articulo 6°. Escrito, Cuando cualquier norma requiera que la informacién conste por escrito, ese requisito quedara satisfecho con un
mensaje de datos, si la informacion que éste contiene es accesible para su posterior consulta.
Lo dispuesto en este articulo se aplicara tanto si el requisito establecido en cualquier norma constituye una obligacion, como si las

normas prevén consecuencias en el caso de que la informacién no conste por escrito.

JURISPRUDENCIA [Mostrar]

Articulo 7°. Firma. Cuando cualquier norma exija la presencia de una firma o establezca ciertas consecuencias en ausencia de la
misma, en relaciéon con un mensaje de datos, se entendera satisfecho dicho requerimiento si:

a) Se ha utilizado un método que permita identificar al iniciador de un mensaje de datos y para indicar que el contenido cuenta con su
aprobacion,

b) Que el método sea tanto confiable como apropiado para el propésito por el cual el mensaje fue generado o comunicado.
Lo dispuesto en este articulo se aplicara tanto si el requisito establecido en Cualquier norma constituye una obligacion como si las

normas simplemente prevén consecuencias en el caso de que no exista una firma.

TEXTO CORRESPONDIENTE A [Mostrar]

Articulo 8° Original Cuando cualquier norma requiera que la informacidén sea presentada y conservada en su forma original, ese
requisito quedara satisfecho con un mensaje de datos, si.

a) Existe alguna garantia confiable de que se ha conservado la integridad de la informacién, a partir del momento en que se generé
por primera vez en su forma definitiva, como mensaje de datos o en alguna otra forma;

b) De requerirse que la informacién sea presentada, si dicha informacién puede ser mostrada a la persona que se deba presentar.

Lo dispuesto en este articulo se aplicara tanto si el requisito establecido en cualquier norma constituye una obligacién, como si las
normas simplemente prevén consecuencias en el caso de que la informacién no sea presentada o conservada en su forma original.
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Articulo 9°. Integridad de un mensaje de datos. Para efectos del articulo anterior, se considerara que la informacion consignada en un
mensaje de datos es integra, si ésta ha permanecido completa e inalterada, salvo la adicién de algun endoso o de algun cambio que
sea inherente al proceso de comunicacion, archivo o presentacion. El grado de confiabilidad requerido, sera determinado a la luz de
los fines para los que se generd la informacién y de todas las circunstancias relevantes del caso.

Articulo 10. Admisibilidad y fuerza probatoria de los mensajes de datos. Los mensajes de datos seran admisibles como medios de
prueba y su fuerza probatoria es la otorgada en las disposiciones del Capitulo VIl del Titulo XIIl, Seccién Tercera, Libro Segundo del
Cédigo de Procedimiento Civil.

En toda actuacién administrativa o judicial, no se negara eficacia, validez o fuerza obligatoria y, probatoria a todo tipo de informacion
en forma de un mensaje de datos, por el sélo hecho que se trate de un mensaje de datos o en razén de no haber sido presentado en
su forma original.

JURISPRUDENCIA [Mostrar]

LEGISLACION ANTERIOR [Mostrar]

Articulo 11. Criterio para valorar probatoriamente un mensaje de datos. Para la valoracion de la fuerza probatoria de los mensajes de
datos a que se refiere esta ley, se tendran en cuenta las reglas de la sana critica y demas criterios reconocidos legalmente para la
apreciacion de las pruebas. Por consiguiente habran de tenerse en cuenta: la confiabilidad en la forma en la que se haya generado,
archivado o comunicado el mensaje, la confiabilidad en la forma en que se haya conservado la integridad de la informacion, la forma
en la que se identifique a su iniciador y cualquier otro factor pertinente.

JURISPRUDENCIA [Mostrar]

LEGISLACION ANTERIOR [Mostrar]

Articulo 12. Conservaciéon de los mensajes de datos y documentos. Cuando la ley requiera que ciertos documentos, registros o
informaciones sean conservados, ese, requisito quedara satisfecho, siempre que se cumplan las siguientes condiciones:

1. Que la informacidn que contengan sea accesible para su posterior consulta.

2. Que el mensaje de datos o el documento sea conservado en el formato en que se haya generado, enviado o recibido o en algun
formato que permita demostrar que reproduce con exactitud la informacion generada, enviada o recibida, y

3. Que se conserve, de haber alguna, toda informacion que permita. determinar el origen, el destino del mensaje. la fecha y la hora en
que fue enviado o recibido el mensaje o producido el documento.

No estara sujeta a la obligaciéon de conservacion, la informacion que tenga por Unica finalidad facilitar el envio o recepcién de los
mensajes de dato.

Los libros y papeles del comerciante podran ser conservados en cualquier medio técnico que garantice su reproduccion exacta.

JURISPRUDENCIA [Mostrar]

LEGISLACION ANTERIOR [Mostrar]

Articulo 13. Conservacion de mensajes de datos y archivo de documentos a través de terceros. El cumplimiento de la obligacion de
conservar documentos, registros o informaciones en mensajes de datos, se podra realizar directamente o a través de terceros,
siempre y cuando se cumplan las condiciones enunciadas en el articulo anterior.

JURISPRUDENCIA [Mostrar]

LEGISLACION ANTERIOR [Mostrar]

CAPITULO 1lI
Comunicacioén de los mensajes de datos
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Articulo 14. Formacion y validez de los contratos. En la formacion del contrato, salvo acuerdo expreso entre las portes, la oferta y su

aceptacion podran ser expresadas por medio de un mensaje de datos. No se negara validez o fuerza obligatoria a un contrato por la
sola razén de haberse utilizado en su formacién uno o0 mas mensajes de datos.

JURISPRUDENCIA [Mostrar]

LEGISLACION ANTERIOR [Mostrar]

Articulo 15. Reconocimiento de los mensajes de datos por las partes. En las relaciones entre el iniciador y el destinatario de un
mensaje de datos, no se negaran efectos juridicos, validez o fuerza obligatoria a una manifestacion de voluntad u otra declaracion por
la sola razén de haberse hecho en forma de mensaje de datos.

JURISPRUDENCIA [Mostrar]

LEGISLACION ANTERIOR [Mostrar]

Articulo 16. Atribucion de un mensaje de datos. Se entendera que un mensaje de datos proviene del iniciador, cuando éste ha sido
enviado por:

1. El propio iniciador.

2. Por alguna persona facultad para actuar en nombre del iniciador respecto de ese mensaje, o

3. Por un sistema de informacién programado por el iniciador o en su nombre para que opere automaticamente.

Articulo 17. Presuncion del origen de un mensaje de datos. Se presume que un mensaje de datos ha sido enviado por el iniciador,
cuando:

1. Haya aplicado en forma adecuada el procedimiento acordado previamente con el iniciador, para establecer que el mensaje de datos
provenia efectivamente de éste, o

2. El mensaje de datos que reciba el destinatario resulte de los actos de una persona cuya relacién con el iniciador, o con algun
mandatario suyo, le haya dado acceso a algun método .utilizado por el iniciador para identificar un mensaje de datos como propio.

Articulo 18. Concordancia del mensaje de datos enviado con el mensaje de datos recibido. Siempre que un mensaje de datos
provenga del iniciador o que se entienda que proviene de él, o siempre que el destinatario tenga derecho a actuar con arreglo a este
supuesto, en las relaciones entre el iniciador y el destinatario, este ultimo tendra derecho a considerar que el mensaje de datos
recibido corresponde al que queria enviar el iniciador, y podra proceder en consecuencia.

El destinatario no gozara de este derecho si sabia o hubiera sabido, de haber actuado con la debida diligencia o de haber aplicado
algun método convenido, que la transmision habia dado lugar a un error en el mensaje de datos recibido.

Articulo 19. Mensajes de datos duplicados. Se presume que cada mensaje de datos recibido es un mensaje de datos diferente, salvo
en la medida en que duplique otro mensaje de datos, y que el destinatario sepa, o debiera saber, de haber actuado con la debida
diligencia o de haber aplicado algun método convenido, que el nuevo mensaje de datos era un duplicado.

Articulo 20. Acuse de recibo. Si al enviar o antes de enviar un mensaje de datos, el iniciador solicita o acuerda con el destinatario que
se acuse recibo del mensaje de datos, pero no se ha acordado entre éstos una forma o método determinado para efectuarlo, se podra
acusar recibo mediante:

a) Toda comunicacion del destinatario, automatizada o no, o
b) Todo acto del destinatario que baste para indicar al iniciador que se ha recibido el mensaje de datos.
Si el iniciador ha solicitado o acordado con el destinatario que se acuse recibo del mensaje de datos, y expresamente aquél ha

indicado que los efectos del mensaje de datos estaran condicionados a la recepcién de un acuse de recibo, se considerara que el
mensaje de datos no ha sido enviado en tanto que no se haya recepcionado el acuse de recibo.

Articulo 21. Presuncién de recepcion de jin mensaje de datos. Cuando el iniciador recepcione acuse recibo del destinatario, se
presumira que éste ha recibido el mensaje de datos.
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Esa presuncion no implicara que el mensaje de datos corresponda al mensaje recibido. Cuando en el acuse de recibo se indique que
el mensaje de datos recepcionado cumple con los requisitos técnicos convenidos o enunciados en alguna norma técnica aplicable, se
presumira que ello es asi.

Articulo 22. Efectos juridicos. Los articulos 20 y 21 Unicamente rigen los efectos relacionados con el acuse de recibo. Las
consecuencias juridicas del mensaje de datos se regiran conforme a>las normas aplicables al acto o negocio juridico contenido en
dicho mensaje de datos.

Articulo 23. Tiempo del envio de un mensaje de datos. De no convenir otra cosa el iniciador y el destinatario, el mensaje de datos se
tendra por expedido cuando ingrese en un sistema de informaciéon que no esté bajo control del iniciador o de la persona que envio el
mensaje de datos en nombre de éste.

Articulo 24. Tiempo de la recepcion de un mensaje de datos. De no convenir otra cosa el iniciador y el destinatario, el momento de la
recepcion de un mensaje de datos se determinara como sigue:

a) Si el destinatario ha designado un sistema de informacién para la recepcién de mensaje de datos, la recepcion tendra lugar:
1. En el momento en que ingrese el mensaje de datos en el sistema de informacién designado: o

2. De enviarse el mensaje de datos a un sistema de informacién del destinatario que no sea el sistema de informacién designado, en
el momento en que el destinatario recupere el mensaje de datos,

b) Si el destinatario no ha designado un sistema de informacion, la recepcion tendra lugar cuando el mensaje de datos ingrese a un
sistema de informacion del destinatario.

Lo dispuesto en este articulo sera aplicable aun cuando el sistema de informacién esté ubicado en lugar distinto de donde se tenga por
recibido el mensaje de datos conforme al articulo siguiente.

Articulo 25. Lugar del envio y recepcion del mensaje de datos. De no convenir otra cosa el iniciador y el destinatario, el mensaje de
datos se tendra por expedido en el lugar donde el iniciador tenga su establecimiento y por recibido en el lugar donde el destinatario
tenga el suyo. Para los fines del presente articulo:

a) Si el iniciador o destinatario tienen mas de un establecimiento, su establecimiento sera el que guarde una relacion mas estrecha con
la operacion subyacente o, de no haber una operacion subyacente, su establecimiento principal;

b) Si el iniciador o el destinatario no tienen establecimiento, se tendra en cuenta su lugar de residencia habitual.

PARTE Il
COMERCIO ELECTRONICOEN MATERIA DE TRANSPORTE DE MERCANCIAS

Articulo 26. Actos relacionados con los contratos de transporte de mercancias. Sin perjuicio de lo dispuesto en la parte | de la presente
ley, este capitulo sera aplicable a cualquiera de los siguientes actos que guarde relacidon con un contrato de transporte de mercancias,
0 con su cumplimiento, sin que la lista sea taxativa:

a) |. Indicacion de las marcas, el numero, la cantidad o el peso de las mercancias.

Il. Declaracion de la naturaleza o valor de las mercancias.

I1l. Emision de un recibo por las mercancias.

IV. Confirmacién de haberse completado el embarque de las mercancias,

b) I. Notificacion a alguna persona de las clausulas y condiciones del contrato.

II. Comunicacion de instrucciones al transportador;

c) I. Reclamacion de la entrega de las mercancias.

II. Autorizacion para proceder a la entrega de las mercancias.

Il. Notificacién de la pérdida de las mercancias o de los dafios que hayan sufrido;
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d) Cualquier otra notificacion o declaracion relativas al cumplimiento del contrato.,

e) Promesa de hacer entrega de las mercancias a la persona designada o a una persona autorizada para reclamar esa entrega;

f) Concesidn, adquisicion, renuncia, restitucion, transferencia o negociaciéon de algun derecho sobre mercancias,

g) Adquisicion o transferencia de derechos y obligaciones con arreglo al contrato.

Articulo 27. Documentos de transporte. Con sujecion a lo dispuesto en el inciso 3° del presente articulo, en los casos en que la ley
requiera que alguno de los actos enunciados en el articulo 26 se lleve a cabo por escrito o0 mediante documento emitido en papel, ese

requisito quedara satisfecho cuando el acto se lleve a cabo por medio de uno o mas mensajes de datos.

El inciso anterior sera aplicable, tanto si el requisito en él previsto esta expresado en forma de obligacién o si la ley simplemente prevé
consecuencias en el caso de que no se lleve a cabo el acto por escrito o mediante un documento emitido en papel.

Cuando se conceda algun derecho a una persona determinada y a ninguna otra, o ésta adquiera alguna obligacion, y la ley requiera
que, para que ese acto surta efecto, el derecho o la obligacién hayan de transferirse a esa persona mediante el envio o utilizacién de
un documento emitido en papel, ese requisito quedara satisfecho si el derecho o la obligacion se transfiere mediante la utilizacion de
uno 0 mas mensajes de datos, siempre que se emplee un método confiable para garantizar la singularidad de ese mensaje o esos
mensajes de datos.

Para los fines del inciso tercero, el nivel de confiabilidad requerido sera determinado a la luz de los fines para los que se transfirio el
derecho o la obligacion y de todas las circunstancias del caso, incluido cualquier acuerdo pertinente.

Cuando se utilicen uno o mas mensajes de datos para llevar a cabo alguno de los actos enunciados en los incisos f) y g) del articulo
26, no sera valido ningun documento emitido en papel para llevar a cabo cualquiera de esos actos, a menos que se haya puesto fin al
uso de mensajes de datos para sustituirlo por el de documentos emitidos en papel. Todo documento con soporte en papel que se
emita en esas circunstancias debera contener una declaraciéon en tal sentido. La sustitucién de mensajes de datos por documentos
emitidos en papel no afectara los derechos ni las obligaciones de las partes.

Cuando se aplique obligatoriamente una norma juridica a un contrato de transporte de mercancias que esté consignado, o del que se
haya dejado constancia en un documento emitido en papel, esa norma no dejara de aplicarse, a dicho contrato de transporte de
mercancias del que se haya dejado constancia en uno 0 mas mensajes de datos por razén de que el contrato conste en ese mensaje
0 esos mensajes de datos en lugar de constar en documentos emitidos en papel.

JURISPRUDENCIA [Mostrar]

LEGISLACION ANTERIOR [Mostrar]

PARTE Il
FIRMAS DIGITALES, CERTIFICADOS Y ENTIDADES DE CERTIFICACION
CAPITULO |
Firmas digitales

Articulo 28. Atributos juridicos de una firma ciertas. Cuando una firma digital haya sido fijada en un mensaje de datos se presume que
el suscriptor de aquella tenia la intencion de acreditar ese mensaje de datos y de ser vinculado Con el contenido del mismo.

Paragrafo. El uso de una firma digital tendra la misma fuerza y efectos que el uso de una firma manuscrita, si aquélla incorpora los
siguientes atributos:

1. Es Unica a la persona que la usa.

2. Es susceptible de ser verificada.

3. Esta bajo el control exclusivo de la persona que la usa.

4. Esta ligada a la informacion o mensaje, de tal manera que si éstos son cambiados, la firma digital es invalidada.

5. Esta conforme a las reglamentaciones adoptadas por el Gobierno Nacional.

JURISPRUDENCIA [Mostrar]
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LEGISLACION ANTERIOR [Mostrar]

CAPITULOII
Entidades de certificacion

Articulo 29. Caracteristicas y requerimientos de las entidades de certificacion. Podran ser entidades de certificacion, las
personas juridicas, tanto publicas como privadas, de origen nacional o extranjero y las camaras de comercio, que cumplan con los
requerimientos y sean acreditados por el Organismo Nacional de Acreditacion conforme a la reglamentacion expedida por el Gobierno
Nacional. El Organismo Nacional de Acreditacion de Colombia suspendera o retirara la acreditacién en cualquier tiempo, cuando se
establezca que la entidad de certificacion respectiva no esta cumpliendo con la reglamentacion emitida por el Gobierno Nacional, con
base en las siguientes condiciones:

a. Contar con la capacidad econoémica y financiera suficiente para prestar los servicios autorizados como entidad de certificacion;

b. Contar con la capacidad y elementos técnicos necesarios para la generacion de firmas digitales, la emision de certificados sobre la
autenticidad de las mismas y la conservacion de mensajes de datos en los términos establecidos en esta ley;

c. Los representantes legales y administradores no podran ser personas que hayan sido condenadas a pena privativa de la libertad,
excepto por delitos politicos o culposos; o que hayan sido suspendidas en el ejercicio de su profesién por falta grave contra la ética o
hayan sido excluidas de aquélla. Esta inhabilidad estara vigente por el mismo periodo que la ley penal o administrativa sefiale para el
efecto.

TEXTO CORRESPONDIENTE A [Mostrar]
LEGISLACION ANTERIOR [Mostrar]

Articulo 30. Actividades de las entidades de certificacion. Las entidades de certificacion acreditadas por el Organismo Nacional de
Acreditacion de Colombia para prestar sus servicios en el pais, podran realizar, entre otras, las siguientes actividades:

1. Emitir certificados en relacion con las firmas electrénicas o digitales de personas naturales o juridicas.

2. Emitir certificados sobre la verificacion respecto de la alteracion entre el envio y recepciéon del mensaje de datos y de documentos
electronicos transferibles.

3. Emitir certificados en relacién con la persona que posea un derecho u obligacién con respecto a los documentos enunciados en los
literales f) y g) del articulo 26 de la Ley 527 de 1999.

4. Ofrecer o facilitar los servicios de generacion de los datos de creacién de las firmas digitales certificadas.

5. Ofrecer o facilitar los servicios de registro y estampado cronolégico en la generacion, transmision y recepcién de mensajes de datos.

6. Ofrecer o facilitar los servicios de generacion de datos de creacion de las firmas electronicas.

7. Ofrecer los servicios de registro, custodia y anotacién de los documentos electronicos transferibles.

8. Ofrecer los servicios de archivo y conservacién de mensajes de datos y documentos electronicos transferibles.
9. Cualquier otra actividad relacionada con la creacion, uso o utilizacion de firmas digitales y electronicas.

TEXTO CORRESPONDIENTE A [Mostrar]
LEGISLACION ANTERIOR [Mostrar]

Articulo 31. Remuneracioén por la prestacion de servicios. La remuneracion por los servicios de las entidades de certificacion seran
establecidos libremente por éstas.
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Articulo 32. Deberes de las entidades de certificacion. Las entidades de certificacion tendran, entre otros, los siguientes deberes:
a) Emitir certificados conforme a lo solicitado o acordado Con el suscriptor.,

b) Implementar los sistemas de seguridad para garantizar la emision y, creacién de firmas digitales, la conservacion y archivo de
certificados y documentos en soporte de mensaje de datos;

c¢) Garantizar la proteccién, confidencialidad y debido uso de la informacién suministrada por el suscriptor;
d) Garantizar la prestaciéon permanente del servicio de entidad de certificacion,

e) Atender oportunamente las solicitudes y reclamaciones hechas por los suscriptores,

f) Efectuar los avisos y publicaciones conforme a lo dispuesto en la ley,

g) Suministrarla informacién que le requieran las entidades administrativas competentes o judiciales en relacion con las firmas digitales
y certificados emitidos y en general sobre cualquier mensaje de datos que se encuentre bajo su custodia y administracion.

h) Permitir y facilitar la realizacién de las auditorias por parte de la Superintendencia de Industria y Comercio,

i) Elaborar los reglamentos que definen las relaciones con el suscriptor y la forma de prestacion del servicio

j) Llevar un registro de los certificados.

h) Permitir y facilitar la realizacién de las auditorias por parte del Organismo Nacional de Acreditacion de Colombia. Es responsabilidad
de la entidad de certificacion pagar los costos de la acreditacién y los de las auditorias de vigilancia, conforme con las tarifas del

Organismo Nacional de Acreditacion de Colombia

TEXTO CORRESPONDIENTE A [Mostrar]
LEGISLACION ANTERIOR [Mostrar]

Articulo 33. Terminacién unilateral. Salvo acuerdo entre las partes, la entidad de certificacién podra dar por terminado el acuerdo de
vinculaciéon con el suscriptor dando un preaviso no menor de noventa (90) dias. Vencido este término, la entidad de certificacion,
revocara los certificados que se encuentren pendientes de expiracion.

Igualmente, el suscriptor podra, dar por terminado el acuerdo de vinculacién con la entidad de certificacion dando un preaviso no
inferior a treinta (30) dias.

JURISPRUDENCIA [Mostrar]

LEGISLACION ANTERIOR [Mostrar]

Articulo 34. Cesacion de actividades por parte de las entidades de certificacion. Las entidades de certificacion acreditadas por el
ONAC pueden cesar en el ejercicio de actividades, siempre y cuando garanticen la continuidad del servicio a quienes ya lo hayan
contratado, directamente o a través de terceros, sin costos adicionales a los servicios ya cancelados.

TEXTO CORRESPONDIENTE A [Mostrar]
LEGISLACION ANTERIOR [Mostrar]

CAPITULO 1l
Certificados

Articulo 35. Contenido de los certificados. Un certificado emitido por una entidad de certificacion autorizada, ademas de estar firmado
digitalmente por esta, debe contener por lo menos. lo siguiente:

1. Nombre, direccién y domicilié dej suscriptor.

2. Identificacién dej suscriptor nombrado en el certificado.

3. El nombre, la direccién y el lugar donde realiza actividades la entidad de certificacion.
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4. La clave publica del usuario.

5. La metodologia para verificar la firma digital del suscriptor impuesta en el mensaje de datos.
6. El numero de serie del certificado.

7. Fecha de emision y expiracién del certificado.

JURISPRUDENCIA [Mostrar]

LEGISLACION ANTERIOR [Mostrar]

Articulo 36. Aceptacion de. un certificado. Salvo acuerdo entre las partes, se entiende que un suscriptor ha aceptado un certificado
cuando la entidad de certificacion, a solicitud de éste o de una persona en nombre de éste, lo ha guardado en un repositorio.
JURISPRUDENCIA [Mostrar]

LEGISLACION ANTERIOR [Mostrar]

Articulo 37. Revocacion de certificados. El suscriptor de una firma digital certificada, podra solicitar a la entidad de certificacién que
expidio un certificado, la revocacion del mismo En todo caso, estara obligado a solicitar la revocacion en los siguientes eventos:

1, Por pérdida de la clave privada.
2. La clave privada jla sido expuesta o corre peligro de que se le dé un uso indebido.

Si el suscriptor no solicita la revocacién del certificado en el evento de presentarse las anteriores situaciones, sera responsable por las
pérdidas o perjuicios en los cuales incurran terceros de buena fe exenta de culpa que confiaron en el contenido del certificado.

Una entidad de certificacion revocara un certificado emitido por las siguientes razones:

1. A peticién del suscriptor o un tercero en su nombre y representacion:

2. Por muerte del suscriptor.

3. Por liquidacion del suscriptor en el caso de las personas juridicas.

4. Por la confirmacién de que alguna informacion o hecho contenido en el certificado es falso.

5. La clave privada de la entidad de certificacion o su sistema de seguridad ha sido comprometido de manera material que afecte la
confiabilidad del certificado.

6. Por el cese, de actividades de la entidad de certificacion, y

7. Por orden judicial o de entidad administrativa competente.,

JURISPRUDENCIA [Mostrar]

LEGISLACION ANTERIOR [Mostrar]

Articulo 38. Término de conservacion de los registros. Los registros de certificados expedidos por una entidad de certificacion deben
ser conservados por el término exigido en la ley que regule el acto o negocio juridico en particular.

JURISPRUDENCIA [Mostrar]

LEGISLACION ANTERIOR [Mostrar]

CAPITULO IV
Suscriptores de firmas digitales
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Articulo 39. Deberes, de los suscriptores. Son deberes. de los suscriptores:
1. Recibir la firma digital Por parte de la entidad de certificacion o generarla, utilizando un método autorizado por ésta.
2. Suministrar la informacién que requiera la entidad de certificacion.
3. Mantener el control de la firma digital.

4. Solicitar oportunamente la revocacion de los certificados.

JURISPRUDENCIA [Mostrar]

LEGISLACION ANTERIOR [Mostrar]

Articulo 40. Responsabilidad de los suscriptores. Los suscriptores seran responsables por la falsedad, error u omisién en la
informacién suministrada a la entidad de certificacion y por el incumplimiento de sus deberes como suscriptor.
JURISPRUDENCIA [Mostrar]

LEGISLACION ANTERIOR [Mostrar]

CAPITULO V
Superintendencia de Industria y Comercio

Articulo 41. Derogado.

TEXTO CORRESPONDIENTE A [Mostrar]
LEGISLACION ANTERIOR [Mostrar]

Articulo 42. Derogado.

TEXTO CORRESPONDIENTE A [Mostrar]
LEGISLACION ANTERIOR [Mostrar]

CAPITULO VI
Disposiciones varias

Articulo 43. Certificaciones reciprocas. Los certificados de firmas digitales emitidos por entidades de certificacion extranjeras, podran
ser reconocidos en los mismos términos y condiciones exigidos en la ley para la emision de certificados por parte de las entidades de
certificacion nacionales, siempre y cuando tales certificados sean reconocidos por una entidad de certificacion autorizada que
garantice en la misma forma que lo hace con sus propios certificados, la regularidad de los detalles del certificado, asi como su validez
y vigencia.

JURISPRUDENCIA [Mostrar]

LEGISLACION ANTERIOR [Mostrar]

Articulo 44. Incorporacién por remisién. Salvo acuerdo en contrario entre las partes, cuando en un mensaje de datos se haga remision
total o parcial a directrices, normas, estandares, acuerdos, clausulas, condiciones o términos facilmente accesibles con la intencién de
incorporarlos como parte del contenido o hacerlos vinculantes juridicamente, se presume que esos términos estan incorporados por

remision a ese mensaje de datos. Entre las partes y conforme a la ley, esos términos seran juridicamente validos como si hubieran
sido incorporados en su totalidad en el mensaje de datos.

JURISPRUDENCIA [Mostrar]
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LEGISLACION ANTERIOR [Mostrar]

PARTE IV
REGLAMENTACION Y VIGENCIA.

Articulo 45. La Superintendencia de Industria y Comercio contara con un término adicional de doce (12) meses, contados a partir de la
publicacion de la presente ley, para organizar y asignar a una de sus dependencias la funcién de inspeccién, control y vigilancia de las
actividades realizadas por las entidades de certificacion, sin perjuicio de que el Gobierno Nacional cree una unidad especializada
dentro de ella para tal efecto.

Articulo 46. Prevalencia de las leyes de proteccion al consumidor. La presente ley se aplicara sin perjuicio de las normas vigentes en
materia de proteccion al consumidor.

Articulo 47. Vigencia y derogatoria. La presente ley rige desde la fecha de su publicaciéon y deroga las disposiciones que le sean
contrarias.

El Presidente del honorable Senado de la Republica,
Fabio Valencia Cossio.
El Secretario General del honorable Senado de la Republica,
Manuel Enriquez Rosero.
El Presidente de la honorable Camara de Representantes,
Emilio Martinez Rosales.
El Secretario General de la honorable Camara de Representantes,
Gustavo Bustamante Moratto.
REPUBLICA DE COLOMBIA - GOBIERNO NACIONAL
Publiquese y ejecutese
Dada en Santa Fe de Bogota, D. C., a 18 de agosto de 1999.
ANDRES PASTRANA ARANGO
El Ministro de Desarrollo Econdmico,
Fernando Araujo Perdomo.
La Ministra de Comercio Exterior,
Martha Lucia Ramirez de Rincoén.
La Ministra de Comunicaciones,
Claudia De Francisco Zambrano.
El Ministro de Transporte,

Mauricio Cardenas Santamaria
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