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CIRCULAR INTERNA 1100/

Bogota D.C,
PARA: Subdirectores, Directores, Direcciones Territoriales y Unidades Operativas.
DE: Jefe de Oficina Asesora Juridica

ASUNTO: Tratamiento de datos personales y suministro de la informacién en cabeza del Instituto
Geografico Agustin Codazzi - IGAC.

El articulo 15 de la Constitucién Politica establece el derecho fundamental de las personas a “(...)
conocer, actualizar y rectificar las informaciones que se hayan recogido sobre ellas en bancos de datos y
en archivos de entidades publicas y privadas”. Asi mismo, determina que “en /a recoleccion, tratamiento
y circulacion de datos, se respetardn la libertad y demés garantias consagradas en la Constitucién”.

El articulo 20 por su parte, regula el derecho a la informacién en condiciones de veracidad e
imparcialidad y garantiza el derecho a la rectificacién en condiciones de equidad.

En desarrollo de los articulos constitucionales sefialados, se expidio la Ley 1581 de 2012 y su Decreto
Reglamentario 1377 de 2013 con el Régimen General de Protecciéon de Datos Personales, asi como la
Ley 1712 de 2014 "Por medio de la cual se crea la Ley de Transparencia y del Derecho de Acceso a la
Informacion Publica Nacional”.

Ahora bien, con el objeto de garantizar los derechos, libertades y garantias constitucionales relacionados
con el tratamiento de los datos personales y el suministro de informacién pdblica, la Oficina Asesora
Juridica del Instituto Geogréfico Agustin Codazzi - IGAC, en el marco de las funciones establecidas en
los numerales 1, 3 y 9 del articulo 7° del Decreto Nacional 208 de 2004, fija los siguientes lineamientos:

1. Definicién de dato personal

Se definen como dato personal “cualquier informacién vinculada o que pueda asociarse a una o varias
personas naturales determinadas o determinables” (art. 3, Ley 1581 de 2012).

El dato personal cumple las siguientes caracteristicas: “(i) estd referido a aspectos exclusivos y propios
de una persona natural, ii) permite identificar a la persona, en mayor o menor medida, gracias a la vision
de conjunto que se logre con el mismo y con otros datos; iii) su propiedad reside exclusivamente en el
Titular del mismo, situacién que no se altera por su obtencién por parte de un tercero de manera licita o
ilicita, y iv) su tratamiento esté sometido a reglas especiales (principios) en lo relativo a su captacion,
administracion y divulgacién.” (Superintendencia de Industria y Comercio, concepto 13-33980- -1-0).

2. Clasificacion general de los datos personales

Dependiendo del mayor o menor grado de aceptabilidad de divulgacion, los datos personales pueden
ser:
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Pablicos: Se consideran datos publicos aquellos relativos al estado civil de las personas (nimero de
identificacion, apellidos, fecha y lugar de expedicién del documento), a su profesién u oficio y a su
calidad de comerciante o de servidor publico. “Por su naturaleza, los datos publicos pueden estar
contenidos, entre otros, en registros publicos, documentos piblicos, gacetas y boletines oficiales y
sentencias judiciales debidamente ejecutoriadas que no estén sometidas a reserva y los relativos al
estado civil de las personas” (Ley 1266 de 2008, art. 3, lit. f).

Semiprivados: Son aquellos datos que “no tienen naturaleza reservada ni pablica y cuyo conocimiento o
divulgacion puede interesar no sélo a su Titular sino a cierto sector o grupo de personas o a la sociedad
en general, como el dato financiero y crediticio de actividad comercial o de servicios”. (Ley 1266 de 2008,
art. 3, lit. g), la fecha y el lugar de nacimiento.

Privados: Son privados aquellos datos que “por su naturaleza intima o reservada sélo [son] relevante[s]
para el Titular” (Ley 1266 de 2008, art. 3, lit. h) como la historia clinica, la direccién de residencia y el
teléfono.

Datos sensibles: Son sensibles aquellos datos que “afectan /a intimidad del Titular o cuyo uso indebido
puede generar su discriminacion, tales como aquellos que revelen el origen racial o étnico, la orientacién
politica, las convicciones religiosas o filoséficas, la pertenencia a sindicatos, organizaciones sociales, de
derechos humanos o que promueva intereses de cualquier partido politico o que garanticen los derechos
y garantias de partidos politicos de oposicién asi como los datos relativos a la salud, a la vida sexual y
los datos biométricos.” (Decreto 1377, art. 3, num. 3). El articulo 6 jbidem prohibe por regla general su
tratamiento, salvo que, entre otros casos, el Titular haya dado su autorizacion.

Se recuerda que en virtud del articulo 7 de la Ley 1581 de 2012, esta prohibido el tratamiento de los
datos personales de los nifios, nifias y adolescentes, salvo que se trate de datos de naturaleza
publica. Para su tratamiento, los responsables verificarén el interés superior del menor, garantizaran sus
derechos fundamentales y solicitaran la autorizacion de su representante legal o tutor, previo ejercicio del
derecho del menor a ser escuchado. Esta opinion sera valorada a partir de la madurez, autonomia y
capacidad para entender el asunto.

3. Ambito de aplicacién de la Ley 1581 de 2012 “Por /a cual se dictan disposiciones generales
para la proteccién de datos personales” y alcance del tratamiento.

Los principios y disposiciones de la norma son aplicables a los datos personales que se encuentren en
bases de datos o archivos de entidades publicas o privadas, entendidos estos, como el conjunto o
deposito organizado de datos personales que son objeto de tratamiento (art. 2, Ley 1581 de 2012).

El tratamiento por su parte, se refiere a la utilizacion, recoleccién, almacenamiento, circulacién y
supresion de los datos personales que se encuentren registrados en cualquier base de datos o archivos
por parte de entidades publicas o privadas y en cuyo procesamiento se utilicen medios tecnolégicos o
manuales.

En ese sentido, el IGAC es responsable del tratamiento de los datos personales cuando decide sobre las
bases de datos o su tratamiento, esto es, cuando realiza cualquier operacion o conjunto de operaciones
sobre datos personales como la recoleccion, almacenamiento, uso, suministro, circulacién o supresion.

4. Principio de acceso y circulacion restringida

El principio de acceso y circulacion restringida indica que el tratamiento de los datos personales se sujeta
a los limites que se derivan de la naturaleza de los datos, |as disposiciones de la ley y la Constitucion y
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los principios de su administracion. En este sentido, la informacion personal solo podra ser suministrada
a:

“a) los Titulares, sus causahabientes o sus representantes legales;

b) A las entidades publicas o administrativas en ejercicio de sus funciones legales o por orden Judicial;

¢) A los terceros autorizados por el Titular o por /a ley”. (art. 13, Ley 1581 de 2012).

Sobre este aspecto, la Corte Constitucional ha determinado que el principio de acceso y circulacion
restringida “obliga a que la divulgacién de datos personales se realice dentro de los limites especificos
de la finalidad para el cual se hace el acopio de estos, de modo que estd proscrita la circulacién
indiscriminada de los mismos” (Sentencia C-276 de 2019). Asi mismo, ha reiterado que “(...) el manejo
de informacion no publica debe hacerse bajo todas las medidas de seguridad necesarias para garantizar
que terceros no autorizados puedan acceder a ella. De lo contrario, tanto el Responsable como el
Encargado del Tratamiento serén los responsables de los perjuicios causados al Titular’. (Sentencia C—
748 de 2011).

Por lo tanto, los datos personales que no sean de caracter publico, no podran estar disponibles en
internet u otros medios de divulgacion o comunicacién masiva, salvo que el acceso sea técnicamente
controlable y su conocimiento sea restringido a los Titulares o terceros autorizados por la ley.

5. Principio de finalidad

El principio de finalidad por su parte, determina que el tratamiento de los datos personales debera
obedecer a una finalidad legitima de acuerdo con la Constitucion y la ley. Para ello, el responsable del
tratamiento informara al Titular de manera clara, suficiente y previa, la finalidad de la informacion
recolectada.

A este respecto, la Superintendencia de Industria y Comercio ha precisado que “los datos personales
deben ser procesados con un proposito especifico y explicito. En ese sentido, la finalidad no sélo debe
ser legitima, sino que la referida informacién se destinaré a realizar los fines exclusivos para los cuales
fue entregada por el Titular (...)" (Superintendencia de Industria y Comercio, concepto 13-33980- -1-0).
Asi, “los datos personales deben ser procesados sélo en la forma que la persona afectada puede
razonablemente prever. Si, con el tiempo, el uso de los datos personales cambia a formas que la
persona razonablemente no espera, debe obtenerse el consentimiento previo del Titular.”

El principio de finalidad implica entonces, un dmbito temporal, es decir que el periodo de conservacion de
los datos personales no exceda el necesario para alcanzar la finalidad con que fueron solicitados y un
ambito material, el cual exige que los datos recaudados sean los estrictamente necesarios para el
cumplimiento de las finalidades perseguidas, de tal forma que se encuentra prohibido el registro y
divulgacion de datos que no guarden estrecha relacién con el objeto del archivo o la base de datos.

6. Principio de libertad

El principio de libertad determina que cualquier tratamiento requiere el consentimiento, previo, expreso e
informado del Titular, de tal suerte que “los datos personales no podrén ser obtenidos o divulgados sin
previa autorizacion, o en ausencia de mandato legal o judicial que releve el consentimiento” (Articulo 4°
literal c Ley 1581 de 2012).

Al respecto, la Corte Constitucional mediante Sentencia C-748 de 2011 sefalé que este principio, como
pilar fundamental de la administracién de datos, “permite al ciudadano elegir voluntariamente si su
informacion personal puede ser utilizada o no en bases de datos. También impide que la informacién ya
registrada de un usuario, la cual ha sido obtenida con su consentimiento, pueda pasar a otro organismo
que la utilice con fines distintos para los que fue autorizado inicialmente”.
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Por lo anterior, el tratamiento de los datos personales solo puede realizarse cuando exista la autorizacion
previa, expresa e informada del Titular o mandato legal o judicial, con el fin de garantizar que “e/ Titular
pueda conocer en donde esté su informacién personal, para qué propésitos ha sido recolectada y qué
mecanismos tiene a su disposicién para su actualizacién y rectificacién” (Sentencia C-748 de 2011 ).

7. Solicitud de autorizacion

Por regla general, el tratamiento de datos personales requiere el consentimiento previo, expreso e
informado del Titular, salvo en los siguientes casos:

“a) Informacion requerida por una entidad publica o administrativa en ejercicio de sus funciones legales o
por orden judicial;

b) Datos de naturaleza publica;

¢) Casos de urgencia médica o sanitaria;

d) Tratamiento de informacién autorizado por Ia ley para fines histéricos, estadisticos o cientificos;

e) Datos relacionados con el Registro Civil de las Personas_” (art. 10, Ley 1581 de 2012).

Para obtener la autorizacion, el Responsable informara al Titular: i) los datos personales que seran
recolectados, ii) el Tratamiento al cual seran sometidos, iii) las finalidades del mismo, iv) los derechos
que le asisten como Titular y iv) La identificacion, direccion fisica o electrénica y teléfono del
Responsable del Tratamiento (art. 12, Ley 1581 de 2012). Asi mismo, indicara el caracter facultativo del
Titular en materia de datos sensibles y/o de nifias, nifios y adolescentes.

A su vez, debera conservar copia de la autorizacién, velar por el uso de los datos de acuerdo con las
finalidades para las cuales fue autorizada y conservar la informacion en condiciones de seguridad y
confidencialidad suficientes que eviten su adulteracién, acceso fraudulento o divulgacion no autorizada.

En caso de que existan cambios sustanciales sobre la identificacién del Responsable o la finalidad del
tratamiento de los datos personales, comunicara estos cambios al Titular antes de o a mas tardar al
momento de implementarios. Cuando el cambio verse sobre finalidad del tratamiento, debera obtener
una nueva autorizacién del Titular.

8. Suministro de datos personales

Teniendo en cuenta que el articulo 13 de la Ley 1581 de 2012 establece las personas y terceros a los
cuales se puede suministrar la informacién personal, es importante sefalar las condiciones bajos las
cuales se entrega informacion a las entidades puiblicas o administrativas en ejercicio de sus funciones
legales. En efecto, esta excepcién a la autorizacion del Titular requiere hacer varias precisiones teniendo
en cuenta que los datos personales de caracter privado o semiprivado en cabeza de las entidades
publicas exigen un tratamiento y reserva especial, so pena de las sanciones de que trata el articulo 23 de
la Ley 1581 de 2012.

En efecto, la Corte Constitucional ha sefialado que tal facultad “no puede convertirse en un escenario
proclive al abuso del poder informético, esta vez en cabeza de los funcionarios del Estado. Asi, el hecho
que el legislador estatutario haya determinado que el dato personal puede ser requerido por toda entidad
publica, bajo el condicionamiento que la peticion se sustente en la conexidad directa con alguna de sus
funciones, [en todo caso debe garantizar] el derecho al hdbeas data del Titular de la informacién’”.
(Sentencia C-748 de 2011).

Por lo tanto, ha indicado que este suministro debe cumplir dos condiciones:
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a) El caracter calificado del vinculo entre la divulgacion del dato y el cumplimiento de una clara y
especifica competencia funcional de la entidad.

b) Una vez la entidad administrativa accede al dato personal adopta la posicién juridica de garante'
dentro del proceso de administracién de datos personales, lo que de forma légica le impone el deber de
proteger los derechos fundamentales del Titular de la informacién, previstos en la Constitucion Politica.

Por tanto, la entidad publica o administrativa en ejercicio de sus funciones legales debera: “(i) guardar
reserva de la informacién que les sea suministrada por los operadores y utilizarla tnicamente para los
fines que justificaron la entrega, esto es, aquellos relacionados con la competencia funcional especifica
que motivé la solicitud de suministro del dato personal; (i) informar a los Titulares del dato el uso que le
esté dando al mismo; (iii) conservar con las debidas seguridades la informacién recibida para impedir su
deterioro, pérdida, alteracion, uso no autorizado o fraudulento; y (iv) cumplir con las instrucciones que
imparta la autoridad de control, en relacién con el cumplimiento de la legislacion estatutaria.” (Sentencia
C—-748 de 2011).

Sobre este aspecto, la Corte Constitucional también ha sefialado que el suministro de datos de la entidad
administradora al peticionario se debe realizar bajo dos principios. Por un lado, el principio de
responsabilidad compartida, segin el cual, “tanto quien solicita la informacién como quien la suministra,
deben desarrollar su conducta teniendo en cuenta la existencia de un interés protegido en cabeza del
titular del dato”. Por otro, el principio de cargas mutuas de acuerdo con el cual “a mayor informacién
solicitada por un tercero, mayor detalle sobre su identidad y sobre la finalidad de la informacién”
(Sentencia C-729 de 2002).

9. Obligaciones del responsable del tratamiento de datos personales

Como responsable del tratamiento de datos personales, el IGAC asumira como minimo, los siguientes
deberes:

1. Garantizar al Titular, en todo tiempo, el ejercicio pleno y efectivo del derecho de habeas data, esto es,
conacer, actualizar, rectificar o suprimir la informaciéon que se haya recogido en bancos de datos y
archivos de las entidades publicas.

2. Informar debidamente al Titular sobre |a finalidad de la recoleccion de los datos y los derechos que le
asisten. Esta informacion deberé estar consignada en la respectiva Politica de Tratamiento de Datos
Personales.

3. Transferir y transmitir dnicamente datos cuyo tratamiento esté previamente autorizado por el Titular o
la ley.

4. Conservar la informacién bajo condiciones de seguridad necesarias que impidan su adulteracion,
pérdida, consulta, uso o acceso no autorizado o fraudulento. En caso de que se presenten violaciones a
los codigos de seguridad y existan riesgos en la administracion de la informacion de los Titulares,
deberan informar oportunamente a la autoridad de proteccion de datos.

5. Garantizar que la informacion que se suministre al encargado del tratamiento sea veraz, completa,
exacta, actualizada, comprobable y comprensible.

TLa posicion de garante tiene origen en el nivel de riesgo que apareja la actividad de las administradoras de datos
personales, lo que se traduce en términos de la Corte, en un "deber de especial diligencia" asociado al deber de
garantizar el respeto a la dignidad humana y los derechos fundamentales a la libertad, buen nombre y honra de los
titulares de los datos. (Sentencias T-414 de 1992 y T-1085 de 2001).
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6. Dar tramite a las consultas y reclamos formulados en los términos sefialados por la ley.

7. Cumplir las instrucciones y atender los requerimientos que imparta la Superintendencia de Industria y
Comercio en materia de proteccién de datos personales.

Il. ACCESO Y SUMINISTRO DE LA INFORMACION
1. Definicién y clasificacion de la informacién

Teniendo en cuenta que eventualmente el derecho a la informacion y al habeas data pueden entrar en
colision, la Corte Constitucional establece una clasificacion de la informacién con el fin de determinar su
publicidad y la posibilidad legal de obtener acceso a la misma. En este sentido, se reconocen cuatro
tipos de informacion:

La informacién publica: Se define como aquella “informacién que un sujeto obligado genere, obtenga,
adquiera, o controle en su calidad de tal”. Vale sefialar que la informacion producida o administrada por
las autoridades publicas se presume publica y debe ser interpretada a la luz del principio de maxima
divulgacion. Cuando la informacion no esté publicada, podra ser solicitada por cualquier ciudadano sin el
deber de satisfacer requisito alguno.

La informacién semi-privada: Es aquella que por versar sobre informacion personal o impersonal y no
estar comprendida por la regla general anterior, presenta para su acceso y conocimiento un grado
minimo de limitacién, de tal forma que la misma sélo puede ser obtenida y ofrecida por orden de
autoridad administrativa en el cumplimiento de sus funciones o en el marco de los principios de la
administracion de datos personales. Es el caso de los datos relativos a las relaciones con las entidades
de la seguridad social o al comportamiento financiero de las personas (Sentencia T-828 de 2014).

La informacién privada: Es aquella que por versar sobre informacién personal o impersonal, y que por
encontrarse en un ambito privado, sélo puede ser obtenida y ofrecida por orden de autoridad judicial en
el cumplimiento de sus funciones. Es el caso de los libros de los comerciantes, los documentos privados,
las historias clinicas o la informacion extraida a partir de la inspeccion del domicilio (Sentencia T-828 de
2014).

Informacién reservada: Por versar sobre informacion personal y tener una estrecha relaciéon con los
derechos fundamentales del titular como la dignidad, la intimidad y la libertad, se encuentra reservada a
su oOrbita exclusiva y no puede siquiera ser obtenida ni ofrecida por autoridad judicial en el cumplimiento
de sus funciones. En esta categoria se encuentran los datos sensibles.

2. Ley de Transparencia y del Derecho de Acceso a la Informacién Publica: ambito de aplicacién

De acuerdo con el articulo 2 de la Ley 1712 de 2014, “toda informacion en posesion, bajo control o
custodia de un sujeto obligado es plblica y no podré ser reservada o limitada sino por disposicién
constitucional o legal”. Vale aclarar que son sujetos obligados, entre otros, “a) [las] entidad[es] publicafs],
incluyendo las pertenecientes a todas las Ramas del Poder Publico, en fodos los niveles de la estructura
estatal, central o descentralizada por servicios o territorialmente, en los érdenes nacional, departamental,
municipal y distrital, c) Las personas naturales y juridicas, publicas o privadas, que presten funcién
publica, que presten servicios ptiblicos respecto de la informacién directamente relacionada con la
prestacion del servicio publico; d) Cualquier persona natural, juridica o dependencia de persona juridica
que desemperfie funciébn publica o de autoridad publica, respecto de la informacion directamente
relacionada con el desempefio de su funcién.” (art. 5).
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En ese sentido, la informacion publica en cabeza del IGAC, como sujeto obligado, debera estar a
disposicion del publico a través de medios fisicos, remotos o locales de comunicacién electrénica, asi
como en la web, a fin de que la ciudadania puedan obtener |a informacién, de manera directa o mediante
impresiones (art. 7).

3. La informacién publica y el suministro de informacién personal

Ahora bien, la informacion producida o administrada por las autoridades pblicas se presume publica y
debe ser interpretada a la luz del principio de maxima divulgacion, de tal suerte que la reserva de
informacion publica s6lo podré ser excepcional en los casos previstos en la Constitucion y la ley. Entre
dichas excepciones, se prevé:

1. Informacion publica reservada definida como “aquella informacién que estando en poder o custodia de
un sujeto obligado en su calidad de tal, es exceptuada de acceso a la ciudadania por dafio a intereses
publicos”. Por lo tanto, su acceso podré ser rechazado o denegado de manera motivada y por escrito,
siempre que el acceso pudiere causar un dafio a alguno de los siguientes derechos:

‘a) La defensa y seguridad nacional;

b) La seguridad publica;

¢) Las relaciones internacionales;

d) La prevencién, investigacion y persecucion de los delitos y las faltas disciplinarias, mientras que no se
haga efectiva la medida de aseguramiento o se formule pliego de cargos, segtin el caso;

e) El debido proceso y la igualdad de las partes en los procesos judiciales;

f) La administracién efectiva de la justicia;

g) Los derechos de la infancia y la adolescencia;

h) La estabilidad macroeconémica y financiera del pais;

i) La salud publica.”

2. Informacién puablica clasificada definida como “aquella informacién que estando en poder o
custodia de un sujeto obligado en su calidad de tal, perfenece al émbito propio, particular y privado o
semiprivado de una persona natural o juridica.” En consecuencia, su acceso podra ser rechazado o

denegado de manera motivada y por escrito, siempre que el acceso pudiere causar un dafo a alguno de
los siguientes derechos:
“a) El derecho a la intimidad, bajo las limitaciones propias que impone la condicién de servidor publico.

-
b) El derecho de toda persona a la vida, la salud o la seguridad.
¢) Los secretos comerciales, industriales y profesionales.”

Sobre el particular, la Corte Constitucional ha sefialado que tratdndose de informacién publica personal,
la posibilidad de divulgacion y suministro se debe analizar a partir de la relacién del dato con el derecho
a la intimidad, la vida, la salud, la seguridad o la dignidad del titular. En términos de la Corte, “Las
mencionadas condiciones de excepcionalidad y precisién pueden ser dilucidas a partir de la tipologia de
datos personales que ofrece la jurisprudencia constitucional. En particular, en el caso de los datos
publicos, su distribucion es libre y se inserta en el &mbito propio del principio de méxima divulgacién. En
contraste, los datos sensibles son por su misma naturaleza reservados, caso en el cual se predica la
reserva prima facie de los mismos. La informacién semiprivada, en cambio, exige un estandar de
argumentacion mas exigente para que opere su reserva, puesto que deberd demostrarse que la
limitacion en el acceso es una medida necesaria para la proteccion de los derechos fundamentales
mencionados anteriormente (Sentencia C-276-19).
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De acuerdo con lo anterior y en aplicacion del principio de eficacia, celeridad y transparencia que rige el
derecho de acceso a la informacién publica, toda informacion en poder del IGAC se presume publica y
debera estar dispuesta a través de los medios mas amplios posibles, salvo las excepciones
constitucionales y legales antes sefaladas.

Asi las cosas, se solicita a las Subdirecciones y Oficinas, Direcciones Territoriales y Unidades Operativas

del Instituto tener en cuenta el régimen legal sefialado a fin de garantizar el derecho al habeas data de
los titulares de los datos personales, asi como el derecho a la informacion de los ciudadanos.

OLGA LUCIA LOPEZ MORALES
Directora General
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