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1. INTRODUCCION

La Ley de Proteccién de Datos Personales reconoce y protege el derecho fundamental que tienen todas
las personas a conocer, actualizar y rectificar la informacién que se haya recogido sobre ellas en bases
de datos o archivos que sean susceptibles de tratamiento por enfidades o personas de naturaleza
puUblica o privada. En tal sentido, las entidades publicas deben garantizar la proteccion de la
informacion de los usuarios y el acceso restringido a los terceros expresamente autorizados por el titular,
representante legal o tutor, sus causahabientes, representantes legales o tutores y/o la ley.

Para tales efectos el Instituto Geogrdfico Agustin Codazzi — IGAC, ha elaborado la presente Politica De
Tratamiento De Datos Personales, cuya aplicacién es de cardcter obligatorio para todas las personas
naturales o juridicas que hagan tratamiento de los datos personales registrados en las bases de datos
de la Entfidad, con el fin de proporcionar los lineamientos necesarios para el cumplimiento de las
obligaciones legales en materia de proteccion de datos personales.

El Instituto Geografico Agustin Codazzi — IGAC, se permite informar a todos los interesados, que los datos
personales que obtenga en virtud de las operaciones que se soliciten o celebren con la Entidad, serdn
tratados conforme a los principios y deberes definidos en la Ley 1581 de 2012 y demds normas que traten
y regulen esta materia. Para todos los fines pertinentes, el Instituto Geogrdfico Agustin Codazzi — IGAC,
a través de la Oficina de relacién con el ciudadano o quien haga sus veces, es el responsable de la
recepcion de peticiones, reclamos y consultas relacionadas con el Tratamiento de Datos Personales.

2. OBIETIVO

Proveer la informacion necesaria y suficiente a todas las personas, asi como establecer los lineamientos
que garanticen la proteccién de los datos personales a través de los procedimientos del Instituto
Geogrdfico Agustin Codazzi — IGAC, para dar cumplimiento de la ley, politicas y procedimientos de
atencidén de derechos de los titulares, representantes legales o tutores, sobre los criterios de recoleccion,
almacenamiento, uso, circulacién y supresidon que se dard a los datos personales para el ejercicio
efectivo de este derecho.

3. ALCANCE

Esta Politica aplicard a todo tipo de tratamiento, manejo y compilacion de datos, incluyendo las bases
de datos, fisicas y digitales, que contengan datos personales y que sean objeto de tfratamiento por parte
del Instituto Geogrdfico Agustin Codazzi — IGAC. Igualmente, esta Politica de Tratamiento de Datos
Personales aplicard en aqguellos casos en que operen como encargadas del fratamiento de datos
personales.

La Politica de Tratamiento de Datos Personales estd dirigida a todas las personas nacionales y
extranjeras, naturales y juridicas o mixtas, para que tengan a su disposicidn la informacién necesaria y
suficiente sobre los diferentes tratamientos y fines de los que serdn objeto sus datos, asi como los
derechos que ellos, como fitulares, representantes legales o tutores de datfos personales, sus
causahabientes, tutores y/o personas autorizadas, pueden ejercer frente al Instituto Geogrdfico Agustin
Codazzi - IGAC, cuando este tenga el rol de responsable del fratamiento de sus datos personales.

Esta politica es de obligatorio conocimiento y cumplimiento por todas las personas naturales o juridicas
responsables de la administracion de datos personales del Instituto Geogrdfico Agustin Codazzi — IGAC,
en especial aquellos servidores publicos y contratistas que reciben, atienden y dan respuesta directa o
indirectamente a las peticiones (consultas o reclamos) de informacién relacionadas con la ley de
proteccién de datos personales.

4. MARCO LEGAL
°  Constitucion Politica de Colombia (articulos 15y 20).
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° Ley Estatutaria 1581 de 2012 "Por la cual se dictan disposiciones generales para la proteccion de
“Datos Personales”.

° Ley 1266 de 2008 “Por la cual se dictan las disposiciones generales del hdbeas data y se regula el
manejo de la informacion contenida en bases de Datos Personales, en especial la financiera,
crediticia, comercial, de servicios y la proveniente de terceros paises y se dictan otras disposiciones”.

° Ley 1712 de 2014: “Por medio de la cual se crea la Ley de Transparencia y del Derecho de Acceso
a la Informacién Publica Nacional y se dictan otras disposiciones”.

°© Decreto 1377 de 2013 “Por el cual se reglamenta parcialmente la Ley 1581 de 2012".

°  Decreto 1074 de 2015: “Por medio del cual se expide el Decreto Unico Reglamentario del Sector
Comercio, Industria y Turismo™ (articulo 2.2.2.25.1.1. y ss.).

°  Decreto 1081 de 2015: "Por medio del cual se expide el Decreto Reglamentario Unico del Sector
Presidencia de la Republica."

5. DEFINICIONES

Area responsable de proteccién de datos: Es el drea dentro del Instituto Geogrdfico Agustin Codazzi

—IGAC, que tiene como funcién la vigilancia y control de la aplicacion de la Politica de Tratamiento

de Datos Personales y la implementacion de esta, que para el efecto es la Oficina Asesora Juridica

en su calidad de Oficial de Datos Personales.

°  Autorizacién: Consentimiento previo, expreso e informado del titular, representante legal o tutor, su
causahabiente o persona autorizada, para llevar a cabo el Tratamiento de sus Datos Personales por
parte del Instituto Geogrdfico Agustin Codazzi — IGAC.

°  Aviso de Privacidad: Comunicacién verbal o escrita generada por el responsable, mediante la cual
informa a los fitulares, representantes legales o futores, su causahabientes o personas autorizadas,
de la existencia de la Politica de Tratamiento de Datos Personales, la forma de acceder a la misma
y las Finalidades del Tratamiento.

° Base de Datos: Conjunto organizado de Datos Personales que sea objeto de Tratamiento. Incluye
archivos fisicos y electronicos.

° Circulacién restringida: Los datos personales solo serdn tratados por aquel personal del Instituto
Geogrdfico Agustin Codazzi — IGAC o quienes dentro de sus funciones tengan a cargo la realizacion
de tales actividades. No podrdn entregarse Datos personales a quienes no cuenten con autorizacion
o no hayan sido habilitados por el Instituto Geogrdfico Agustin Codazzi — IGAC para fratarlos.

° Dato Personal: Cualquier informacidén vinculada o que pueda asociarse a una o varias personas
naturales determinadas o determinables. Debe entonces entenderse el “dato personal” como una
informacion relacionada con una persona natural (persona individualmente consideradal).

°  Dato Privado: Aquel que por su naturaleza intima solo es relevante para el titular, representante legall
o tutor. Tienen como principal caracteristica que pertenece e interesa Unica y exclusivamente a la
persona sobre la cual recae la informacidn.

°  Dato PUblico: Aquel que no tiene naturaleza semiprivada, privada o sensible, concierne a un interés
general, tales como registros o documentos publicos, gacetas, boletines oficiales y/o sentencias
judiciales debidamente ejecutoriadas no sometidas a reserva. Son datos puUblicos, entre otros, los
datos relativos al estado civil de las personas, a su profesidn u oficio y a su calidad de comerciante
o servidor publico.

°  Dato Semiprivado: Aquel que no tiene naturaleza intima, reservada, ni publica y cuyo conocimiento
o divulgacién puede interesar no solo a su titular, representante legal o tutor sino a cierto sector o
grupo de personas o a la sociedad en general. Son datos semiprivados, entre ofros, los datos
financieros y crediticios relacionados con la actividad comercial o de servicios.

° Dato Sensible: Aquel que afecta la intimidad del fitular, representante legal o tutor o cuyo uso
indebido puede generar su discriminacién como los que revelan el origen racial o étnico, la
orientacion politica, las convicciones religiosas o filoséficas, la pertenencia a sindicatos,
organizaciones sociales, de Derechos Humanos o que promuevan intereses de cualquier partido
politico, asi como los datos relativos a la salud, la vida sexual y los datos biométricos, entre ofros.

o
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° Encargado del Tratamiento: Persona natural o juridica, publica o privada, que por si misma o en
asocio con ofros, realiza el Tratamiento de Datos Personales por cuenta del responsable del
Tratamiento. El Instituto Geogrdfico Agustin Codazzi— IGAC, actia como encargado del tratamiento
de datos personales en los casos, en los que por si misma o en asocio con otros, realice el fratamiento
de datos personales por cuenta de un responsable del fratamiento.

° Habeas Data: Derecho constitucional que tienen todas las personas a conocer, actualizar, suprimiry
rectificar las informaciones que se hayan recogido sobre ellas en bancos de datos administrados por
el Instituto Geogrdfico Agustin Codazzi — IGAC.

° Informacién digital: Toda aquella informacién que es almacenada o trasmitida por medios
electréonicos y digitales como el correo electrénico, plataformas digitales u ofros sistemas de
informacion, portables (fisicos) o en linea.

° Informacién Piblica Clasificada: Aquella informacién que, estando en poder o custodia de una
entidad puUblica, pertenece al dmbito propio, particular y privado o semiprivado de una persona
natural o juridica y cuyo acceso podrd ser negado o exceptuado, siempre que se trate de las
circunstancias consagradas en el articulo 18 de la Ley 1712 de 2014.

° Oficial de Proteccion de Datos Personales: Responsable de hacer cumplir con el programa de
proteccién de datos al interior de la Entidad. Encargado de velar por la implementaciéon efectiva
de las politicas y procedimientos adoptados, para cumplir la norma de proteccidén de datos
personales, asi como la implementaciéon de buenas prdcticas de gestion de datos personales dentro
de la Entidad. Para el Instituto Geogrdfico Agustin Codazzi — IGAC la Oficina Asesora Juridica hard
las veces de Oficial de Datos Personales.

° Responsable del Tratamiento: Persona natural o juridica, publica o privada, que por si misma o en
asocio con ofros, decide sobre la base de datos y/o el Tratamiento de los datos. El Instituto
Geogrdfico Agustin Codazzi — IGAC actia como responsable del tratamiento de datos personales
frente a todos aquellos sobre los cuales decida directamente, en cumplimiento de las funciones
propias reconocidas legalmente.

°  Titular: Persona natural cuyos Datos Personales son objeto de Tratamiento.

° Transferencia: Envio de Datos Personales del responsable a un receptor que se convierte a su vez en
responsable del Tratamiento.

°  Transmisidon: Envio de Datos Personales del responsable del Tratamiento a un tercero con el fin de
que este realice el Tratamiento en calidad de Encargado.

°  Tratamiento: Cualquier operacién o conjunto de operaciones sobre Datos Personales, tales como la
recoleccidén, aimacenamiento, uso, circulacién o supresién.

° Usuario: Persona natural o juridica que, en los términos y circunstancias previstos por la ley, puede
acceder a la informacién personal de uno o varios titulares, representantes legales o tutores
suministrada por el Encargado, el Responsable o directamente por el fitular, representante legal o
tutor. El usuario, en cuanto tiene acceso a informacion personal de terceros, se sujeta al
cumplimiento de los deberes y responsabilidades previstos para garantizar la proteccién de los
derechos del fitular, representante legal o tutor de los datos.

6. PRINCIPIOS
La Politica de Tratamiento de la Informacién del Instituto Geogrdafico Agustin Codazzi — IGAC se orientard
de forma armdnica e integral, bajo los siguientes principios:

° Principio de Legalidad: El Tratamiento de los datos personales es una actividad reglada que debe
sujetarse alo establecido enla Ley 1581 de 2012 y demds disposiciones que reglamenten la materia.

° Principio de Finalidad: El Tratamiento de los Datos Personales debe obedecer a una finalidad
legitima de acuerdo con la Constitucion y la ley. El titular, representante legal o tutor debe ser
informado de manera clara, suficiente y previa sobre la finalidad de la informacién suministrada.

° Principio de Llibertad: El Tratamiento de los datos personales solo puede ejercerse con el
consentimiento, previo, expreso e informado del fitular, representante legal o tutor. Los Datos
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Personales no pueden ser obtenidos o divulgados sin previa autorizacion o en ausencia de mandato
legal o judicial que releve el consentimiento.

°  Principio de Veracidad o Calidad: La informacién sujeta a Tratamiento debe ser veraz, completa,
exacta, actualizada, comprobable y comprensible. Se prohibe el Tratamiento de datos parciales,
incompletos, fraccionados o que induzcan a error.

°  Principio de Transparencia: En el Tratamiento debe garantizarse el derecho del titular, representante
legal o tutor a obtener del responsable o Encargado del Tratamiento, en cualguier momento y sin
restricciones, informacién acerca de la existencia de datos que le conciernen.

° Principio de Acceso y Circulacién Restringida: Solo las personas autorizadas por el fitular,
representante legal o tutor y/o por la ley pueden acceder a los Datos Personales. Los Datos
Personales de cardcter privado, semiprivado y/o sensible no pueden estar disponibles en Internet u
ofros medios de divulgacién o comunicacién masiva, salvo que el acceso sea técnicamente
controlable para brindar un conocimiento restringido a los fitulares, representantes legales o tutores
o ferceros legalmente autorizados.

°  Principio de Seguridad: Se deben adoptar todas las medidas técnicas, humanas y administrativas
necesarias para garantizar la seguridad de los Datos Personales y evitar su adulteracion, pérdida,
consulta, uso o acceso no autorizado o fraudulento.

° Principio de Confidencialidad: Todas las personas naturales o juridicas, servidores publicos vy
conftratistas, que intervienen en el Tratamiento de Datos Personales que no tienen la naturaleza de
publicos, estdn obligadas a garantizar la reserva de la informacion, incluso después de finalizada la
relacion con alguna de las labores que comprende el Tratamiento, pudiendo solo realizar el
suministro o comunicacién de datos personales cuando ello corresponda al desarrollo de las
actividades autorizadas en la ley y en los términos de la misma. El Instituto Geogrdfico Agustin
Codazzi - IGAC se compromete a tratar los datos personales de los fitulares, representantes legales
o tutores taly como lo define el literal g) del articulo 3 de la Ley 1581 de 2012 de forma absolutamente
confidencial haciendo uso de estos, exclusivamente, para las finalidades indicadas en el apartado
anterior, siempre que el titular, representante legal o tutor no se haya opuesto a dicho fratamiento.
El Instituto Geogrdfico Agustin Codazzi — IGAC informa que tiene implementadas las medidas de
seguridad de indole técnica y organizativa necesarias para garantizar la seguridad de sus datos
personales y evitar su alteracion, pérdida, tratamiento y/o acceso no autorizado.

°  Principio de Temporalidad: Los datos personales se conservardn Unicamente por el tiempo razonable
y necesario para cumplir las finalidades que justificaron el tratamiento, atendiendo a las
disposiciones aplicables a la materia de que se trate y a los aspectos administrativos, contables,
fiscales, juridicos e histéricos de la informacion. Los datos serdn conservados cuando ello sea
necesario para el cumplimiento de una obligacién legal o contractual. Una vez cumplida la finalidad
del tratamiento y los términos establecidos anteriormente, se procederd a la supresidn de los datos.

°  Principio de Necesidad: Los datos personales tfratados deben ser los estrictamente necesarios para
el cumplimiento de las finalidades perseguidas con la base de datos, las cuales a su vez obedecen
a las funciones y desarrollo del objeto del Instituto Geogrdfico Agustin Codazzi — IGAC establecidas
en la normativa que larige.

7. FINALIDAD DEL TRATAMIENTO

De acuerdo con lo establecido en la Ley 1581 de 2012 y de conformidad con las autorizaciones
impartidas por los titulares, representantes legales o tutores de la informacién, el Instituto Geogrdfico
Agustin Codazzi — IGAC realizard operaciones o conjunto de operaciones que incluyen la recoleccién
de datos, su almacenamiento, uso, circulacion y/o supresion. Este Tratamiento de Datos se realizard
exclusivamente para las finalidades autorizadas y previstas en la presente Politica y en las autorizaciones
especificas otorgadas por parte del titular, representante legal o tutor. De la misma forma, se realizard
Tratamiento de Datos Personales cuando exista una obligacion legal o contractual para ello, siempre
bajo los lineamientos en materia de seguridad de la informacion.
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Por la naturaleza juridica del Instituto Geogrdfico Agustin Codazzi — IGAC redliza el fratamiento de datos
personales en ejercicio de sus funciones legales y para el efecto no requerird de autorizacion previa,
expresa e informada del titular, representante legal o futor. Con este fin, puede recolectar, suprimir,
actualizar, modificar, utilizar, almacenar, tfransmitir, fransferir y en general, realizar cualquier operacion
que tenga por objeto el Tratamiento de Datos Personales relacionadas con:

° Generacién, actualizacién y mantenimiento de informacion, productos y servicios cartogrdficos,
geogrdficos, geodésicos, agroldgicos y catastrales.

° Elaboracién del inventario de la propiedad inmueble con sus atributos fisicos, econdmicos, juridicos
y fiscales en el territorio nacional de acuerdo con su jurisdiccion.

°  Prestacién por excepcidn del servicio pUblico de catastro en el territorio nacional donde no exista
un gestor catastral habilitado.

° Fijacién de la informacion juridica y catastral bdsica que deberd contener la ficha Unica de
informacion de inmuebles y asegurar su debida actualizacién.

° Habilitacién de las entidades pUblicas nacionales o territoriales y los esquemas asociativos de
entidades territoriales que cumplan con los requerimientos establecidos como gestores catastrales.

° Intercambio de informacion e interoperabilidad de los sistemas de informacion con las entidades
nacionales que intervienen en la politica de catastro multipropdsito.

° Direccidn, coordinacién, diseno y desarrollo de programas de capacitacién y transferencia
tecnoldgicay de conocimiento en temdticas misionales, orientados a servidores pUblicos del Instituto
y usuarios externos.

° Elaboracién de avallos comerciales y administrativos, asi como peritazgos y solicitudes de
conceptos técnicos en la materia, de conformidad con la normatividad vigente.

°  Comercializacién y mercadeo de los productos y servicios que preste el Instituto.

°  Administracion del talento humano en materia de seleccién, registro y control, evaluacion del
desempeno, régimen salarial y prestacional, capacitacién, desarrollo, seguridad social, salud
ocupacional, bienestar social, némina, seguridad industrial y relaciones laborales del personal.

° Evaluacion y verificacion de los mecanismos de participacion ciudadana, control social de la
gestidon publica y frdmite peticiones, quejas, reclamos, sugerencias denuncias y felicitaciones.

° Representacion del Instituto en los procesos judiciales, extrajudiciales o administrativos.

°  Caracterizar ciudadanos y grupos de interés, ejecutar estrategias de mejoramiento en el servicio a
la ciudadania.

° Conocer las inquietudes, opiniones, consideraciones, criticas, quejas, que pueden tener los
diferentes grupos de interés acerca de las actividades del Instituto Geogrdfico Agustin Codazzi -
IGAC mediante el andlisis de datos.

° Evaluar la eficiencia del servicio prestado para la atencion de peticiones, quejas, reclamos,
sugerencias denuncias y felicitaciones.

° Contactar al titular, representante legal o tutor a través de medios telefénicos, electrénicos, o correo
postal para notificarle la respuesta a su peticidn.

°  Obtener registro escrito, fotogrdfico y/o audiovisual de los participantes para los servicios ofrecidos
por el IGAC correspondiente a la Biblioteca y a las visitas guiadas a los museos.

°  Remitir las respuestas de las consultas y derechos de peticidén a los peticionarios, entidades publicas,
o autoridades judiciales y administrativas en el marco de sus funciones.

Nota: En el caso de datos biométricos capturados a través de sistemas de videovigilancia o grabacién
U ofros dispositivos electrénicos, su fratamiento tendrd como finalidad la identificacién, seguridad,
ingreso y salida de dreas seguras y de las instalaciones, prevencion de fraude y hurto interno y externo.

Otras instancias en las que no es necesaria la autorizacion:

= Datos de naturaleza publica.
= Casos de urgencia médica o sanitaria.
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* Tratamiento de informacién autorizado por la ley para fines histéricos, estadisticos o cientificos.

Cuando el Tratamiento no corresponda a las funciones legales antes mencionadas, el Instituto
Geogrdfico Agustin Codazzi — IGAC debe obtener la autorizacion del titular, representante legal o tutor
en cualquier formato o medio que permita su consulta posterior. Los encargados o ferceros que tengan
acceso a los Datos Personales por virtud de ley o contrato deben mantener el Tratamiento dentro de las
Finalidades senaladas.

Asi mismo, y en ejecucidon del objeto del Instituto Geogrdfico Agustin Codazzi — IGAC, los datos
personales serdn tratados de acuerdo con el grupo de interés y en proporcién a la finalidad o finalidades
que tenga cada tratamiento, como se indica a continuacion.

7.1 TRATAMIENTO DE USUARIOS DEL INSTITUTO GEOGRAFICO AGUSTIN CODAZII - IGAC
El tratamiento de Datos Personales por parte del Instituto Geogrdfico Agustin Codazzi — IGAC a los
usuarios tendrd las siguientes finalidades:

a. Gestionar las solicitudes relacionadas con los servicios prestados por la Entidad.

b. Remitir las respuestas de las peticiones, quejas, reclamos, sugerencias denuncias vy felicitaciones a
los peticionarios.

c. Adelantar los trdmites, servicios y otros procedimientos administrativos que sean solicitados a la
Entidad.

d. Adelantar el cobro coactivo de las sanciones impuestas por la Entidad y para el control de
asignacion y términos legales dentro de la dependencia.

e. Enviar comunicaciones y notificaciones de actos administrativos emitidos por la Entidad, dreas
misionales y de apoyo a la Enfidad.

f. Realizar campanas, actividades de divulgacion y capacitaciones como cursos y oferta educativa,
presencial y/o virtual.

g. Desarrollar e implementar programas sectoriales.

h. Actualizar bases de datos, incluyendo los casos en que se requiera tfransmitir o tfransferir a un tercero,
la informacién para la validacién, depuracion, enriquecimiento y homogenizacién de datos, previo
cumplimiento de las exigencias legales.

i.  Manejo de la informacién por parte de proveedores y/o contratistas para las gestiones relacionadas
con frdmites y servicios definidos en sus respectivos vinculos con la Entidad y siempre que ello sea
estrictamente necesario.

i Elaborar estudios, estadisticas, encuestas, andlisis de tendencias, relacionadas con los servicios que
presta la Entidad.

k. Presentar informes a entidades externas, tales como Departamento Administrativo Nacional De
Estadistica — DANE, Contraloria General de la RepuUblica, Procuraduria General de la Nacidn, Fiscalia
General de la Nacién, Agencia Nacional de Tierras, entre otras, que permitan dar cumplimiento a
las exigencias legales y a andlisis estadisticos requeridos a la Entidad.

I.  Gestionar la informacién necesaria para el cumplimiento de las obligaciones tributarias,
contractuales, comerciales y de registros comerciales, corporativos y contables a cargo de la
Entidad.

m. Transmitir la informacién a encargados nacionales o internacionales con los que se tenga una
relacion operativa que provean los servicios necesarios para la debida operacién de la Entidad.

n. Prestarlos servicios de informacién a través de los diferentes medios de contacto con los que cuenta
la Entidad.

o. Evaluar la calidad de los servicios prestados por la Entfidad.

p. Grabacién de imégenes o cualquier otro registro que sirva de soporte y evidencia de los eventos y
audiencias realizadas.
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g. Mejorar las iniciativas promocionales de oferta de prestacién de servicios y actualizacion de
productos de la Enfidad.

r. Gestionar la informacién necesaria para el cumplimiento de las obligaciones comerciales
relacionadas a la tienda virtual del IGAC.

s. Obtener registro de los ingresos a las instalaciones del Instituto. En caso de datos biométricos
capturados a través de sistemas de videovigilancia o grabacién u otros dispositivos electronicos, su
tratamiento tendrd como finalidad la identificacién, seguridad, ingreso vy salida de dreas seguras y
de las instalaciones, prevencion de fraude y hurto interno y externo.

t.  Las demds finalidades que se determinen en los procesos de obtencién de Datos Personales para su
fratamiento, y en todo caso de acuerdo con la Ley y en el marco de las funciones que le son
atribuibles al Instituto Geogrdfico Agustin Codazzi — IGAC.

7.2 SERVIDORES PUBLICOS DEL INSTITUTO GEOGRAFICO AGUSTIN CODAZZI - IGAC
El tratamiento de Datos Personales por parte del Instituto Geogrdfico Agustin Codazzi — IGAC a los
servidores publicos tendrd las siguientes finalidades:

a. Readlizar las actividades necesarias para dar cumplimiento a las obligaciones legales para con los
servidores publicos y exservidores puUblicos de la Entidad.

b. Controlar el cumplimiento de requisitos relacionados con el Sistema General de Seguridad Social.

Publicar el directorio corporativo con la finalidad de facilitar el contacto de los empleados.

En caso de datos biométricos capturados a través de sistemas de videovigilancia o grabacion u

otros dispositivos electrénicos, su tratamiento tendrd como finalidad la identificacién, seguridad,

ingreso vy salida de dreas seguras y de las instalaciones, prevencion de fraude y hurto interno y

externo.

e. Recolectar la informacién de los servidores publicos y sus grupos familiares Unicamente para las
finalidades propias del Instituto Geogrdfico Agustin Codazzi - IGAC. Los datos personales de menores
serdn tratados con la finalidad de dar cumplimiento a las obligaciones legales.

f. Para el caso de los participantes en convocatorias de seleccion, los datos personales tratados
tendrdn como finalidad adelantar las gestiones de los procesos de seleccion; las hojas de vida £
gestionardn garantizando el principio de acceso restringido.

g. Informar y comunicar las generalidades de los eventos desarrollados por la Entidad por los
medios y en las formas que se consideren convenientes.

h. Gestionar la cadena presupuestal de la Entidad: pagos de la Entidad, emisién de certificados
de ingresos y retenciones (personas naturales y juridicas) y relaciones de pagos.

i. Gestionar el proceso Contable de la Entidad.

oo

7.3 PROVEEDORES Y/O CONTRATISTAS
El tratamiento de Datos Personales por parte del Instituto Geogrdfico Agustin Codazzi — IGAC a los
proveedores y/o contratistas tendrd las siguientes finalidades:

a. Para todos los fines relacionados con el objeto de los procesos de seleccidon, contractuales o
relacionados con estos.

b. Realizar todos los trdmites internos y el cumplimiento de las obligaciones contables, tributarias y
de ley.

c. En caso de datos biométricos capturados a través de sistemas de videovigilancia o grabacién u
ofros dispositivos electrénicos, su fratamiento tendrd como finalidad la identificacion, seguridad,
ingreso y salida de dreas seguras y de las instalaciones, prevencién de fraude y hurto interno vy
externo.

d. Gestionar la cadena presupuestal de la Entidad: Pagos de la Entidad, emision de certificados
de ingresos y retenciones (personas naturales y juridicas) y relaciones de pagos.

e. Gestionar el proceso contable de la Entidad.
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f. Realizar todas las actividades necesarias para el cumplimiento de las diferentes etapas
contractuales en las relaciones con proveedores y contratistas.

g. Expedir las cerfificaciones confractuales solicitadas por los contratistas de la Enfidad o
solicitudes de los entes de conftrol.

h. Mantener un archivo fisico o digital que permita contar con la informacidén correspondiente a
cada contrato.

i. Las demds finalidades que se determinen en los procesos de obtencién de Datos Personales
para su fratamiento, y en todo caso de acuerdo con la Ley y en el marco de las funciones que
son atribuibles al Instituto Geogrdfico Agustin Codazzi — IGAC.

j. Recolectar la informacién de los contratistas y sus grupos familiares Unicamente para las
finalidades propias del Instituto Geogrdfico Agustin Codazzi — IGAC. Los datos personales de
menores serdn tratados con la finalidad de dar cumplimiento a las obligaciones legales.

8. DERECHOS Y CONDICIONES DE LEGALIDAD PARA EL TRATAMIENTO DE DATOS
8.1 DERECHOS DE LOS TITULARES, REPRESENTANTES LEGALES O TUTORES
El titular, representante legal o tutor de los Datos Personales tendrd los siguientes derechos:

a. Ejercer el derecho fundamental al hdbeas data en los términos de la ley, utilizando los
procedimientos de consultas, reclamos y peticiones determinadas en la presente Politica, sin
perjuicio de los demds mecanismos constitucionales o legales vigentes.

b. Conocer, actualizar y rectificar sus Datos Personales frente a €l o a los Encargados del Tratamiento
de Datos. Este derecho se puede ejercer frente a datos parciales, inexactos, incompletos,
fraccionados, que induzcan a error o aquellos cuyo tratamiento esté expresamente prohibido o no
haya sido previamente autorizado.

c. Solicitar prueba de la Autorizacién otorgada, salvo cuando expresamente se exceptie como
requisito para el Tratamiento de conformidad con lo previsto la Ley 1581 de 2012 y demds normas
que la modifiquen, sustituyan o adicionen.

d. Ser informado por parte de la Enfidad o Encargado del Tratamiento, previa solicitud, respecto del
uso de los Datos Personales.

e. Presentar ante la Autoridad Competente quejas por infracciones a la legislacién en materia de Datos
Personales y demds normas que la modifiquen, sustituyan o adicionen.

f. Revocar la Autorizacién y/o solicitar la supresion del dato cuando en el Tratamiento no se respeten
los principios, derechos y garantias constitucionales y legales. La revocatoria procederd siempre y
cuando no exista la obligacién legal o contractual de conservar el dato personal.

g. Acceder en forma gratuita a los Datos Personales que hayan sido objeto de Tratamiento.

h. Conocer si sus datos personales han sido transferidos o transmitidos a terceros, las condiciones y
finalidades por las que se realizd esa tfransmision o transferencia.

i. Conocerlaidentidad de los encargados en dado caso, previa solicitud, del tratamiento de los datos
personales.

Estos derechos podrdn ser ejercidos por el titular, representante legal o tutor, sus causahabientes, o
apoderados debidamente acreditados. Para el caso de menores, Unicamente lo podrdn ejercer las
personas que estdn facultadas para representarlos.

8.2 AUTORIZACION DEL TITULAR, REPRESENTANTE LEGAL O TUTOR

Sin perjuicio de las excepciones previstas en la Ley 1581 de 2012, en el fratamiento se requiere la
autorizacién previa e informada del titular, representante legal o tutor, la cual deberd ser obtenida por
cualguier medio que pueda ser objeto de consulta posterior.
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Se entenderd que la autorizacién cumple con estos requisitos cuando se manifieste: i) por escrito; ii) de
forma oral; o, i) mediante conductas inequivocas del fitular, representante legal o tutor que permitan
concluir de forma razonable que otorgd la autorizacion.

8.3 SUMINISTRO DE INFORMACION

La informacion solicitada por los titulares, representantes legales o tutores de la informacion personal,
serd suministrada principalmente por medios electrénicos, pero también podrd ser suministrada en
soportes fisicos, como papel, CD o memoria USB si asi se requiere. La informacion suministrada por el
Instituto Geogrdfico Agustin Codazzi — IGAC serd entregada sin barreras técnicas que impidan su
acceso, su contenido serd de facil lectura y tendrd que corresponder en su totalidad con la que reposa
en la base de datos.

8.4 DEBER DE INFORMAR AL TITULAR, REPRESENTANTE LEGAL O TUTOR
El Instituto Geogrdfico Agustin Codazzi — IGAC, al momento de solicitar al titular, representante legal o
tutor la autorizacién, deberd informarle de manera clara y expresa lo siguiente:

a. Eltratamiento al cual estdn sometidos sus datos personales y finalidad de este.

b. El cardcter facultativo de la respuesta a las preguntas que le sean hechas, cuando estas versen
sobre datos sensibles o sobre los datos de ninos, ninas y adolescentes.

c. Los derechos que le asisten como titular, representante legal o tutor.

d. Laidentificacion, direccién fisica o electréonica y teléfonos del responsable del Tratamiento.

El Instituto Geogrdfico Agustin Codazzi - IGAC como responsable del Tratamiento, deberd conservar
prueba del cumplimiento de lo previsto en el presente numeral y, cuando el fitular, representante legal
o tutor lo solicite, entregarle copia de esta.

8.5 PERSONAS A QUIENES SE LES PUEDE SUMINISTRAR LA INFORMACION
La Informacién que reUna las condiciones establecidas en la Ley podrd ser suministrada a las siguientes
personas:

a. Alos fitulares, representantes legales o tutores y sus causahabientes.

b. A las Enfidades PUblicas o autoridades judiciales o administrativas en ejercicio de sus funciones
legales o por orden judicial.

c. Alos terceros autorizados por el titular, representante legal o tutor o por la Ley.

8.6 DEBERES DEL INSTITUTO GEOGRAFICO AGUSTIN CODAZZI - IGAC COMO RESPONSABLE DEL

TRATAMIENTO

a. Garantizar al titular, representante legal o tutor, en todo tiempo, el gjercicio pleno y efectivo del
derecho de hdbeas data.

b. Solicitar y conservar copia de la Autorizacién otorgada por el titular, representante legal o tutor, de
acuerdo con las condiciones establecidas en la ley.

c. Informar debidamente al titular, representante legal o tutor sobre la Finalidad de la recolecciéon de
los datos y los derechos que le asisten en virtud de la autorizacion otorgada.

d. Conservar la informacién bajo condiciones de seguridad necesarias que impidan su adulteracion,
pérdida, consulta, uso o acceso no autorizado o fraudulento.

e. Garantizar que la informacion suministrada al encargado del tratamiento sea veraz, completa,
exacta, actualizada, comprobable y comprensible.

f.  Actudlizar la informacién y comunicar al encargado del tratamiento sobre las novedades que se
reporten frente a los datos que previamente ha suministrado y adoptar las demds medidas
necesarias para que la informacién suministrada a este se mantenga actualizada.

Pagina 9 | 26 COPIA NO CONTROLADA

= UYL wwwcaccoven)



Politica Tratamiento de Datos Personales

Fhecae coépiGo VERSION: VIGENTE DESDE:

PL-GJU-02 2 24/09/2024

g. Rectificar la informacién cuando sea incorrecta y comunicar lo pertinente al Encargado del
Tratamiento.

h. Informar al encargado del tratamiento cuando el fitular, representante legal o tutor haya
presentado reclamacién y no haya finalizado el trémite respectivo.

i. Exigir al encargado del tfratamiento el cumplimiento de las condiciones de seguridad y privacidad
de la informacion del titular, representante legal o tutor.

i Transferir Unicamente datos cuyo Tratamiento esté previaomente autorizado por el titular,
representante legal o tutor o la ley.

k. Dartrdmite a las peticiones, quejas, reclamos, sugerencias, denuncias y felicitaciones formulados en
los términos senalados por la ley.

I.  Informar al oficial de proteccién de datos cuando se presenten violaciones a los cddigos de
seguridad y/o existan riesgos en la administracion de la informacién de los titulares, representantes
legales o futores.

m. Cumplir las instrucciones y atender los requerimientos que imparta la Superintendencia de Industria
y Comercio en materia de informacion y proteccién de Datos Personales.

n. Demostrar, a peticion de la Superintendencia de Industria y Comercio, que ha implementado las
medidas apropiadas y efectivas para cumplir con las obligaciones establecidas en la Ley 1581 de
2012, de conformidad con el principio de responsabilidad demostrada.

8.7 DEBERES DEL ENCARGADO DEL TRATAMIENTO

Los Encargados del Tratamiento de Datos Personales son las personas naturales o juridicas, publicas o
privadas (proveedores, confratistas, terceros, aliados, consultores, etc.) que realizan el Tratamiento de
Datos Personales por cuenta del Instituto Geogrdfico Agustin Codazzi — IGAC. En tal calidad, tendrdn los
siguientes deberes:

a. Garantizar al titular, representante legal o tutor el pleno y efectivo ejercicio del derecho de hdbeas
data.

b. Conservar la informacion bajo las condiciones de seguridad necesarias para impedir su
adulteracién, pérdida, consulta, uso o acceso no autorizado o fraudulento. Los encargados deberdn
cumplir las condiciones minimas de seguridad.

c. Realizar oportunamente la actualizacién, rectificacion o supresion de los datos.

d. Actualizar la informacién reportada por los responsables del Tratamiento dentro de los cinco (5) dias
hdbiles contados a partir de su recibo.

e. Tramitar las consultas, peticiones y los reclamos formulados por los titulares, representantes legales o
tutores en los términos senalados en la presente politica.

f. Registrar en la base de datos la leyenda “reclamo en trdmite” en la forma prevista en la presente
politica.

g. Insertar en la base de datos la leyenda “informacion en discusion judicial” una vez noftificado por
parte de la autoridad competente sobre procesos judiciales relacionados con la calidad del dato
personal.

h. Abstenerse de circular informaciéon que esté siendo controvertida por el fitular, representante legal
o tutor y cuyo bloqueo haya sido ordenado por la Superintfendencia de Industria y Comercio.

i. Permitir el acceso a la informacién Unicamente a las personas autorizadas por el fitular,
representante legal o tutor y/o la ley.

i Informar a la Superintendencia de Industria y Comercio cuando se presenten violaciones a los
codigos de seguridad y/o existan riesgos en la administracién de la informacion de los titulares,
representantes legales o tutores.

k. Cumplir las instrucciones y atender los requerimientos que imparta la Superintendencia de Industria
y Comercio en materia de informacion y proteccidén de Datos Personales.

|.  Verificar que el responsable del Tratamiento tiene la autorizacién para el fratamiento de datos
personales del titular, representante legal o tutor.
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m. Realizar el fratamiento de datos personales de conformidad con la politica de tratamiento de datos
del Instituto Geogrdfico Agustin Codazzi — IGAC, y realizar los ajustes y requerimiento que el Instituto
realice en la materia.

9. CATEGORIA ESPECIAL DE DATOS
9.1 TRATAMIENTO DE DATOS SENSIBLES

El Tratamiento de los Datos Personales de naturaleza sensible estd prohibido por la ley, salvo que el
Tratamiento:

a. Haya sido autorizado explicitamente por el titular, representante legal o tutor, salvo en los casos que
por ley no sea requerido el otorgamiento de dicha autorizacion.

b. Sea necesario para salvaguardar el interés vital del titular, representante legal o tutor y este se
encuentre fisica o juridicamente incapacitado. En estos eventos, los representantes legales deben
otorgar su autorizacion.

c. Seaefectuado en el curso de las actividades legitimas y con las debidas garantias por parte de una
fundacion, ONG, asociacién o cualquier otro organismo sin dnimo de lucro, cuya finalidad sea
politica, filoséfica, religiosa o sindical, siempre que se refieran exclusivamente a sus miembros o a las
personas que mantengan contactos regulares por razén de su finalidad. En estos eventos, los datos
no se suministrardn a terceros sin la autorizacién del titular, representante legal o tutor.

d. Se refiera a datos que sean necesarios para el reconocimiento, ejercicio o defensa de un derecho
en un proceso judicial, en este caso aun requiere que el titular, representante legal o tutor, su
causahabiente o su representante legal de su autorizacién expresa.

e. Tenga una finalidad histérica, estadistica o cientifica. En este evento deben adoptarse las medidas
conducentes a la supresion de identidad de los titulares, representantes legales o tutores.

Por tfratarse de datos sensibles, el responsable debe obtener el consentimiento expreso del fitular,
representante legal o tutor y en ningin caso puede condicionar el suministro de tales datos. En
consecuencia, el Instituto Geogrdfico Agustin Codazzi — IGAC informard al titular, representante legal o
tutor que, por tratarse de datos sensibles, no estd obligado a autorizar su Tratamiento y especificard los
datos sensibles recolectados, la Finalidad de la recoleccién y el Tratamiento que tendrdn.

En el caso de tratamiento de datos sensibles, los servidores publicos, contratistas y visitantes a las
instalaciones del Instituto Geogrdfico Agustin Codazzi — IGAC, podrdn autorizar su recoleccion y
almacenamiento para fines de informacién, seguridad y cumplimiento de obligaciones legales. No
obstante, teniendo en cuenta el poder facultativo de la autorizaciéon de los datos sensibles, la persona
podrd oponerse al fratamiento de estos datos, para lo cual deberd informarlo a la entidad.

9.2 TRATAMIENTO DE DATOS DE NINOS, NINAS Y ADOLESCENTES

El Instituto Geogrdfico Agustin Codazzi — IGAC garantiza en todo momento el respeto prevalente a los
derechos de los ninos, ninas y adolescentes en el fratamiento de datos personales. Estd prohibido su
fratamiento salvo cuando:

a. Se trate de datos de naturaleza publica y;
b. Su Tratamiento respete el interés superior de los menores y asegure el respeto de sus derechos
fundamentales.

En estos casos, la autorizacion se obtiene de su representante legal o tutor, previo ejercicio del derecho

del menor a ser escuchado. Su opinidn serd valorada a partir de la madurez, autonomia y capacidad
para entender el asunto.
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9.3 AUTORIZACION ESPECIAL DE DATOS PERSONALES SENSIBLES Y/O DE NINOS, NINAS O ADOLESCENTES
El Instituto Geogrdfico Agustin Codazzi — IGAC informard a través de los diversos medios de obtencion
de la autorizacion a todos los titulares, representantes legales o tutores, que en virtud de la Ley 1581 de
2012 y demds normas reglamentarias, no estdn obligados a otorgar la autorizacién para el tratamiento
de datos sensibles.

En caso de fratamiento de datos relativos a la salud, el Instituto Geogrdfico Agustin Codazzi — IGAC
implementard las medidas necesarias para proteger la confidencialidad de la informacién. Los datos
sensibles biométricos tratados tienen como finalidad la identificacion de las personas, la seguridad, el
cumplimiento de obligaciones legales y la adecuada prestacion de los productos.

Cuando el Instituto Geogrdfico Agustin Codazzi — IGAC recolecte datos sensibles, datos de nifos, ninas
o adolescentes y/o datos con fines distintos a los previstos en el fitulo “"FINALIDADES Y TRATAMIENTO DE
DATOS"” de la presente politica, requiere la Autorizacion del ftitular, representante legal o tutor,
diligenciando el formato vigente “Autorizacion para el Tratamiento de Datos Personales”. Mediante este
formato se informa:

Los Datos Personales recolectados.

Las Finalidades del Tratamiento.

La posibilidad de que sean transmitidos, transferidos o consultados por terceros.

El tiempo que permanecerdn en las bases de datos.

El cardcter facultativo del titular, representante legal o tutor en materia de datos sensibles y/o de
ninas, ninos y adolescentes.

f. Los derechos del titular, representante legal o tutor.

g. Laidentificaciéon del responsable del Tratamiento.

®©00 00

En caso de que existan cambios sustanciales en la identificacién del Responsable o la Finalidad del
Tratamiento de los Datos Personales, el Instituto Geogrdfico Agustin Codazzi — IGAC comunicard estos
cambios antes de o, a mds tardar, al momento de implementar las nuevas politicas. Cuando el cambio
se refiera especificamente a la Finalidad del Tratamiento, debe obtener una nueva Autorizacion del
TITULAR, REPRESENTANTE LEGAL O TUTOR.

El representante legal o tutor del menor deberd diligenciar y firmar el formato de autorizacién de uso de
datos personales, para la recoleccidon y tfratamiento de los datos personales de los nifos, ninas y
adolescentes, Unicamente para temas de seguridad social, talento humano, bienestar y demds
aspectos laborales a que haya lugar.

Cuando se obtengan datos personales de ninos, ninas y adolescentes, tales como, su fotografia, en
virtud de las visitas guiadas a las instalaciones del Instituto, deberd firmarse el documento de autorizacion
de tratamiento de datos personales creado para tal fin, el cual hace parte del procedimiento de visitas
a cargo de la Oficina de Relacion con el Ciudadano.

9.4 TRANSFERENCIA Y TRANSMISION DE DATOS PERSONALES

EL Instituto Geogrdfico Agustin Codazzi - IGAC podrd transferir y transmitir los datos personales a otras
entidades estatales de cualquier orden, terceros nacionales o internacionales con quienes fenga
relacion operativa que le provean de servicios necesarios para su debida operacién, o de conformidad
con las funciones establecidas a su cargo en las leyes.

En dichos supuestos, se adoptardn las medidas necesarias para que las personas que tengan acceso a

sus datos personales cumplan con la presente Politica y con los principios de protecciéon de datos
personales y obligaciones establecidas en la Ley.
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En todo caso, cuando EL Instituto Geogrdfico Agustin Codazzi — IGAC transmita los datos a uno o varios
encargados ubicados denfro o fuera del territorio de la Republica de Colombia, establecerd cldusulas
contractuales o celebrard un contrato de transmision de datos personales en el que indicard:

a. Alcances del tratamiento.

b. Las actividades que el encargado realizard por cuenta del responsable para el tfratamiento de los
datos personales.

c. Las obligaciones del Encargado para con el titular, representante legal o tutor y el responsable.

Mediante dicho contrato el Encargado se comprometerd a dar aplicacion a las obligaciones del
responsable bajo la politica de Tratamiento de la informacion fijada por este y a realizar el Tratamiento
de datos de acuerdo con la finalidad que los titulares, representantes legales o tutores hayan autorizado
y con las leyes aplicables vigentes.

Ademds de las obligaciones que impongan normas aplicables dentro del citado contrato, deberdn
incluirselas siguientes obligaciones en cabeza del respectivo encargado:

a. Dar Tratamiento, a nombre del responsable, a los datos personales conforme a los principios que los
tutelan.

b. Salvaguardar la seguridad de las bases de datos en los que se contengan datos personales,
cumpliendo con lo correspondiente a la seguridad de la informacién.

c. Guardar confidencialidad respecto del tratamiento de los datos personales.

d. Realizar el tratamiento de datos personales de conformidad con la politica de tratamiento de datos
del Instituto Geogrdfico Agustin Codazzi — IGAC, y realizar los ajustes y requerimiento que el Instituto
realice en la materia.

En caso de transferencia se dard cumplimiento a las obligaciones estipuladas en la Ley 1581 de 2012 y
demds normas reglamentarias.

10. ACCIONES GENERALES PARA LA PROTECCION DE DATOS PERSONALES

A continuacién, se desarrollardn los lineamientos generales aplicados por el Instituto Geogrdfico Agustin
Codazzi - IGAC con el fin cumplir con las obligaciones en observancia de los principios para la
administracién de Datos Personales. Estos lineamientos son complementarios a las politicas,
procedimientos y/o instrucciones generales existentes e implementados, entre las que se encuentran las
politicas de gestidn documental y seguridad informdtica, y que en ningln momento pretenden
reemplazar o desconocerla.

10.1 TRATAMIENTO DE LA INFORMACION

Todos los miembros del Instituto Geogrdfico Agustin Codazzi — IGAC, al realizar las actividades propias
de su cargo, asumirdn las responsabilidades y las obligaciones que se tienen en el manejo adecuado
de la informacion personal, desde su recoleccién, almacenamiento, uso, circulacion y hasta su
disposicion final.

10.2 USO DE LA INFORMACION

La informacién de cardcter personal contenida en las bases de datos debe ser utilizada y tratada de
acuerdo con las finalidades descritas en el titulo “FINALIDADES Y TRATAMIENTO DE DATOS” de la presente
Politica de Tratamiento de Datos.

En caso de que alguna drea o dependencia identifique nuevos usos diferentes a los descritos en la
presente Politica de Tratamiento de Datos Personales, deberd informar al Oficial de Proteccién de Datos
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Personales, quien evaluard y gestionard, cuando aplique, su incorporacién en la presente Politica de
Tratamiento de Datos Personales. Igualmente, se deberdn tomar en consideracion los siguientes
supuestos:

a. Encaso de que un drea o dependencia diferente de la que recolectd inicialmente el dato personal
requiera utilizar los datos personales que se han obtenido, ello se podrd hacer siempre que se trate
de un uso previsible por el tipo de servicios que ofrece la Entidad y para una finalidad contemplada
dentro de la presente Politica de Tratamiento de Datos Personales.

b. Cada drea o dependencia deberd garantizar que en las prdcticas de reciclaje de documentos
fisicos no se divulgue informacién confidencial ni datos personales; en consecuencia, no se podrdn
reciclar hojas de vida, ni titulos académicos, ni certificaciones académicas o laborales, ni resultados
de exdmenes médicos ni ningun documento que contenga informacién que permita identificar a
una persona.

c. En caso de que un encargado haya facilitado datos personales o bases de datos a alguna drea o
dependencia para un fin determinado, el drea o dependencia que solicitd los datos personales no
deberd utilizar dicha informacién para una finalidad diferente de las relacionadas en la presente
Politica de Tratamiento de Datos Personales.

d. Los servidores puUblicos y contratistas no podrdn tomar decisiones que tengan un impacto
significativo en la informacién personal, o que tengan implicaciones legales, con base
exclusivamente en la informacién que arroja el sistema de informacidn, por lo que deberdn validar
la informacién a tfravés de ofros instrumentos fisicos o de manera manual, vy, si es necesario, de
manera directa por parte del titular, representante legal o tutor del dato en los casos en que sea
necesario.

e. Unicamente los servidores pUblicos y contratistas autorizados pueden introducir, modificar o anular
los datos contenidos en las bases de datos 0 documentos. Los permisos de acceso de los usuarios
deberdn ser concedidos por la Subdireccion de Informacién y Tecnologia del Instituto Geogrdéfico
Agustin Codazzi — IGAC, de conformidad con los perfiles establecidos, los cuales serdn previamente
definidos por los lideres de los procesos donde se requiera el uso de informacién personal.

f.  Cualquier uso de la informacién diferente al establecido deberd ser consultado, previamente, con
el Oficial de Proteccién de Datos Personales.

10.3 ALMACENAMIENTO DE LA INFORMACION

El almacenamiento de la informacién fisica y/o digital debe realizarse en medios o ambientes que
cuentan con adecuados controles para la proteccidén de datos. Dichos controles involucrardn controles
de seguridad fisica e informdtica, tecnoldgicos y de tipo ambiental en dreas restringidas, en
instalaciones propias y/o centros de cémputo o centros documentales gestionados por terceros
debidamente autorizados por la Entidad.

10.4 DESTRUCCION

Para los casos que aplique, y de conformidad con los procesos que el IGAC determine para tal efecto,
la destruccion de medios fisicos y/o electronicos se realizard a través de mecanismos que no permitan
su reconstruccioén; se realizard Unicamente en los casos en que no constituya el desconocimiento de
norma legal alguna, dejando siempre la respectiva trazabilidad de la accién. La destruccion
comprende informacién contenida en poder de terceros encargados, como en las instalaciones
propias.

11. PROCEDIMIENTO DE GESTION DE INCIDENTES CON DATOS PERSONALES
Se entiende por incidencia cualquier anomalia que afecte o pudiera afectar la seguridad de las bases
de datos o informacidn contenida en las mismas.
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En caso de conocer alguna incidencia ocurrida, el usuario debe comunicarla al Oficial de Proteccién
de Datos que adoptard las medidas oportunas frente al incidente reportado. El Oficial de Proteccién de
Datos Personales informard de la incidencia a la Delegatura de Proteccién de Datos Personales de la
Superintendencia de Industria y Comercio, en el médulo habilitado para tal efecto dentro de los quince
(15) dias hdbiles a partir del conocimiento del incidente.

Las incidencias pueden afectar tanto a bases de datos digitales como fisicas y serd necesario desplegar
las siguientes actividades.

11.1 NOTIFICACION DE INCIDENTES

Cuando se presuma que un incidente pueda afectar o haber afectado a bases de datos con
informacion personal o correspondiente a datos personales se deberd informar al Oficial de Proteccidn
de Datos Personales quién gestionard su reporte en el Registro Nacional de Bases de Datos.

11.2 GESTION DE INCIDENTES

Es responsabilidad de cada servidor publico, contratista, consultor o tercero, reportar de manera
oportuna cualquier evento sospechoso, debilidad o violacidn de Politicas que puedan afectar la
confidencialidad, integridad y disponibilidad de los activos e informacién personal de la Entidad.

11.3 IDENTIFICACION

Todos los eventos sospechosos 0 anormales, tales como aquellos en los que se observe el potencial de
perdida de reserva o confidencialidad de la informacién, deben ser evaluados para determinar, si son
0 no, un incidente y deben ser reportados al nivel adecuado en la organizacion.

Cualquier decisién que involucre a las autoridades de investigacion vy judiciales debe ser hecha en
conjunto por el drea correspondiente relacionada al evento. La comunicacién con dichas autoridades
deberd ser acordada con el Oficial de Proteccidn de Datos Personales del Instituto Geogrdfico Agustin
Codazzi - IGAC.

11.4 REPORTE

Todos los incidentes y eventos sospechosos deben ser reportados tan pronto como sea posible a través
de los canales internos establecidos por el Instituto Geogrdfico Agustin Codazzi — IGAC. Si la informacion
sensible o confidencial es perdida, divulgada a personal no autorizado o se sospecha de alguno de
estos eventos, el Oficial de Proteccion de Datos Personales debe ser notificado de forma inmediata.

Los servidores publicos deben reportar a su jefe directo y al Oficial de Proteccion de Datos Personales
cualquier dafo o pérdida de datos personales en poder de la Entidad.

A menos que exista una solicitud de la autoridad competente debidamente razonada vy justificada,
ningun servidor publico debe divulgar informacion sobre sistemas de coémputo y/o redes que hayan sido
afectadas por un delito informdatico o abuso de sistema. Para la entrega de informacién o datos en
virtud de orden de autoridad, el Oficial de Proteccion de Datos Personales deberd intervenir con el fin
de prestar el asesoramiento adecuado.

11.5 CONTENCION, INVESTIGACION Y DIAGNOSTICO

El Oficial de Proteccidén de Datos Personales debe garantizar que se tomen acciones para investigar y
diagnosticar las causas que generaron el incidente, asi como también debe garantizar que todo el
proceso de gestion del incidente sea debidamente documentado.
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En caso de que se identifique un delito informdtico, en los términos establecidos en la Ley 1273 de 2009,
el Oficial de Proteccion de Datos Personales, reportard tal informacién a las autoridades de
investigacion respectivas. Durante los procesos de investigacion se deberd garantizar la “Cadena de
Custodia” con el fin de preservarla en caso de requerirse establecer una accién legal.

11.6 SOLUCION

La dependencia que tenga conocimiento de un posible incidente, notificard al Oficial de Proteccién
de Datos quien, analizando la situacion en conjunto, determinard las dependencias pertinentes del
Instituto Geogrdafico Agustin Codazzi — IGAC a involucrarse, para tomar las acciones a que haya lugar y
buscar la solucion viable correspondiente.

11.7 CIERRE DE INCIDENTE Y SEGUIMIENTO

El Oficial de Proteccién de Datos Personales y las dreas o dependencias que usan o requieren la
informacion, iniciardn y documentardn todas las tareas de revision de las acciones que fueron
ejecutadas para remediar el incidente de seguridad.

El Oficial de Proteccién de Datos Personales preparard un andlisis anual de los incidentes reportados.
Las conclusiones de este informe se utilizardn en la elaboracién de campanas de concientizacidén que
ayuden a minimizar la probabilidad de incidentes futuros.

11.8 REPORTE DE INCIDENTES ANTE LA SIC COMO AUTORIDAD DE CONTROL

El Oficial de Proteccion de Datos Personales realizard el reporte de los incidentes ante la
Superintendencia de Industria y Comercio de conformidad con la ley y el procedimiento establecido
para tal fin por parte de esta enfidad.

11.9 AREA RESPONSABLE DE LA ATENCION A PETICIONES, QUEJAS, RECLAMOS SUGERENCIAS, DENUNCIAS
Y FELICITACIONES

De acuerdo al canal de atencién correspondiente, el drea encargada del canal realizard la recepcion,
y remitird al drea que tiene bajo su responsabilidad el tratamiento de datos sefalado en la peticidn,
dependencia que con el apoyo del Oficial de Proteccién de Datos Personales del Instituto Geogrdfico
Agustin Codazzi — IGAC, serd el responsable de dar trémite a las solicitudes remitidas en los términos vy
plazos y condiciones establecidos en la Ley 1581 de 2012 y en la presente Politica de Tratamiento de
Datos Personales.

Las peticiones, consultas y reclamos formulados por los fitulares, representantes legales, tutores o
causahabientes o sus representantes legales, de Datos Personales bajo Tratamiento por parte del
Instituto Geogrdfico Agustin Codazzi — IGAC para ejercer sus derechos a conocer, actualizar, rectificar
y suprimir datos o revocar la autorizacién deberdn ser dirigidas a:

Nomibre: Instituto Geogrdfico Agustin Codazzi.
NIT No.: 899999004-9.
Direccién: Carrera 30 N° 48-51.
Teléfono: Lineas telefénicas nacionales que se podrdn consultar en la pdgina web.
PAgina web: WWW.igac.gov.co
Correo electrénico:  contactenos@igac.gov.co
Redes Sociales: Cuentas oficiales habilitadas que se podrdn consultar en la pdgina web.
Puntos de Atencién al Ciudadano: https://www.igac.gov.co/el-igac/oficinas-de-atencion-al-
ciudadano
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12. PROCEDIMIENTO PARA ATENDER LOS DERECHOS DE LOS TITULARES, REPRESENTANTES LEGALES O
TUTORES

Los titulares, representantes legales o tutores de Datos Personales, sin importar el tipo de vinculacién que
tengan con el Instituto Geogrdfico Agustin Codazzi — IGAC, pueden ejercer sus derechos a conocer,
actualizar, rectificar y suprimir informacién y/o revocar la autorizacién otorgada. Teniendo en cuenta
que las peticiones en materia de proteccidon de Datos Personales tienen reglas especiales, se adoptan
los procedimientos establecidos en la Ley 1581 de 2012 - Titulo V, asi:

13. PROCEDIMIENTO DE CONSULTAS

El Instituto Geogrdfico Agustin Codazzi — IGAC y/o los Encarados, garantizan a los ftitulares,
representantes legales o tutores de datos personales contenidos en sus bases de datos el derecho a
consultar toda la informacién contenida en su registro individual o toda aquella vinculada con su
identificacion conforme se establece en la presente Politica de Tratamiento de Datos Personales.

La informacién solicitada puede ser suministrada por cualquier medio, segin lo requiera el usuario y
debe ser de fdcil lectura, sin barreras técnicas que impidan su acceso y corresponder a aquella que
reposa en la base de datos. El responsable o encargado deben conservar la prueba de la consulta por
cualquier medio técnico.

13.1 CONTENIDO DE LAS CONSULTAS
Las consultas dirigidas al Instituto Geogrdafico Agustin Codazzi — IGAC deberdn contener como minimo
la siguiente informacion:

a. Nombres y apellidos del titular. En su defecto, nombres y apellidos del representante legal, tutor y/o
causahabientes.

b. El objeto de la consulta o lo que se pretende consultar.

c. Direccidn fisica, electronica y teléfono de contacto del titular, representante legal, tutor o
causahabientes.

d. Firma, nUmero de identificacién o procedimiento de validacion correspondiente.

e. Haber sido presentada por los medios de consulta habilitados por el Instituto Geogrdfico Agustin
Codazzi - IGAC.

Una vez recibida la solicitud de consulta de informacion por parte del titular, representante legal o tutor,
a través de los canales establecidos, el drea respectiva procederd a remitir la solicitud al drea o
dependencia encargada del tratamiento de la informacién, quien procederd a verificar que la solicitud
contenga todas las especificaciones requeridas a efectos de poder valorar que el derecho se ejerza
por el interesado, acreditando con ello, que se cuenta con la legitimidad legal para incoar la peticidén
de solicitud de consulta de informacion.

13.2 PLAZOS DE RESPUESTA A CONSULTAS

Las solicitudes de consulta de informacion recibidas a través de los medios dispuestos por el Instituto
Geogrdfico Agustin Codazzi — IGAC serdn atendidas en un término mdximo de diez (10) dias hdbiles
contados a partir de la fecha de recibido.

13.3 PRORROGA DEL PLAZO DE RESPUESTA

En caso de imposibilidad para atender la consulta dentro del término de diez (10) dias hdbiles contados
a partir de la fecha de recibido, se informard al interesado antes del vencimiento del término inicial,
expresando los motivos de la demora y senalando la fecha en que se atenderd su consulta, la cual en
ningUun caso podrd superar los cinco (5) dias hdbiles siguientes al vencimiento del término del primer
plazo.
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14. PROCEDIMIENTO DE RECLAMOS

14.1 DERECHOS GARANTIZADOS MEDIANTE EL PROCEDIMIENTO DE RECLAMO

° Correccion o actualizacién: El Instituto Geogrdfico Agustin Codazzi — IGAC y/o los Encargados,
garantizardn a los titulares, representantes legales o tutores el derecho de corregir o actualizar los
datos personales que reposen en sus bases de datos, mediante la presentacion de reclamacion,
cuando consideren que se cumplen los pardmetros establecidos por la ley o los sefalados en la
presente Politica de Tratamiento de Datos Personales para que sea procedente la solicitud de
correccién o actualizacion.

° Revocatoria de la autorizacion o supresion de los datos personales: El Instituto Geogrdfico Agustin
Codazzi - IGAC y/o los Encargados, garantizardn a los titulares, representantes legales o tutores de
los datos personales contenidos en sus bases de datos el derecho de solicitar la revocatoria de la
autorizacion o solicitar la supresidon de la informacidn contenida en su registro individual o toda
aqguella que esté vinculada con su identificacidn cuando consideren que se cumplen los pardmetros
establecidos por la ley o los sefalados en la presente Politica de Tratamiento de Datos Personales.
Asi mismo, se garantiza el derecho de presentar reclamos cuando adviertan el presunto
incumplimiento de la Ley 1581 de 2012 o de la presente Politica de Tratamiento de Datos Persénales.

14.2 RESPONSABLE DE ATENCION DE RECLAMOS

El drea o dependencia encargada del tratamiento de la informacion, con apoyo del Oficial de
Proteccion de Datos Personales serd el responsable de dar frdmite a las solicitudes remitidas, en los
términos, plazos y condiciones establecidos en la Ley 1581 de 2012 y en la presente Politica de
Tratamiento de Datos Personales. Las reclamaciones presentadas deberdn contener minimo la siguiente
informacion:

a. Nombres y apellidos del titular, representante legal, tutor y/o causahabientes.

b. El objeto de la consulta o lo que se pretende consultar.

c. Direccién fisica, electronica y teléfono de contacto del titular, representante legal, tutor y/o
causahabientes.

d. Firma, nUmero de identificacion o procedimiento de validacién correspondiente.

e. Haber sido presentada por los medios de consulta habilitados por el Instituto Geogrdfico Agustin
Codazzi - IGAC.

Una vezrecibida la solicitud de actualizacién o de rectificacién, a través de los canales oficiales, el drea
encargada del canal procederd a remitir la solicitud a quién corresponda, quien procederd a verificar
que la solicitud contenga todas las especificaciones requeridas a efectos de poder valorar que el
derecho se ejerza por un interesado por un representante de este, acreditando con ello, que se cuenta
con la legitimidad legal para incoar la peticion de actualizacién o de rectificacion.

El drea encarga del canal deberd informar al informar al Oficial de Proteccion de Datos Personales.

14.3 RECLAMACIONES SIN CUMPLIMIENTO DE REQUISITOS LEGALES

En caso de que la reclamacién se presente sin el cumplimiento de los anteriores requisitos legales, se
solicitard al reclamante, dentro de los cinco (5) dias siguientes a la recepcidén del reclamo, para que
subsane las fallas y presente o aporte la informacién o documentos faltantes.

14.4 DESISTIMIENTO DEL RECLAMO

Transcurridos dos (2) meses desde la fecha del requerimiento sin que el solicitante presenta la
informacion requerida, se entenderd que ha desistido del reclamo.
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14.5 RECEPCION DE RECLAMOS QUE NO CORRESPONDAN A LA ENTIDAD

En caso de que el Instituto Geogrdfico Agustin Codazzi — IGAC reciba un reclamo dirigido a otra
organizacion o Entidad, se procederd a dar traslado a quien corresponda en un término mdaximo de
cinco (5) dias hdbiles e informard por escrito de la situacion al reclamante.

14.6 INCLUSION DE LEYENDA EN LA BASE DE DATOS

Recibida la reclamacion de forma completa, en un término méximo de dos (2) dias hdbiles contados
desde la recepcion, el Instituto Geogrdfico Agustin Codazzi — IGAC incluird en la base de datos donde
se encuentren los datos personales del titular, representante legal o tufor, una leyenda que diga
“Reclamo en trédmite” y el motivo de este. Dicha leyenda deberd mantenerse hasta que el reclamo sea
decidido.

14.7 PLAZOS DE RESPUESTA A RECLAMOS
El término mdximo para atender el reclamo serd de quince (15) dias hdbiles contados a partir del dia
siguiente a la fecha de su recibo.

14.8 PRORROGA DEL PLAZO DE RESPUESTA

Cuando no fuera posible atender el reclamo dentro de dicho término, se informard al interesado los
motivos de la demora y la fecha en que se atenderd su reclamo, la cual en ningln caso podrd superar
los ocho (8) dias hdbiles siguientes al vencimiento del primer término.

15. PROCEDIMIENTO DE SUPRESION DE DATOS PERSONALES

En caso de resultar procedente la supresion de los datos personales del titular, representante legal o
tutor de la base de datos conforme a la reclamacioén presentada, El Instituto Geografico Agustin Codazzi
- IGAC, deberdn redlizar operativamente la supresion de tal manera que la eliminacién no permita la
recuperacion de la informacién, sin embargo, el titular, representante legal o tutor deberd tener en
cuenta que en algunos casos cierta informacion deberd permanecer en registros histéricos por
cumplimiento de deberes legales de la organizacién por lo que su supresion versard frente al tratamiento
activo de los mismos y de acuerdo a la solicitud.

El Oficial de Datos Personales junto con el drea correspondiente, verificardn el cumplimiento de
supresién de datos personales, cuando hay lugar a ello.

16. REQUISITO DE PROCEDIBILIDAD

El titular, representante legal o tutor, su causahabiente, podrd elevar queja ante la Superintendencia de
Industria y Comercio una vez haya agotado el trédmite de consulta o reclamo ante el Responsable o
Encargado del Tratamiento establecido en la presente Politica de Tratamiento de Datos Personales.

17. REGISTRO NACIONAL DE BASES DE DATOS

El Instituto Geogrdfico Agustin Codazzi — IGAC debe incluir las bases de datos creadas en el Registro
Nacional de Bases de Datos de la SIC dentro de los dos (2) meses siguientes, contados a partir de su
creacion. El registro debe incluir la siguiente informacién:

a. Datos de identificacion, ubicacion y contacto del responsable del Tratamiento de la base de datos.

b. Datos de identificacion, ubicacién y contacto del o de los Encargados del Tratamiento de la base
de datos.

c. Canales para que los titulares, representantes legales o tutores ejerzan sus derechos.

d. Nombre y finalidad de la base de datos.

e. Forma de Tratamiento de la base de datos (manual y/o automatizada), y

f. Politica de Tratamiento de la informacién.
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El proceso Gestidon Estratégica de Tecnologias — Procedimiento Gestidn de Activos realiza el
acompanamiento a los procesos de la entidad para registrar cada una de las bases de datos, a fravés
de la plataforma que la SIC disponga para tal efecto.

18. PERIODO DE VIGENCIA DE LAS BASES DE DATOS

Las Bases de Datos del Instituto Geogrdfico Agustin Codazzi — IGAC tendrdn el periodo de vigencia que
corresponda a la finalidad para el cual se autorizd su tratamiento y de las normas especiales que regulen
la materia, asi como agquellas normas que establezcan el ejercicio de las funciones legales asignadas a
la Entidad.

18.1 MEDIDAS DE SEGURIDAD

En aplicacion del principio de seguridad, el Instituto Geografico Agustin Codazzi — IGAC proporcionard
las medidas técnicas, humanas y administrativas que sean necesarias para otorgar seguridad a los
registros evitando su adulteracién, pérdida, consulta, uso o acceso no autorizado o fraudulento.

18.2 SUPRESION DE LA INFORMACION EN LAS BASES DE DATOS

El Instituto Geografico Agustin Codazzi— IGAC solo puede recolectar, almacenar, usar o circular los datos
Personales durante el tiempo que sea razonable y necesario, de acuerdo con las finalidades que
justificaron el tratamiento. Una vez cumplidas las finalidades del fratamiento y sin perjuicio de normas
legales que dispongan lo contrario, debe proceder a la supresidn de los datos personales en su posesion.

El Instituto Geogrdfico Agustin Codazzi — IGAC, deberd realizar un inventario de sus bases de datos,
determinar la duracién de su tratamiento y establecer un procedimiento de supresidon de informacién.

19. AVISO DE PRIVACIDAD

El Instituto Geogrdfico Agustin Codazzi — IGAC debe disponer la presente Politica de Tratamiento de
Datos Personales mediante un aviso de privacidad a través de medios fisicos y/o electrénicos, con el fin
de informar al fitular, representante legal o futor sobre su existencia y la forma de acceder a ella. Dicho
Aviso tendrd la siguiente informacion:

El nombre del responsable y los datos de contacto.

La Finalidad de la recolecciéon de los Datos Personales.

Los derechos del titular, representante legal o tutor.

Los mecanismos dispuestos para que el titular, representante legal o tutor conozca la politica de
Tratamiento de la informacion.

00UQ

20. DIVULGACION DE LA POLITICA

El Oficial de Proteccién de Datos Personales debe divulgar la presente politica a través de documentos,
formatos electronicos, medios verbales o cualquier ofro medio que garantice el cumplimiento del deber
de informar al fitular, representante legal o tutor.

21. VIGENCIA

La presente politica rige a partir de la fecha de publicacién en el listado maestro del SGI de la entidad
y serd actuadlizada, cuando a ello haya lugar, de conformidad con la legislacion en materia de datos
personales.

22. OFICIAL DE PROTECCION DE DATOS PERSONALES

El Instituto Geogrdfico Agustin Codazzi — IGAC ha dispuesto que la labor de Oficial de Proteccién de
Datos Personales este a cargo de la Oficina Asesora Juridica.
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23. ROLES Y RESPONSABILIDADES

RESPONSABLE DESCRIPCION

Comité de Gestiony
Desempeino.

Realizar el seguimiento y toma de decisiones en relaciéon con la implementacion de la Politica de Datos
Personales.

Promover la elaboracién e implementacién de un sistema que permita administrar los riesgos del
fratamiento de datos personales.

Gestion Juridica.

Capacitar alos servidores publicos sobre la Politica de Tratamiento de Datos Personales y las sanciones
por su eventual incumplimiento.

Apoyar las consultas, solicitudes y framites legales relacionados con el tratamiento de datos
personales.

Apoyar y gestionar los incidentes de privacidad de la informacion reportados.

Reportar a la SIC, como Oficial de Proteccidn de Datos, el registro de las Bases de Datos Personales.
Reportar ala SIC, los incidentes de las de Bases de Datos Personales.

Realizacién y actualizacion del programa integral de proteccién de datos personales.

Tener la calidad de Oficial de Proteccidn de datos del IGAC.

Todos los Procesos.

Revisar y actualizar la informacién de las bases de datos registradas de su proceso en la plataforma
de la Superintendencia de Industria y Comercio.

Obtener autorizacién del titular, representante legal o tutor para el tratamiento de datos personales
en los casos requeridos.

Reportar los incidentes de seguridad de bases de datos personales mediante la herramienta de Mesa
de Servicios.

Elaborar los procedimientos de recoleccion, almacenamiento, uso, circulacién y supresion de Datos
Personales.

Gestidn de servicio al
ciudadano.

Recibir las peticiones, quejas, reclamos, sugerencias y felicitaciones relacionadas con la proteccion
de datos personales que lleguen por los canales a cargo de la Oficina de Relacién con el Ciudadano
y remitirlas al drea correspondiente e informar al Oficial de Proteccién de Datos Personales.

Gestion Contractual y
Gestion del Talento
Humano.

Incluir el formato de autorizacion de tratamiento de Datos Personales en los procesos de contratacion
y/o documentos de posesion de los cargos.

Proteger la informacién del personal candidato, contratistas y/o terceros de conformidad con la
legislacion vigente.

Solicitar al personal de libre nombramiento y remocion, contratistas y terceros la autorizacién para el
fratamiento de los datos personales de conformidad con la legislaciéon vigente.

Revisar los contenidos de los contratos de transmisién internacional de Datos personales que se
suscriban con Encargados del Tratamiento, ubicados o no en ferritorio colombiano.

Gestion de
Comunicaciones

Publicar el aviso de privacidad y la Politica de Tratamiento de Datos Personales en la pdgina web del
Instituto.

Elaborar campanas de comunicacion para socializar la Politica de Tratamiento de Datos Personales a
los tfitulares, representantes legales o tutores.

Recibir las peticiones, quejas, reclamos, sugerencias y felicitaciones que reciban por los canales a
cargo de la Oficina Asesora de Comunicaciones y remitirlas al drea correspondiente e informar al
Oficial de Proteccién de Datos Personales.

Gestion Estratégica
de Tecnologia.

Implementar las medidas de seguridad en los medios tecnolégicos requeridos para la adecuada
proteccién de los datos personales evitando su adulteracion, pérdida, consulta, uso o acceso no
autorizado o fraudulento de acuerdo con los requerimientos de la Oficina Asesora Juridica.
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RESPONSABLE DESCRIPCION

Oficina de Control  |Velar por la implementaciéon de planes de auditoria interna para verificar el cumplimiento de las
Interno. politicas de proteccion de datos personales.
Recepcion,
radicacién y Recibir las peticiones, quejas, reclamos, sugerencias y felicitaciones que reciban por los canales a
distribucion de cargo de la Subdireccién Administrativa y Financiera y remitirlas al drea correspondiente e informar al
correspondencia Oficial de Proteccién de Datos Personales.
interna.

23.1 IMPLEMENTACION

°  Proceso de socializacién con las dreas que tienen responsabilidades de acuerdo a las presentes
politicas.

°  Aprobaciéon por parte de las dreas responsables, en acompanamiento del drea de Planeacion de
las presentes politicas de proteccion de datos personales.

°  Proceso de socializacidon con los servidores publicos y contratistas del Instituto Geogrdfico Agustin
Codazzi - IGAC a través de una campana interna dirigida por la Oficina Asesora Juridica y la Oficina
Asesora de Comunicaciones.

°  Publicacién de las presente politicas en la pdgina web del Instituto Geogrdfico Agustin Codazzi —
IGAC para conocimiento de la ciudadania en general.

23.2 SOCIALIZACION

°  Proceso de socializacidén con los servidores publicos y contratistas del Instituto Geogrdfico Agustin
Codazzi - IGAC a través de una campana interna dirigida por la Oficina Asesora Juridica y la Oficina
Asesora de Comunicaciones.

°  Publicacién de las presente politicas en la pdgina web del Instituto Geogrdfico Agustin Codazzi —
IGAC para conocimiento de la ciudadania en general.

23.3 SEGUIMIENTO Y EVALUACION

El Oficial de Proteccién de Datos Personales realizard un seguimiento y evaluacién de las obligaciones
senaladas en la presente politica de manera anual, sin perjuicio de revisiones que con una periodicidad
diferente.

24. FORMATOS ASOCIADOS
°  Autorizacién de Tratamiento de Datos Personales.

25. CONTROL DE CAMBIOS

FECHA CAMBIO VERSION

°  Se actudliza la politica “de Proteccién de Datos Personales del Instituto Geogrdfico Agustin
Codazzi", cddigo PL-GJU-02, version 1 a politica “Tratamiento de Datos Personales”, cédigo PL-
GJU-02, version 2.

°  Hace parte del proceso de Gestién Juridica.

°  Serealizd la verificacién integral de la Politica de Tratamiento de datos personales.

24/09/2024 | Se amplia el capitulo de finalidades y tratamiento incorporando roles especificos para los 2
distintos actores.
°  Se verificay ajusta el procedimiento de reclamacién y atencién de peticiones, quejas, consultas
y reclamos.
°  Seincorpora la figura del Oficial de Proteccién de Datos Personales.
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CAMBIO VERSION

Introduccién modificada en su redacciéon haciéndola mds precisa.

Objeto modificado en su redaccién haciéndola mds precisa.

Alcance modificado en su redaccién, haciéndola mds precisa.

Cambio enla tabla de roles, adicionando la responsabilidad de la Oficina de Gestidn de Servicio

al Ciudadano de transmitir las consultas, quejas o peticiones.

Cambio en los datos de contacto, ubicdndolo en otro numerall.

Reorganizacién en el Marco Legal de las leyes de la mds antigua a la mds reciente.

Se cambia el nombre de “DEFINICIONES” por el de "GLOSARIO".

Cambio en las definiciones de “Autorizacion” y “Aviso de Privacidad”, describiendo las personas

gue pueden darla ademds del titular.

°  Ampliacién de la definicién de “Base de Datos” para incluir tipos de archivos.

° Inclusién de la definicidn “Circulacién restringida.”

° Cambio en la definicién de “Dato Personal” precisando que esta estd relacionada solo con
personas naturales.

° Cambio en la definicion de “Dato Personal” adicionando su principal caracteristica.

° Cambio en la definicién “Dato PUblico™ adicionando que conciernen a un interés general.

° Cambio en la definicibn de “Encargado del Tratamiento” adicionando que el Instituto
Geogrdfico Agustin Codazzi — IGAC puede actuar en esta calidad.

° Cambio en la definicién de “Habeas Data™ al incluir el verbo, suprimir, dentro de los derechos y
adicionando que estos son respecto ala informacion que el Instituto Geogrdfico Agustin Codazzi
- IGAC administra.

°  Inclusién de la definicion de “Informacion Digital”, “Oficial de Proteccion de Datos Personales”

° Cambio en la definicion de ‘“responsable del Tratamiento” adicionando que el Instituto
Geogrdfico Agustin Codazzi — IGAC puede actuar en esta calidad.

°  Se suprime la definicién de “Reclamo™.

°  Cambio en el “Principio de Confidencialidad” en cuanto a su redaccién y por la adiciéon del
compromiso de confidencialidad y seguridad del Instituto Geogrdfico Agustin Codazzi — IGAC.

° Cambio en el "Principio de Temporalidad” por una redaccion mds amplia y precisa.

° Se adiciona el “Principio de Necesidad"”.

° Se modifica la redaccién del numeral “FINALIDAD DEL TRATAMIENTO" y se incluyen operaciones
adicionales en los que no se requiere autorizacion.

° Inclusién de un apartado llamado “TRATAMIENTO DE USUARIOS DEL INSTITUTO GEOGRAFICO
AGUSTIN CODAZZI - IGAC" en donde se describen finalidades generales para todos los usuarios.

° Inclusién del apartado “SERVIDORES PUBLICOS DEL INSTITUTO GEOGRAFICO AGUSTIN CODAZZI -
IGAC" en donde se listan las finalidades del tratamiento en relacién con los datos personales de
los funcionarios del Instituto Geogrdfico Agustin Codazzi — IGAC.

° Inclusion del apartado “PROVEEDORES Y/O CONTRATISTAS" en donde se listan las finalidades del
tfratamiento en relacién con los datos personales de los proveedores y contratistas del Instituto
Geogrdfico Agustin Codazzi — IGAC.

° El fitulo “DERECHOS DE LOS TITULARES, REPRESENTANTES LEGALES O TUTORES" quedd subsumido
bajo el numeral superior “DERECHOS Y CONDICIONES DE LEGALIDAD PARA EL TRATAMIENTO DE
DATOS".

° Se modificaron los derechos de los titulares en su redaccion y actualizacion.

° Se cambia el orden y la redaccion del titulo *AUTORIZACION DEL TITULAR, REPRESENTANTE LEGAL
O TUTOR"

° Se adiciona el fitulo “SUMINISTRO DE INFORMACION”, “DEBER DE INFORMAR AL TITULAR,
REPRESENTANTE LEGAL O TUTOR”, “PERSONAS A QUIENES SE LES PUEDE SUMINISTRAR LA
INFORMACION”.

°  Se adiciona en el titulo “DEBERES DEL Instituto Geogrdfico Agustin Codazzi - IGAC COMO
RESPONSABLE DEL TRATAMIENTO" literal a) “en todo tiempo™.

° Se adiciona en el literal f. de este titulo, la necesidad de adoptar medidas para la actualizaciéon
de la informacion.

°  Adicién del deber del literal g.

° En el apartado “DEBERES DEL ENCARGADO DEL TRATAMIENTO” se adiciona el literal b. en
relacion con el cumplimiento de normas de seguridad de bases de datos.

° Cambio en el literal e. de la “ley” por “la presente politica”

°  Inclusién del deber .

° El titulo “TRATAMIENTO DE DATOS SENSIBLES" fue incluido en el titulo de mayor jerarquia
“CATEGORIA ESPECIAL DE DATOS".

°  Se modifico el literal a. del titulo “TRATAMIENTO DE DATOS SENSIBLES" adicionando la excepcién
de ley.

° Se modificé el literal d. de este titulo senalando que se requiere autorizacion expresa.

o o o o

o o o o
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Se incluye el titulo “AUTORIZACION ESPECIAL DE DATOS PERSONALES SENSIBLES Y/O DE NINOS,

NINAS O ADOLESCENTES”.

Se incluye el titulo “TRANSFERENCIA Y TRANSMISION DE DATOS PERSONALES”

Se suprime el titulo “PROCEDIMIENTOS".

Se incluye el fitulo “ACCIONES GENERALES PARA LA PROTECCION DE DATOS PERSONALES”

Se incluyen bajo el titulo anterior los siguientes titulos “TRATAMIENTO DE LA INFORMACION”; “USO

DE LA INFORMACION”; “ALMACENAMIENTO DE LA INFORMACION”; “DESTRUCCION";

“PROCEDIMIENTO DE GESTION DE INCIDENTES CON DATOS PERSONALES”; “NOTIFICACION DE

INCIDENTES”; “GESTION DE INCIDENTES"; “IDENTIFICACION"; “REPORTE”; “CONTENCION,

INVESTIGACION Y DIAGNOSTICO”; “SOLUCION"; “CIERRE DE INCIDENTE Y SEGUIMIENTO";

“REPORTE DE INCIDENTES ANTE LA SIC COMO AUTORIDAD DE CONTROL".

°  Los titulos "CONSULTAS" y “RECLAMOS” se eliminan y se reestructuran bajo los titulos “AREA
RESPONSABLE DE LA ATENCION A PETICIONES, CONSULTAS Y RECLAMOS”; “PROCEDIMIENTO
PARA ATENDER LOS DERECHOS DE LOS TITULAR”; "“PROCEDIMIENTO DE CONSULTAS";
“CONTENIDO DE LAS CONSULTAS”; “PLAZOS DE RESPUESTA A CONSULTAS"; “PRORROGA DEL
PLAZO DE RESPUESTA"; "PROCEDIMIENTO DE RECLAMOS"; “DERECHOS GARANTIZADOS MEDIANTE
EL PROCEDIMIENTO DE RECLAMO"; “RESPONSABLE DE ATENCION DE RECLAMOS";
“"RECLAMACIONES SIN CUMPLIMIENTO DE REQUISITOS LEGALES"; “DESISTIMIENTO DEL RECLAMO”;
“RECEPCION DE RECLAMOS QUE NO CORRESPONDAN A LA ENTIDAD"; “INCLUSION DE LEYENDA
EN LA BASE DE DATOS"; “PLANOS DE RESPUESTA A RECLAMOS"; “PRORROGA DEL PLAZO DE
RESPUESTA"; “PROCEDIMIENTO DE SUPRESION DE DATOS PERSONALES”; “REQUISITO DE
PROCEDIBILIDAD".

° Se incluye el titulo “PERIODO DE VIGENCIA DE LAS BASES DE DATOS"

°  Se actudlizé y complementd el fitulo “ROLES Y RESPONSABILIDADES".

°  Se adopta como version 1 debido a la actudlizacién de la Cadena de Valor en Comité

Institucional de Gestién y Desempeio del 3 de marzo del 2023, nuevos lineamientos frente a la

generacion, actualizacién y derogacion de documentos del SGI.

Hace parte del proceso de Gestion Juridica.

Se actualiza la politica de Proteccién de Datos Personales del Instituto Geogrdfico Agustin

Codazzi, cddigo PL-NOR-01, versién 1, a politica del mismo nombre, cédigo PL-GJU-02, versionl.

Se actualiza el formato Autorizacion de Tratamiento de Datos Personales, cddigo FO-NOR-PLO1-

01, versién 1, a formato del mismo nombre, cédigo FO-GJU-PLO2-01 version 1.

°  Se actualizan los datos de contacto del IGAC. Especificamente el teléfono y el enlace de puntos
de atencién al ciudadano.

o o o o

02/05/2024

o o o o

ELABORO Y/O ACTUALIZO REVISO TECNICAMENTE REVISO METODOLOGICAMENTE APROBO
Nombre: Nombre: Nombre: Nombre:
Eliana Maria Reyes. Julia Andrea  Aranguren [Maria Juliana Martinez. Camila Gutiérrez Barragdn.
Cargo: Pena. Cargo: Cargo:
Contrafista. Cargo: Contratfista. Jefe de Oficina.
Oficina Asesora Juridica. Profesional Especializado. |Oficina Asesora de Planeacion.  |Oficina Asesora Juridica.
Oficina Asesora Juridica.
Nombre:
Carlos Alberto Ortiz.
Cargo:
Contratista.

Oficina Asesora Juridica.
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