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1. OBIETIVO

Establecer actividades que permitan identificar, gestionar, framitar y documentar los incidentes de
seguridad de la Informacién que se puedan presentar en el Instituto Geogrdfico Agustin Codazzi con el
fin de preservar la confidencialidad, disponibilidad e integridad de la informacidn institucional.

2. ALCANCE

Inicia con la deteccidn y reporte a través de la herramienta de gestion de la Mesa de Servicio de Tl de
unincidente de seguridad de la informacion (fisica y/o digital) por parte de los funcionarios, contratistas,
pasantes y proveedores del IGAC, continta con el andlisis, contencidon y erradicacién para solucionar
el mismo vy finaliza con la documentacion de la solucidn, lecciones aprendidas y cierre del incidente
y/o evento de seguridad.

Aplica para todos los usuarios infernos y externos del IGAC en todos los procesos y subprocesos del
instituto, en Sede Central y Direcciones Territoriales, que requieran o tengan derechos de acceso a los
sistemas de informacién, aplicaciones, recursos tecnolégicos, informacion digital o fisica.

3. DEFINICIONES

° Activo de Informacion: Todo aquello que posea valor para el instituto y esté asociado con el manejo
de los datos y la informacidén misional, operativa y/o administrativa del instituto, es decir, la
informaciéon que recibe transforma y produce el IGAC.

°  Amenaza: Causa potencial de un incidente no deseado, que puede provocar danos a un sistema
o ala organizacién.

°  ColCERT: Por sus siglas en inglés Computer Emergency Response Team, es el Grupo de Respuesta a
Emergencias Cibernéticas de Colombia, y tiene como responsabilidad central la coordinacién de
la Ciberseguridad y Ciberdefensa Nacional, la cual se encuentra enmarcada dentro del proceso
misional de gestion de la seguridad y Defensa del Ministerio de Defensa Nacional.

°©  CCOC: Comando Conjunto Cibernético, es el equipo encargado de la Defensa de Colombia en el
ciberespacio.

°  Confidencialidad: Propiedad que determina que la informacién no esté disponible ni sea revelada
a individuos, enfidades o procesos no autorizados.

° CSIRT: Por sus siglas en inglés de Computer Security Incident Response Team, es el equipo de
respuesta a incidentes de seguridad informdtica, creado para atender las necesidades de
prevencion, atencién e investigacion de los eventos e incidentes de seguridad informdtica de
Colombia.

° Disponibilidad: Caracteristica de la informacion y todos los activos asociados a ella, que deberdn
permanecer accesibles a los usuarios autorizados cuando ellos lo requieran para el desarrollo de
sus funciones en el Instituto.

°  DRP: Por sus siglas en ingles Disaster Recovery Plan, es el Plan de Recuperacion ante Desastres de
tecnologia que describe las acciones que deben redlizarse antes, durante y después de un desastre
y sus respectivas actividades para el restablecimiento de la disponibilidad de los servicios.

° Evento de Seguridad: Presencia identificada de una condicién adversa de un sistema, servicio ored
que indica una violacién a la politica de seguridad de la informacién o la manifestacién de una
vulnerabilidad o amenaza, falla de los controles, o materializacion de una situacién desconocida
que afecta la seguridad de la informacién.

° Gestion de incidentes de Seguridad de la Informacidn: Procesos para detectar, reportar, evaluar,
responder, tratar y aprender de los incidentes de seguridad de la informacion.

° Impacto: Consecuencias que genera un riesgo una vez se materialice.

° Incidente de Seguridad de la Informacioén: Evento o serie de eventos de seguridad de la informacion
no deseados o inesperados, que fienen una probabilidad significativa de comprometer la
operacién normal del negocio y amenazar la seguridad de la informacién comprometiendo la
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disponibilidad, integridad y confidencialidad de la misma. ISO/IEC 27035. Entre otros: Pérdida, dano,
robo, alteracion, indisponibilidad y divulgacién no autorizada de informacidn institucional.

° Integridad: Propiedad de salvaguardar la exactitud y estado completo de los activos.

° Logs: Es un registro secuencial y cronolégico de las operaciones realizadas por un sistema

informdtico.

NIST: Instituto Nacional de Esténdares y Tecnologia de los Estados Unidos.

RNBD: Registro Nacional de Base de Datos de Colombia.

SIC: Superintendencia de Industria y Comercio de Colombia.

Seguridad de la Informacién: Es el conjunto de medidas preventivas y reactivas del IGAC que

permiten asegurar que los activos de informacidén mantienen la confidencialidad, disponibilidad e

integridad.

° Usuario: Persona que hace uso, o tiene acceso al activo de informacidn, y tiene la responsabilidad
de tomar conciencia y adoptar los requisitos de seguridad de la informacion, definidos vy
establecidos para los activos de informacion del IGAC.

°  Vulnerabilidad: Ausencia de un confrol de seguridad. Las amenazas aprovechan las
vulnerabilidades existentes para generar riesgos de seguridad de la informacién en el Instituto.

o o o o

4. POLITICAS DE OPERACION
4.1 LEGALES
° Leyes.
= Ley 1273 de 2009: “Por medio de la cual se modifica el Cddigo Penal, y se incluyen nuevos
delitos penales relacionados con los delitos informdticos y se equipara en cuanto a la
normatividad internacional sobre ciberdelitos”.

°  Decretos.
= Decreto 1008 de 2018: "Por el cual se establecen los lineamientos generales de la politica de
Gobierno Digital”.

°  Resoluciones.
= Resolucién 500 de 2021: MINTIC “Por la cual se establecen los lineamientos y estdndares para
la estrategia de seguridad digital y se adopta el modelo de seguridad y privacidad como
habilitador de la politica de Gobierno Digital”.

4.2 TECNICAS RELACIONADAS
°  Normas Internacionales.
=  NTC-ISO-IEC 27001:2022 “Tecnologia de la informacién. Técnicas de seguridad. Sistemas de
gestiéon de la seguridad de la informacién (SGSI). Requisitos”.
=  NTC-ISO-IEC 27002:2022 “Tecnologia de la informacion. Técnicas de seguridad. Cédigo de
prdctica para la gestidén de la seguridad de la informacién *.
= Politicas especificas de seguridad y privacidad de la informacién para la implementacién de
la norma ISO/IEC 27002:2022.
=  NTC-ISO-IEC 27035:2012 “Tecnologia de la informacién. Técnicas de seguridad. Gestion de
Incidentes de Seguridad”.

°  Ofraos.
» Guia No. 21 Gestidn de Incidentes, Ministerio de Tecnologias de la Informacién y las
Comunicaciones MINTIC.
*  Manual de Seguridad de la Informacion
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4.3 DEL PROCEDIMIENTO

° Un incidente de seguridad de la informacién se presenta cada vez que se vea afectada la
integridad, disponibilidad o confidencialidad de la informacion sobre un activo de informacion del
IGAC.

°  De acuerdo con las buenas prdcticas en la gestion de incidentes de seguridad de la informacion,
el instituto adopta este procedimiento, con el fin de poder contar con la capacidad de responder
de manera oportuna, evaluar, gestionar documentar los eventos e incidentes que se puedan
presentar en materia de seguridad de la informacion.

° Este procedimiento y sus politicas de operacién aplican para todos los usuarios de los activos de
informacion del IGAC, sin importar su ubicacién, incluyendo funcionarios publicos, personal
pasantfe, confratistas y personal que labora en las instalaciones vinculado como proveedor de un
servicio para el IGAC (personal confratado por una empresa o entidad externa) que requieran o
tengan derechos de acceso a la informacién o a los recursos tecnoldgicos que la procesan.

° Los Incidentes de seguridad clasificados como Alto y Superior, deben reportarse para solicitar el
apoyo y coordinacién de la gestion de estos ante el CSIRT- Gobierno.

° Los incidentes de seguridad de la informaciéon clasificados como Medio, Bajo e Inferior deben
reportarse a CSIRT- Gobierno una vez gestionados.

° La gestidén de un incidente de seguridad de la informacién se desarrolla con base en las siguientes
actividades:

Contencién,
erradicacion y Actividad
recuperacion Post-Incidente

Deteccibn y

Preparacion y Andlisis

Prevencion

Fuente: NIST SP 800 - 61r3 ipd

4.3.1 PREPARACION Y PREVENCION

En la fase de preparacién y prevenciéon se definen las capacidades de respuesta que debe tener el

IGAC en caso de presentarse un evento o incidente de seguridad de la informacion. Dentro de esta

etapa se deberdn desarrollar las siguientes actividades:

° Plan de uso y apropiacién: Definir actividades que permitan fortalecer la concientizacién en los
funcionarios, contratistas, pasantes y proveedores del IGAC en materia de identificaciéon de riesgos
asociados a la confidencialidad, disponibilidad e integridad de la informacién. Todos los
funcionarios, confratistas y personal de proveedores deben tener acceso y conocimiento del
Manual de Seguridad de la Informacién y de los lineamientos de seguridad.

° Directorio de escalamiento y comunicaciones: Establecer y mantener actualizado un documento
con la informacién necesaria que permita poder contactar de manera oportuna en caso de
materializacién de un incidente de seguridad de la informacién a las partes interesadas,
autoridades competentes en materia de investigacién de delitos cibernéticos, proveedores
tecnoldgicos, entidades de emergencia entre otros.
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° Para una efectiva comunicacién de las actividades realizadas para la gestion del incidente de
seguridad de la informacion se debe mantener actualizada la siguiente informacién de contacto:
» Equipo de respuesta de incidentes o quienes realicen sus funciones.

*» Escalamiento de incidentes segun la estructura del IGAC.

=  Administradores de las plataformas tecnoldégicas y Sistemas de Informacién (Servicios,
Servidores, bases de datos, etc.)

» Profesional de la Subdireccion Administrativa y Financiera (Controles de seguridad fisicos,
Gestidon Documental).

» Proveedores de servicios

» Autoridades de seguridad.

El Comité Institucional de Gestidn y Desempeio o quien haga sus veces determinara que incidentes

de seguridad de la informacién deben ser informados a los medios de comunicacion y ciudadania

en general.

°  Plan de pruebas: con el fin de evaluar el grado de madurez en la atencién de incidentes de
seguridad de la informacion se deberd establecer las pruebas necesarias basadas en simulaciones,
ejercicios de simulacién de un ataque, pruebas de ingenieria social entre otros, utilizando el formato
vigente “Plan de pruebas Gestion Incidentes de Seguridad” establecido para tal fin.

°  Monitoreo: Por medio de herramientas tecnoldgicas, procedimientos, manuales y automatizacion,
se deben establecer actividades de monitoreo permanente que permitan generar alertas
tempranas ante posibles eventos de seguridad de la informacidn que se puedan presentar.

° Gestion de vulnerabilidades: Establecer estrategias que permitan identificar las actualizaciones
necesarias a implementar en la plataforma tecnoldgica del IGAC, las cuales deben ser probadas
en ambientes de pruebas antes de su implementacion.

°  Aseguramiento de la plataforma tecnolégica: Se debe configurar la menor cantidad de permisos o
accesos (principio de menor privilegio) con el fin de proveer Unicamente aquellos privilegios
necesarios tanto a usuarios como a ofros equipos. Se deben revisar configuraciones de fdbrica
(usuarios, contrasenas y archivos compartidos). Los servidores deben tener habilitados sus sistemas
de auditoria para permitir el registro de los eventos, se debe realizar configuraciones de seguridad
de fdbrica.

°  Prevencion de cédigo malicioso: Todos los equipos de la infraestructura (servidores como equipos
de usuario) deben tener activo una solucién de prevencion de malware, esta debe estar
actualizada, monitoreada continuamente y debe estar configurada para impedir cambios en su
parametrizacion o politicas por parte de usuarios.

°© Seguridad en redes: Se debe redlizar una gestiéon y monitoreo constante sobre los equipos
tecnoldgicos de seguridad. Las reglas configuradas en equipos de seguridad deben ser revisadas
continuamente. Las firmas y actualizaciones de todos los dispositivos deben encontrarse al dia.
Todos los elementos de seguridad y de red deben enconftrarse sincronizados y sus logs deben ser
enviados a un equipo centralizado de recoleccion de logs para su respectivo andlisis, se debe
revisar periddicamente el estado de cableado y puntos de red verificando que no existan
interferencias o conexiones no autorizadas.

° Seguridad fisica y del entorno: Se debe realizar inspecciones periddicas de los accesos a dreas
seguras, verificando el funcionamiento de los controles de acceso, que se encuenire actualizado
ellistado de personas autorizadas, asicomo que se lleven a cabo los registros de acceso y ejecucién
de actividades.

° Gestion de riesgos: Se debe identificar, valorar y gestionar los riesgos de seguridad de la
informacion, asi como evaluar los controles y si es necesario implementar planes de tfratamiento de
riesgos para mitigar la materializacion de los incidentes de seguridad de la informacion.

° Plan de Recuperacion ante Desastres: La Direccidn de Tecnologia establece un plan de
Recuperacion ante Desastres Tecnoldgicos que considerard la respuesta, recuperacion,
reanudacion de la operacidén en contingencia y restauracién ante la materializacion de un
incidente que afecte la infraestructura y los servicios tecnoldgicos.
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° Los incidentes de seguridad de la informaciéon donde estén involucrados funcionarios publicos
deben ser informados al proceso de Gestidon Disciplinaria, con el fin de estimar si debe realizar
alguna revision adicional desde la perspectiva disciplinaria.

° Los incidentes de seguridad de la informacién que impacten los datos personales son informados
por la DTIC a la Oficina Asesora Juridica con el fin realizar revisidbn y evaluar si deben reportarlos a
la SIC.

° El Oficial de Seguridad de la Informacién o profesional designado de la DTIC, es el Unico autorizado
para reportar incidentes de seguridad ante las autoridades de seguridad; asi mismo el Comité
Institucional de Gestidn y Desempeno o quien haga sus veces, son los que definen quien realizard
pronunciamiento oficial ante Entidades externas.

4.3.3 DETECCION
En esta fase se desarrollardn actividades encaminadas a la deteccion, identificacion y clasificacion de
los diferentes eventos e incidentes de seguridad de la informacion.

La deteccidn inicia con la identificacién del incidente de seguridad de la informacion detectado por
un funcionario, contratista, pasante, administrador de un recurso tecnoldgico o proveedor del IGAC.

El proceso de identificaciéon, también se puede dar por medio de elementos que senalan la posible
ocurrencia de un incidente de seguridad de la informacién, como son herramientas tecnoldgicas de
monitoreo en la infraestructura tecnoldgica, alertas en las soluciones de seguridad informdtica,
desviaciones a las politicas de seguridad de la informacion, fallos en los controles fisicos y logicos,
monitoreo de cdmaras de seguridad, eventos detectados por la Mesa de Servicio de TI, registros o
hallazgos en auditorias infernas o externas enfre otros. Adicionalmente eventos de seguridad
detectados por entes externos, como son: CSIRT Gobierno, COLCERT, Centro Cibernético de la Policia
U otfros organismos del Modelo Nacional de Gestidon de Riesgos de Seguridad Digital.

4.3.4 REPORTE

Todo evento de seguridad debe ser comunicado inmediatamente sea detectado a través de la
herramienta de gestion de la Mesa de Servicio de Tl, esta realizard el andlisis previo para determinar si
se trata de un evento de seguridad de la informacién o de un requerimiento propio de la gestion de la
DTIC, si es clasificado como un evento de seguridad de la informacion la Mesa de Servicio de Tl debe
notificar al Oficial de Seguridad de la informacién o profesional designado del IGAC quien serd el punto
de contacto interno para iniciar las actividades de gestion del evento de seguridad de la informacion.

Los eventos no asociados a la DTIC serdn gestionados de acuerdo con la naturaleza de este.

El Oficial de Seguridad de la informacion o profesional designado por la DTIC y/o los integrantes del
equipo de respuesta a incidentes deben evaluar y determinar si el evento reportado es un incidente
de seguridad de la informacién posible o concluido, si es o no una falsa alarma.

Cuando se detecte un evento de seguridad se debe realizar el diligenciamiento del formato vigente
de “Reporte Gestion Incidentes de Seguridad”, en su pestaina “Reporte”, se registran los siguientes
datos:
° Datos del funcionario, contratista o tfercero que reporta.
°  Datos del primer respondiente.
°  Descripcién del incidente:

*  5Qué ocurrié?

= 3Como ocurrid?

» Activos de informacion afectados

» Procesos/dreas/servicios impactados
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° Detalles del incidente:
» Fechay hora en que ocurrid
» Fechay hora en que se descubrid
» Fechay hora en que se reportd

° sElincidente ya finalizé?2

4.3.5 ANALISIS

Con el fin de realizar un andlisis adecuado, se debe validar y clasificar por parte del Oficial de Seguridad
de la Informacién si el reporte realizado corresponde a un evento o incidente de seguridad de la
informacion, por medio de la clasificacién descrita en la herramienta de gestion de la Mesa de Servicio
de Tl

Si el reporte es clasificado como evento de seguridad de la informacion se realiza solo el reporte en el
formato vigente “Reporte Gestidn Incidentes de Seguridad™.

Dentro de las actividades de andilisis se deberd tener en cuenta la naturaleza y el grado de criticidad
que pueda tener en incidente a la informacién institucional, adicionalmente es importante tener en
cuenta las siguientes recomendaciones:

°  Recopilar la informacién necesaria que permita realizar un andlisis detallado.

° Realizar procesos de triangulacién de informacion y correlacion de eventos, con el fin de identificar
patrones de comportamiento anormales.

°  Entrevistar a la persona que reportd el incidente, administradores de la infraestructura tecnoldgica,
administradores o responsables de controles de seguridad donde informen si se ha presentado
comportamientos andmalos y se verifique si se cuenta con evidencias del incidente.

° Redlizar procesos de priorizacion de la gestiéon del incidente, basado en el impacto que éste
represente hacia los activos de informacion.

°©  Se debe determinar el tipo de incidente y la categoria del mismo de acuerdo con los items
establecidos en el formato vigente “Reporte Gestion Incidentes de Seguridad”.

° El equipo de respuesta a inocentes debe registrar el andilisis realizado del incidente, estableciendo
los siguientes puntos:
= Causas del incidente.
= Relaciéon y descripcion de la evidencia recolectada.

*» Riesgos de seguridad de la informacién materializados por el incidente, si el riesgo no se habia
identificado en la matriz de riesgos de seguridad esta debe actualizarse.

= Controles de seguridad de la informacion comprometidos.

» El equipo de respuesta a incidentes puede complementar la informaciéon respecto al reporte
realizado.

°  Para readlizar el andlisis de las causas o causa raiz de un incidente de Hardware o Software se
considera los siguientes aspectos:

» Logs de auditoria.

»  Tréfico de red.

= Copias de seguridad.

» Informacién de registro o archivos de configuracion.

» Puertos de dispositivos en estado de escucha (Listening).

* Procesos y servicios activos en el sistema.

» Listas de acceso.

» Politicas de Enrutamiento de red.

» Uso de equipos de cdmputo de funcionarios, contratistas o terceros.
* Informes de Actualizacion de software / parches.

°  Para realizar el andlisis de las causas o causa raiz de un incidente asociado a Recursos Fisicos se
considera los siguientes aspectos:
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» Reportes de la empresa de seguridad.
= Registros de cadmaras de video.
= Registros de acceso fisico.
= Fallas en los controles de acceso y monitoreo.
°  Se debe considerarinformacién que puedan entregar otros procesos, subprocesos o dependencias
del instituto.

4.3.6 EVALUACION

En esta etapa se realiza la evaluacion del incidente de seguridad de la informacién por parte del Oficial
de Seguridad de la Informacién para establecer la clasificacién de la criticidad del incidente, el
impacto actual y futuro, el nivel de prioridad y los tiempos de atencion.

Los incidentes de seguridad de la informacién son valorados de acuerdo con la criticidad de los activos
de informacién afectados el impacto actual y el impacto futuro con lo cual se determinard el nivel de
prioridad y los tiempos de atencion.

Niveles de criticidad: El nivel de criticidad se determina de acuerdo con la clasificacion de los activos
de informacion teniendo en cuenta si la afectacion involucra a varios activos de informacién que
tengan una valoracién alta, este tomard el valor mds alto y se fomard como referencia la siguiente

tabla:
VALOR DESCRIPCION
1.00 Afectacion de varios activos de informacidn criticos de mds de un proceso del IGAC.
Alto 0.75 Afectacion de uno o varios activos de informacion criticos de un proceso del IGAC.
Medio 0.50 Afectacion a uno o varios activos de informacién de mds de un proceso del IGAC.
0.25 Afectacion a uno o varios activos de informacién de un proceso del IGAC.
Inferior 0.10 Afectacion de un activo de informacidén no critico del IGAC.

Impacto: se debe valorar el impacto de acuerdo con la siguiente informacion:

° Impacto actual: depende de la cantidad de dano que ha provocado el incidente en el momento
de ser detectado.

° Impacto futuro: depende de la canfidad de dano que pueda causar el incidente si no es

contenido, ni erradicado.
Con el fin de redlizar la valoracién del impacto se define la siguiente tabla:

NIVEL  VALOR DESCRIPCION
1.00 El Incidgn’re de seguridcld,impclcto la prestacidon de los servicios de todo el IGAC, con afectaciéon
) reputacional, legal y econémica.
El incidente de seguridad impacta a uno o varios servicios de la Direccién de Tecnologias de la
Alfo 0.75 - i . ; ; -
informacion y Comunicaciones o usuarios con roles criticos para el IGAC.
0.50 El incidente de seguridad de la informacién impacta a mds de un proceso misional, estratégico o de
apoyo.
0.25 El incidente de informacidén impacta a un proceso o a una dependencia especifica.
Inferior 0.10 Afectacién a un usuario especifico sin compromiso de informacidn critica.

Valoracion de la prioridad del incidente de seguridad de la informacién: Posterior a la definicién de las
variables de criticidad e impacto, se deberd valorar la prioridad con el fin de brindar una atencion
oportuna y adecuada al incidente la cual se obtiene a través de la siguiente formula:
Nivel Prioridad = (Impacto actual * 2,5) + (Impacto futuro * 2,5) + (Criticidad del Sistema * 5)

Y su resultado se deberd comparar con la siguiente tabla:
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VALOR DESCRIPCION

Es un incidente que representa una amenaza critica para el IGAC, donde se ve afectado la totalidad
de la informacién y pone en riesgo informacion reservada o clasificada, su imagen reputacional,
econdmica y legal. Poniendo en riesgo la misionalidad del IGAC.

05.00- | Es unincidente que afecta a varios procesos del IGAC ocasionando la interrupcion total de los servicios
07.49 prestados por el Instituto, generando incumplimientos legales, afectacion reputacional y/o econdmica.
03.75- | Es unincidente que afecta de manera parcial a uno o varios procesos del IGAC, causando reprocesos,
04.99 incumplimientos legales y afectaciones econdmicas.

02.50- | Es unincidente que afecta a un proceso o dependencia de manera parcial, causando reprocesos.
03.74
00.00- | Es unincidente que afecta a un usuario en especifico y no se ve afectacion de informacion critica para
02.49 el IGAC.

07.50-
10.00

Inferior

Tiempos de atencidén de los incidentes de seguridad de la informacién: Se debe definir los fiempos de
atencién de un incidente de seguridad de la informacion, con el fin de atenderlos oportunamente de
acuerdo con su criticidad e impacto. Para esto en la siguiente tabla se expresan los tiempos mdximos
para la atencidn, cabe aclarar que estos tiempos no son los tiempos de solucidon ya que esto depende
de la afectacion del incidente, la disponibilidad de recursos humanos y econdmicos, los planes de
remediacion entre otros.

DESCRIPCION
El incidente de seguridad debe atenderse de forma inmediata (0-1) hora
Alto El incidente de seguridad debe atenderse de forma prioritaria (1a 2) horas
Medio El incidente de seguridad puede atenderse de (2 a 3) horas.

El incidente de seguridad puede atenderse de (3 a 4) horas.
Inferior El incidente de seguridad puede atenderse de (4 a 8) horas.

4.3.7 CONTENCION, ERRADICACION Y RECUPERACION

Una vez analizado y priorizado el incidente de seguridad de la informacion se deberd implementar
acciones para evitar su propagaciéon y afectacién a otros activos de informacidén, asi disminuir la
perdida en la confidencialidad, integridad y disponibilidad de la informacidn. Las posibles acciones de
contencién deben ser analizadas segun el tipo de incidente y los criterios, adicionalmente deben estar
bien documentados para facilitar la rédpida y eficaz toma de decisiones.

Luego de ser identificados los elementos que hacen parte del incidente de forma inicial, asi como
posibles servicios afectados, para la contencidn y mitigacidn se deben seguir algunas de las siguientes
opciones de contencion:

°  Apagar el activo de informaciéon afectado.

°  Desconexién de redes eléctricas, alémbricas e inaldmbricas.

°  Deshabilitar funciones del sistema.

°  Apagar servicios.

°  Bloguear accesos fisicos o logicos

Posterior a la contencidn se procede a la erradicacion de la causa del incidente de seguridad de la

informacion y cualquier rastro dejado por este, durante esta actividad se deberd tener en cuenta las

siguientes acciones:

° De acuerdo con el impacto y categorizacion del incidente o incidentes se determinard si es una
situacién de emergencia, lo que requeriria un manejo especial y prioritario.

°  Determinar las causas del incidente, elimindndolas completamente.

°  Mejorar los esquemas de proteccién actualmente implementados.

°  Redlizar pruebas de vulnerabilidad para revisar el estado posterior a la erradicacion.

°  Determinar y aplicar la restauraciéon del sistema.

° Revalidar los lineamientos y politicas existentes, para identificar e implementar modificaciones.
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Luego de la fase contencién se debe continuar con el proceso de recuperacion donde se realizan
restauraciones a sistemas afectados, robustecimiento a controles vulnerados con el incidente con el fin
de prevenir afectaciones similares en el futuro, para esto es importante tener en cuenta las siguientes
consideraciones:

°  Velar porla recuperacion de los datos y configuraciones.

°  Aplicar las actualizaciones necesarias.

° Robustecer las actividades de conftrol.

°  Garantizar el restablecimiento de los servicios e informacién afectados.

° La reactivacién o recuperacidn de servicios se readliza de forma progresiva analizando el
comportamiento de cada elemento inicializado detectando conductas irregulares o que
representen algun peligro o reincidencia generando impacto negativo. Se mantiene monitoreo
luego de la recuperacién para detectar algin evento como los comentados anteriormente.

Las acciones de remediacién al momento de su implementacion o ejecucién deben aportar a la
restitucion de los servicios, evitando generar tfraumatismos, obstaculizacion de procesos y por supuesto,
evitar generar espacios o condiciones para que se generen nuevos incidentes. Es por lo anterior que
las acciones de remediacién deben ser planificadas y justificadas para su ejecucidn, siendo posible en
cada caso, contar con el apoyo de fabricantes y agentes externos involucrados con tecnologias que
hacen parte del incidente.

Desarrolladas las actividades de remediacidén que han logrado contener de forma permanente las
causas generadoras del incidente y que impedirian que éstos se generen nuevamente con las mismas
condiciones iniciales (vulnerabilidades, configuraciones débiles, protocolos de comunicacién
inseguros, etfc.); se procede a restaurar servicios, aplicaciones y comunicaciones a su estado funcional
previo al incidente

4.3.7 POST INCIDENTE (LECCIONES APRENDIDAS)

Las actividades post - incidentes abarcan la alimentacién de bases de conocimiento con las acciones
realizadas, cambios ejecutados y todo el andlisis requerido para aplicar en caso de presentarse
eventos o incidentes similares, de la misma manera se debe realizar la generaciéon de reportes o
informes con el fin de socializar a involucrados e interesados toda la informacién (no sensible) respecto
al tratamiento realizado, investigaciéon y lecciones aprendidas del incidente, buscando evitar que esto
se presente nuevamente o que en caso de ocurrir se cuente con preparacién para ello. Asi mismo, se
deben identificar los riesgos asociados a la gestion de incidentes de seguridad, y si se considera
pertinente actualizar el mapa de riesgos de seguridad de la informacidén. De ser necesario generar
espacios para capacitar a los usuarios para enfrentar estas actividades y contar con preparacion para
futuros eventos.

4.3.8 REGISTRO LECCIONES APRENDIDAS

Las lecciones aprendidas brindan los elementos necesarios para realizar la mejora continua al presente

procedimiento, dado que se debe mantener la documentacion, plan de mejoramiento y/o registros

que permitan conocer lo que sucedid en un incidente de seguridad. Adicionalmente, este tipo de

soluciones se deben registrar en una base de conocimiento de la herramienta de gestion de la Mesa

de Servicio de Tl para lo cual se deberdn tener en cuenta las siguientes consideraciones:

°  Mantener la documentacién de los eventos e incidentes de seguridad de la informacién, donde
evidencie toda la gestion realizada en la atencidn y recuperacion.

°  Mantener actualizada las bases de datos de conocimiento.

° Integrarlos eventos e incidentes a la Matriz de Riesgos de los Activos de informacion.

° Readlizar capacitaciones a los funcionarios, contratistas, pasantes y proveedores del IGAC en lo
relacionado a eventos e incidentes de seguridad de la informacion.
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° A partir del resultado del tratamiento de los incidentes, se debe hacer seguimiento a los planes de
accién y mejora, a la implementacién de controles y medidas correctivas, al fortalecimiento de
seguridad fisica y légica de los procesos, a las campanas de sensibilizacion en seguridad de la
informacion

4.3.9 ROLES O GRUPOS OPERATIVOS PARA EL PRESENTE PROCEDIMIENTO

° Autoridades de Seguridad: auforidades competentes de Colombia (CSIRT-PONAL, CCOC
(Comando Conjunto Cibernético), colCERT (Grupo de respuestas a emergencias cibernéticas de
Colombia), Fiscalia General de la Nacion, entre otros.

° Comité Institucional de Gestion y Desempeiio o quien haga sus veces: Grupo de personas o
delegados responsables de supervisar y evaluar el Sistema de Gestion de Seguridad de la
Informacion - SGSI del IGAC.

° Este comité o sus delegados serd convocado por el Oficial de Seguridad cuando se presente un
incidente de seguridad de la informacién y podrdn ser invitados al mismo funcionario, contratistas,
proveedores, entre otros necesarios para readlizar la gestion de incidentes de seguridad de la
informacion segun aplique.

° Custodio del activo de informacion: Persona responsable de implementar las politicas,
procedimientos, controles y protocolos que se establezcan por parte del instituto y del propietario
del activo de informacion.

°  Equipo de respuesta a incidentes: Equipo conformado por miembros confiables del IGAC, que
cuentan con las habilidades y competencias para tratar los incidentes de seguridad de la
informacion, durante el ciclo de vida de éstos:

* Propietario y custodio del activo de informacion.

» Oficial de seguridad de la informacién o profesional designado de la DTIC.
» Director DTIC

» Subdirector de Infraestructura Tecnoldgica

= Subdirector de Sistemas de Informacién

= Subdirector de Informacién

* Nivel20 3 delaDTIC.

» Profesional de la Subdireccién Administrativa y Financiera

° Este equipo de respuesta serd organizado y convocado por el Oficial de Seguridad de la
informaciéon o profesional designado por la DTIC de acuerdo con las necesidades de gestidon del
incidente, de igual manera serdn convocados funcionarios, contratistas o proveedores que se
requieran para la gestién del incidente diferentes a los relacionados.

°  Usuario solicitante: corresponde al funcionario, pasante, contratista, proveedor o colaborador del
IGAC que detecta un posible evento o incidente de seguridad y lo registra a través de la
herramienta de gestion de la Mesa de Servicio de Tl.

° Nivel 1: Este rol representa al técnico, tecndlogo o ingeniero que ejecuta las actividades de
atencién de primer nivel, correspondiente a la Mesa de Servicio de TI, SNC vy profesionales de las
Direcciones Territoriales. Es quien mantiene comunicacion directa con el usuario.

° Nivel 2 o 3: profesional, especialista o proveedor de la DTIC encargado de la administracion de la
infraestructura, sistemas, plataformas o activos.

° Oficial de Seguridad de la Informacién o profesional designado: Persona encargada de
implementar los lineamientos de seguridad de la informacién aprobados por la alta direccién.
Actla como coordinador o punto focal de informacién relacionada con las actividades de gestidon
de incidentes, para la informacién entregada a terceros o al publico en general el Comité
Institucional de Gestidn y Desempeno o quien haga sus veces decidird quien ejerce este rol

°  Propietario del activo de informacion: Es una persona, grupo interno de trabajo o una dependencia
al que se ha dado la responsabilidad formal por la seguridad de un activo o una categoria de
activos de informacién. No significa que el activo pertenece al duefo en un sentido legal. Los
propietarios de activos de informacién son responsables de manera formal por garantizar que los
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mismos, estén seguros mientras estdn siendo desarrollados, producidos, mantenidos, utilizados y
almacenados (ciclo de vida del activo de informacion).
°  Profesional de la Subdireccién Administrativa y Financiera: persona responsable de los controles de

seguridad fisicos.

5. DESARROLLO

ACTIVIDAD

DESCRIPCION DE LA

RESPONSABLE

DOCUMENTO O

PUNTOS DE CONTROL

1. Identificar y reportar

el posible evento de

ACTIVIDAD
Identifica el evento de
seguridad de la informacién

(Dependencia)

Usuario solicitante.

REGISTRO

Casoregistrado

en la

El usuario que
identifique el posible

seguridad de la |y lo reporta a través de la | (Todos los | herramienta de | evento de seguridad
informacion. creacién de un caso en la | procesos) gestion de la | debe anexar en el
herramienta de gestion de Mesa de | caso generado toda
Mesa de Servicio de TI. Servicio de TI. la informacién para la
atencién  respectiva
El  administrador de los (Ejm: correo
recursos tecnolégicos puede electrénico con el
detectar un posible evento a detalle del mensaje,
fravés de las alertas alerta, pantallazos,
relacionadas con la videos, fotos, etfc.)
afectacion de la
disponibilidad, integridad o
confidencialidad de los
recursos tecnoldgicos.
2. Recibir y validar el | Recibe la solicitud y valida si | Nivel 1 Caso 3Es un evento de
Caso. el caso efectivamente reportado enla | seguridad de la
corresponde a un evento de | (Direccidn de | herramienta de | informacién?2
seguridad de la informacién. | Tecnologias de la | gestion de Ia
Informacion y | Mesa de | SI: ContinUa actividad
Realiza la correcta | Comunicaciones) Servicio de TI. N° 3.
tipificaciéon y selecciona la
categoria segun | Nivel 1 NO: Sigue
corresponda. Procedimiento de
(Direcciones Gestion de Incidentes
Realiza escalamiento del | Territoriales) de Tl cédigo PC-GST-

caso al oficial de Seguridad
de la Informacidn o
profesional designado.

02
(Fin
procedimiento).

del

3. Gestionar el evento
de seguridad de la
informacion.

Readliza la validacién del
evento y gestiona con los
niveles de atencién, custodio
o propietario del activo para
su andlisis y gestion segun
apligue.

Revisa que las evidencias
correspondan y gestiona las
que se requieran.

Si el caso no es un evento de
seguridad devuelve al nivel 1.

Si el caso es un evento de
seguridad se redliza la
gestidn respectiva.

Oficial de
Seguridad de la
Informaciéon o)
profesional

designado

(Direccién de
Tecnologias de la
Informacién y

Comunicaciones)

Incidente en la
herramienta de
gestion de la
Mesa de
Servicio de Tl.

3Es un incidente de
seguridad de la
informacién?

SI: Continva actividad
N° 4.

NO: ContinGa
actividad N° 7.

4. Analizar y gestionar el | El oficial de seguridad lideray | Equipo de | Seguimiento al | ContinUa actividad N°
incidente de convoca a reunién al Equipo | respuesta a | incidente en la | 5.
seguridad de la | de respuesta a incidentes | incidentes herramienta de
informacion. segun aplique. gestion de la
(Todos los | Mesa de
procesos) Servicio de Tl.
Formato
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PUNTOS DE CONTROL

En la reunidon analizan el
incidente de seguridad de la
informacion e identifican:

° Realizar el registro en
formato establecido.

° La causa raiz del
incidente, riesgo y los
activos de informacion
afectados por el mismo.

° Valorar el incidente de
seguridad de acuerdo
con las politicas de
operacion de  este
procedimiento.

° Nofifica por medio de
correo electronico
cualquier novedad.

Si el incidente es clasificado
como superior o alto, el
oficial de seguridad
reportard y coordinard con el
COoICERT Gobierno mediante
los canales de contacto.

Para todos los casos se debe
realizar la recoleccion de la
evidencia.

(Dependencia)

DOCUMENTO O
REGISTRO
Reporte
Gestién de
Incidentes de
Seguridad

5. Detener/Contener el | EIl Equipo de respuesta a | Equipo de | Seguimiento al | 3Se logré contener el
incidente de | incidentes realizard las | respuesta a | incidente en la | incidente?
seguridad de la | actividades o tareas | incidentes herramienta de
informacion. necesarias para deftener o gestion de la | SI: Continba actividad

evitar la propagacién del | (Todos los | Mesa de | N°6.
incidente de seguridad. procesos) Servicio de TI.
Formato NO: Continta
El Oficial de Seguridad de la Reporte actividad N° 8.
Informaciéon  realizard el Gestidn de
seguimiento pertinente. Incidentes de
Seguridad
Los incidentes que no estén
en el alcance de la DTIC y
que no puedan  ser
contenidos serdn escalados
al Comité Institucional de
Gestion 'y  Desempeno o
quien haga sus veces.

6. Gestionar actividades | Se gestionardn las | Equipo de | Seguimiento al | 3Se requiere Gestidn
para  erradicar y | actividades necesarias para | respuesta a | incidente en la | de Cambios de TI2
solucionar el | erradicar el incidente de | incidentes herramienta de
incidente de | seguridad de la informacion gestion de la | SI: Continuar con el
seguridad de la | bajo la coordinacién del | (Todos los | Mesa de | procedimiento de
informacion. Oficial de Seguridad de la | procesos) Servicio de TI. Gestion de Cambios

Informacién o profesional Formato de TI-Cédigo PC-GST-

designado de la DTIC y las Reporte o1, continta

documenta en el Formato Gestion de | actividad N° 7.

Reporte Gestion Incidentes Incidentes de

de Seguridad. Seguridad NO: ;El incidente de

seguridad se logrd

El Oficial de Seguridad de la erradicar?

Informacién o profesional

designado de la DTIC deberd Sk continta

validar con los diferentes actividad N° 7.
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PUNTOS DE CONTROL

administradores para
confirmar si la erradicacion
fue efectiva.

Los incidentes que no estén
en el alcance de la DTIC y
que no puedan ser
erradicados o solucionados
serdn escalados al Comité
Institucional de Gestion vy
Desempeno o quien haga
sUs veces.

(Dependencia)

REGISTRO

NO: Continua
actividad N° 8.

7. Validar la solucién del | Revisar que las causas del | Oficial de | Seguimiento al | Continla con la
evento oincidente de | incidente hayan sido | Seguridad de la | incidente en la | actividad N° 9
seguridad. erradicadas. Informacion o | herramienta de

profesional gestion de la
designado Mesa de
Servicio de Tl.
(Direccién de | Formato
Tecnologias de la | Reporte
Informacion y | Gestidn de
Comunicaciones) Incidentes de
Seguridad

8. Activar plan de | Evaluar estrategias para | Nivel20 3 Seguimiento y | Continta con la
recuperacion de | garantizar la continuidad de solucién al | actividad N° 7.
desastres. los servicios. Oficial de | incidente en la

Seguridad de la | herramienta de
Informacion o | gestion de la
profesional Mesa de
designado Servicio de Tl.
(Direccién de

Tecnologias de la

Informacién y

Comunicaciones)

9. Reportar e informar el

incidente de
seguridad de la
informacién al
Comité Institucional
de Gestion y

Desempeno o quien
haga sus veces.

El Oficial de Seguridad de la
Informacién o profesional
designado de la DIIC
informard y gestionard con el
comité todo lo referente
(evidencias, riesgos,
afectaciones, impacto, etc.)

Oficial de
Seguridad de la

Informacion o
profesional
designado
(Direccién de
Tecnologias de la
Informacién y

Comunicaciones)

Acta de
reunién Comité

Formato
Reporte
Gestién de
Incidentes de
Seguridad
Correo
electrénico
citando al
Comité
Institucional de
Gestién y

Desempeno o
quien haga sus
veces.

10. | Actualizarla matrizde | En el caso que, dentro del | Oficial de | Matriz de

riesgos de seguridad | andlisis, contfencion y | Seguridad de la | riesgos de

de la informacion. recuperacion del incidente | Informacion o | seguridad de la
de seguridad de la | profesional informacion
informaciéon se haya | designado actualizada.
identificado un riesgo que no
se encuentra dentro del | (Direccién de
mapa de riesgos de | Tecnologias de la
seguridad de la informacién,
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DESCRIPCION DE LA RESPONSABLE DOCUMENTO O

HETIEAD ACTIVIDAD (Dependencia) REGISTRO IS P eIl

se debe documentar para su | Informacién y

gestion incluyendo el plan de | Comunicaciones)

fratamiento del riesgo. Para

esta actividad se requiere

involucrar al Oficial de

Seguridad de la Informacién

o profesional designado de

la DTIC vy las dreas

involucradas en el incidente

de seguridad de la

informacioén.

11. | Documentar y | Socializa mediante reuniéna | Oficial de | Acta de | En caso de requerir
socializar las | losinteresados y documenta | Seguridad de la | reunidn ejecutar acciones
lecciones aprendidas | las lecciones aprendidas | Informacion o | Incidente posteriores al cierre
y afinamiento. sobre la gestiéon realizada y | profesional solucionado en | del incidente, se

valida la efectividad de los | designado la herramienta | puede generar un
controles con el fin de de gestién de | plan de
fortalecer e  interiorizar | (Direccién de | la Mesa de | mejoramiento.
mediante diferentes | Tecnologias de la | Servicio de TI.
estrategias y generar | Informacién y | Formato
conciencia a los usuarios del | Comunicaciones) Reporte
IGAC. Gestidn de
Incidentes de
Se gestiona actualizacién de Seguridad
la base de conocimiento de
la herramienta de gestion de
la Mesa de Servicio de TI.
FIN DEL PROCEDIMIENTO
6. FORMATOS ASOCIADOS
° Plan de Pruebas de Gestidn de Incidentes
°  Registro Gestién Incidentes de Seguridad
7. CONTROL DE CAMBIOS
FECHA CAMBIO VERSION

°  Se adopta como versidon 1 debido a la actualizaciéon de la Cadena de Valor en Comité
Institucional de Gestion y Desempeno del 3 de marzo del 2023, nuevos lineamientos frente a
la generacién, actualizacién y derogacion de documentos del SGI.

° Se gjusta el documento segin la nueva Estructura Orgdnica aprobada por Decreto 846 del 29
de Julio del 2021

° Hace parte del proceso de Gestiéon de Servicios Tecnolégicos.

°  Seactudliza el procedimiento "Gestion de Incidentes de Seguridad de la Informacién”, cddigo
PC-GTI-02, versién 1, a procedimiento del mismo nombre, cédigo PC-GST-04, version 1

° Se crean los formatos:
=  Plan de Pruebas de Gestidén de Incidentes, cddigo FO-GST-PC04-01, version 1
= Registro Gestidn Incidentes de Seguridad, cédigo FO-GST-PC04-02, version 1

°  Se readlizaron ajustes en las fases (preparacion y prevencién, deteccién, reporte, andlisis,
evaluacién, contencidn, erradicacion y recuperacion, lecciones aprendidas de la gestion de
incidentes de seguridad brindando detalle de las actividades, responsables y gesfiones
realizadas.

° Se incluyd la valoracién de acuerdo con la criticidad de los activos de informacién afectados,
el impacto actual y el impacto futuro con lo cual se determinard el nivel de prioridad vy los
tiempos de atencidn.

°  Seincluyd roles o grupos operativos con su respectiva responsabilidad.

°  Se ajustan las actividades en el flujo establecido del numeral 5, relacionando y cambiando los
responsables bajo los roles o grupos representativos, se ajustan los pasos para el reporte de un
posible evento de seguridad.

03/07/2024
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CAMBIO VERSION

Se adopta como versién 1 debido a cambios en la Plataforma Estratégica (actualizacion del
mapa de procesos), nuevos lineamientos frente a la generacién, actualizacion y derogacion
de documentos del SGI tales como: cambios de tipos documentales y nueva codificacion por
procesos. Emisiéon Inicial Oficial.

Se actualiza ambia de Manual de procedimiento” Gestidén de incidentes de seguridad de la
informaciéon”, cddigo P15000-02/18.V1, version 1, a Procedimiento del mismo nombre, cddigo
PC-GTI-02, versidon 1.

°  Se deroga totalmente la circular 231 del 31 de agosto de 2018.

29/09/2020 | , anterior

ELABORO Y/O ACTUALIZO REVISO TECNICAMENTE REVISO METODOLOGICAMENTE APROBO
Nombre: Nombre: Nombre: Nombre:
Juan de JesuUs Aponte Cristian José Petro Petro. Lida Carolina Zuleta Aleman. Perla Yadira Rojas
Buitrago. Cargo: Martinez.
Cargo: Subdirector. Cargo:
Contratista. Subdirecciéon de Profesional Especializado. Cargo:
Direccién de Tecnologias de Infraestructura Tecnoldgica. | Oficina Asesora de Planeacion. | Directora.
la Informacién y Direccién de Tecnologias
Comunicaciones. Nombre: de la Informacién y
Alexandra Ruiz Bedoya Comunicaciones.
Nombre: Cargo:
Diego Ramirez Pulido. Subdirectora.
Cargo: Subdirecciéon de
Contratista. Informacion.
Direccién de Tecnologias de
la Informacion y | Nombre:
Comunicaciones. Fernando Pérez Moreno.
Cargo:
Subdirector (E).
Subdireccién de Sistemas
de Informacioén.
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