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1. OBIJETIVO

Definir las fases para la gestion del ciclo de vida de los datos y la informacién, mediante actividades
que permiten su caracterizacion, organizacién, control, monitoreo, mejora y aprovechamiento en el
IGAC, con el fin de potencializar su valor pUblico.

2. ALCANCE

Este procedimiento aplica a todos los procesos, subprocesos y dependencias del IGAC tanto en Sede
Central como en Direcciones Territoriales, en las cuales se produce, custodia, utiliza y disponen los datos
y la informacién, con el fin de promover una gestiéon armonizada y unificada.

Asimismo, el procedimiento abarca todas las fases del ciclo de vida de los datos y la informacién, desde
su identificacién y caracterizacion inicial, pasando por su produccion, almacenamiento y seguridad,
hasta su disposicién final, uso y aprovechamiento. Lo anterior, en el marco del Modelo Integrado de
Planeacién y Gestidn — MIPG, alineado al Sistema de Gestidon Integrado - SGI.

3. DEFINICIONES

Las definiciones relacionadas a continuacién, apoyan el entendimiento del presente procedimiento y

de los formatos asociados a su implementacion:

° Activo de Informacién: Los activos de informacién son el resultado de la construccién de un
inventario y clasificacién de los activos que posee la entidad de acuerdo con la Politica Generall
de Seguridad y Privacidad de la informacion, la cual determina que activos posee la entidad, cémo
deben ser utilizados, asi como los roles y responsabilidades que tienen los funcionarios sobre los
mMismos.

° Calidad: Se refiere ala medida en que los datos y la informacidn son precisos, confiables, relevantes
y adecuados para su propdsito. Implica evaluar la integridad de los datos y su idoneidad para
satisfacer las necesidades de quienes los utilizan.

° Catdlogo de componentes de informacion: Es el listado detallado y documentado del conjunto de
componentes de informacion que tiene una institucion o sector.

° Ciclo de vida de la informacidn: Es la misma descripcidn que para el ciclo de vida del dato, que
define el conjunto de estados en los que puede estar un componente de informacién desde su
creacién hasta su eliminacion.

° Clasificacién de la informacion: Ejercicio por medio del cual se determina que la informacién
pertenece a uno de los niveles de clasificacién de confidencialidad, integridad y disponibilidad.
Tiene como objetivo asegurar que la informacion se le asigna el nivel de proteccion adecuado en
funciéon de los requisitos legales, valor, criticidad, y susceptibilidad a divulgacion o modificaciones
no autorizadas.!

°  Completitud: Hace referencia a datos completamente diligenciados.?

° Confidencialidad: Entendida como la garantia del acceso a la informacién Unicamente a los
usuarios autorizados. Caracteristica en que la informacién no esté disponible ni sea revelada a
individuos, entidades o procesos no autorizados.3

° Consistencia: La informacién debe ser la misma en todas las dreas o sistemas utilizados por la
enfidad.

° Custodio: Es una parte designada de la entidad, un cargo, proceso, subproceso o u o grupo de
frabajo encargado de administrar y hacer efectivos los controles de seguridad que el propietario
de la informacién haya definido, tales como copias de seguridad, asignacion privilegios de acceso,
modificacion y borrado .4

! Procedimiento Gestién de Activos de Informacién. Codigo: PC-GET-01. Versién: 2. Vigente desde: 06/05/2024.
2 https://gobiernodigital.mintic.gov.co/692/articles-179118 recurso_5.pdf.

3 Procedimiento Gestidn de Activos de Informacién. Cédigo: PC-GET-01. Version: 2. Vigente desde: 06/05/2024.
4 Guia 5 para la Gestion y Clasificacion de Activos de Informacion — MINTIC.
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°  Dato: Es una representacion simbdlica de una caracteristica particular de un elemento o situacién,
gue pertenece a un modelo de una realidad. Tiene un tipo (por ejemplo, numérico, cadena de
caracteres o l6gico) que determina el conjunto de valores que el dato puede tomar. En el contexto
informdtico, los datos se almacenan, procesan y transmiten usando medios electrénicos.
Constituyen los elementos primarios de los sistemas de informacién.s

° Disponibilidad: Propiedad de que la informacién sea accesible y utilizable por solicitud de una
entidad autorizada, cuando ésta asi lo requiera.é

° Especificaciones técnicas: Descripcion detallada de un conjunto de datos o de una serie de
conjunto de datos, junto con la informacién adicional que permite su creacidon, suministro y
utilizacion por otras partes. (ISO 19131:2007)7

° Estandar: Conjunto de reglas consensuadas o acuerdos, descritos en un lenguaje de facil
entendimiento para que sean adoptadas por los diferentes actores, para asegurar que los
materiales, productos, procesos y servicios cumplan con su propdsito. 8

° Exactitud: Grado en el que los datos representan correctamente el verdadero valor del atributo
deseado de un concepto, o evento en un contexto de uso especifico.?

° Informaciéon alfanumérica: Es usado para identificar aquella informacién compuesta por la
combinacién de nUmeros, letras y otros caracteres. 0

° Informacién geogrdfica: Conjunto de datos que posee un componente geométrico o espacial, que
describe la localizacion de los objetos en el espacio y las relaciones espaciales entre ellos. También
se entiende como informacién geogrdfica al producto de la georreferenciaciéon de bases de datos
temdticas que posean atributos geogrdficos, tales como las imdgenes de sensores remotos
satelitales y aerotransportados, la cartografia maritima y aerondutica, entre otros.!!

° Informacién: Es un conjunto de datos organizados y procesados que tienen un significado,
relevancia, propdsito y contexto. La informacion sirve como evidencia de las actuaciones de las
entidades.

° Integridad: Cualidad de la informacidn para ser correcta y no haber sido modificada, manteniendo
sus datos exactamente tal cual fueron generados, sin manipulaciones ni alteraciones por parte de
terceros.

° Interoperabilidad: Posibilidad de combinacidon de los conjuntos de datos espaciales y de
interaccidén de los servicios, sin intervencion manual repetitiva, de forma que el resultado sea
coherente y se aumente el valor anadido de los conjuntos y servicios de datos.2

°  Metadato: Datos acerca de los datos geogrdficos. De manera general, son datos que describen,
en una estructura estdndar, el contenido, la calidad y otras caracteristicas de un recurso (productos
y/o servicios), convirtiéndose en un mecanismo clave para localizar, acceder y usar la
informacion. 13

° Oportunidad: Significa que los datos deben alcanzar a sus destinatarios en un marco de tiempo
preestablecido, que les permita decidir acciones apropiadas basados en la informacidn recibida.
Los datos nuevos y actualizados son mds valiosos que informacion desactualizada, la informacion
actuadlizada permite que las politicas y las acciones disenadas sean mds asertivas y logren sus
objetivos. La informacidn en tiempo real es un elemento para considerar en esta caracteristica.

5 Definiciones del MRAE

6 Guia 5 para la Gestion y Clasificacion de Activos de Informacion — MINTIC.

7 Procedimiento Validacién y oficializaciéon de productos cartogréficos. Codigo: PC-CAR-03. Versién: 1. Vigente desde:
29/08/2022.

8 https://www.icde.gov.co/diccionario-de-terminos

9 https://gobiernodigital.mintic.gov.co/692/articles-179118 recurso 5.pdf

10 hitps://www.ideca.gov.co/recursos/glosario/alfanumerico

1 Documento CONPES 3585 de 2009

12 procedimiento Disposicidn de la Informacion Geogrdfica. Cédigo: PC-CAR-02. Versidn: 1. Vigente desde: 20/12/2021.
13 procedimiento Disposicidn de la Informacién Geogrdfica. Cédigo: PC-CAR-02. Versidn: 1. Vigente desde: 20/12/2021.
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°  Precisidon: Determina en qué medida los datos representan correctamente la verdad sobre un
objeto del mundo real o se ajustan a lo establecido por una fuente autorizada. ™

° Relevancia: Datos se dice que son relevantes si responden a las preguntas de los interesados y les
permiten la toma de decisiones. En este punto es importante que la informacién sea comunicada
a las personas correctas.

° Servicios web: Conjunto de protocolos y estdndares por medio de los cuales se puede comunicar
y/o transferir informacién al resto del mundo entre diferentes aplicaciones y sistemas a través de
internet.1s

° Totalidad: Los datos que se proveen a los grupos de valor e interés deben estar completos y suplir
todas sus necesidades. Informacién incompleta o parcial puede resultar en decisiones erréneas y
sobrecostos financieros y sociales.

° Unicidad: Permite obtener la cantidad de datos duplicados, sin tener un contexto de uso especifico
del conjunto de datos.!¢

4. POLITICAS DE OPERACION

4.1 LEGALES

Leyes.

= Ley porla cual se expide el Plan Nacional de Desarrollo vigente.

= Ley1712de 2014: "Por medio de la cual se crea la ley de fransparencia y del derecho de acceso
de la informaciéon publica nacional y se dictan otfras disposiciones”.

o]

°  Decretos.
= Decreto 846 de 2021: “Por el cual se modifica la estructura de Instituto Geogrdfico Agustin
Codazz".
= Decreto 767 de 2022: Politica de Gobierno Digital.

°  Resolucién.

* Resolucién 899 de 2023 del IGAC: “Por medio de la cual se define la conformacién y
funcionamiento de la Infraestructura Colombiana de Datos Espaciales — ICDE".

» Resolucion 460 de 2022 del MInTIC: “Por la cual se expide el Plan Nacional de Infraestructura de
Datos y su hoja de ruta en el desarrollo de la Politica de Gobierno Digital, y se dictan los
lineamientos generales para su implementacion™.

= Resoluciéon 616 de 2020 del IGAC: "Por medio del cual se determinan los datos abiertos del
Instituto Geogrdfico Agustin Codazzi — IGAC vy se adopta la licencia Creative Commons CC-BY
4.0".

°  Directivas.
» Directiva Presidencial 03 de enero de 2021, Lineamientos para el uso de servicios en la nube,
inteligencia artificial, seguridad digital y gestion de datos.

4.2 TECNICAS RELACIONADAS

° Marco de referencia de la Data Management Association — DAMA.

°  Normas Técnicas ICONTEC: apoyan el Modelo de Gobernanza de la Infraestructura de Datos.
Modelo de Gobernanza de la Infraestructura de Datos.

°  Marco de Referencia Geoespacial -MRG- de la ICDE.

°  Marco de Interoperabilidad para Gobierno Digital. Lenguaje Comun de Intercambio de
Informacion.

14 https://www.powerdata.es/calidad-de-datos
15 Procedimiento Disposicidn de la Informacién Geogrdfica. Cédigo: PC-CAR-02. Versidn: 1. Vigente desde: 20/12/2021.
16 https://gobiernodigital.mintic.gov.co/692/articles-179118 recurso 5.pdf
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°  Normativas Internacionales:

» Especificaciones técnicas: ISO 19131 (Especificaciones Técnicas para productos de datos
geogrdficos).

» Catalogacién de objetos geogrdficos: ISO 19110.

» Calidad: ISO 19157 (Calidad de los datos geogrdficos) para garantizar que el ciclo de vida de
los datos geogrdaficos cumpla con estdndares reconocidos globalmente.

= Metadatos: ISO 19115 (Metadatos geogrdficos). Dublin Core (Un conjunto estdndar de
metadatos utilizados para describir una amplia variedad de recursos). ISO/IEC 11179 (Un
estdndar internacional para la representacion de metadatos).

4.3 DEL PROCEDIMIENTO

Para el desarrollo de cada una de las fases descritas en el presente procedimiento, se deben consultar
y dar cumplimiento a los lineamientos establecidos en el Manual vigente para la Gobernanza de los
Datos y la Informacién, asi como en la Politica vigente para el Gobierno de los Datos y la Informacion.

Especialmente, se deben identificar los profesionales que ejercerdn los roles responsables de las
actividades, conforme a las responsabilidades definidas en la Politica vigente para el Gobierno de los
Datos y la Informacion:

° Lider del proceso, subproceso, dependencia o grupo de trabagjo:

= OQOrientar la elaboracion del Plan de Producciéon, Calidad y Seguridad de los Datos y la
Informacion, conforme a la competencia del proceso, subproceso, dependencia o grupo de
trabajo a cargo, con apoyo del productor del dato y la informacién y acompanamiento del
Gestor de los datos y la informacion.

» Readlizar el seguimiento al cumplimiento del ciclo de vida de los datos y la informacion
generados en la dependencia a cargo, garantizando su calidad y seguridad.

* Incorporar las acciones de uso y apropiacion de los datos y la informacidén generados
custodiados y/o en el proceso, subproceso, dependencia o grupo de trabajo a cargo.

°  Productor del dato y la informacién:
= Aportar a la actualizacién del catdlogo de componentes de informacion y el inventario de
activos de informacién, ingresando los registros correspondientes al nuevo producto de
informacion.
» Gestionar el ciclo de vida de los datos y la informacién generados.
=  Garantizar la calidad y la documentacién de los metadatos de los productos de informacién
generados.

°  Gestor de los datos y la informacion designado por la DTIC:

=  Acompanar al proceso, subproceso, dependencia o grupo de frabajo a cargo de la
produccidén y/o custodia, orientando la adopcidén de los lineamientos establecidos para la
gobernanza de los datos y la informacién, a lo largo de su ciclo de vida.

= QOrientar al proceso, subproceso, dependencia o grupo de trabajo, la elaboracién del Plan de
Produccién, Calidad y Seguridad de los Datos y la Informacion.

= Consolidar el catdlogo de componentes de informacién, en coordinacidon con el Administrador
de datos del IGAC; teniendo en cuenta las novedades reportadas por el lider del proceso,
subproceso, dependencia o grupo de trabajo a cargo de la produccidn y/o custodia del dato.

= Proponer y elaborar los instrumentos que apoyen la gobernanza de los datos vy la informacién.

=  Apoyar la articulaciéon del gobierno de los datos vy la informacidn con los procesos, subprocesos,
dependencias o grupos de trabajo a cargo de la produccién y/o custodia de los datos y la
informacion, y la IDE Corporativa.
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°  Oficial de Seguridad de la Informacion:
Teniendo en cuenta lo establecido en el Manual de Seguridad de la Informacién vigente, se
identifica el rol de Oficial de Seguridad de la Informaciéon como estratégico para el desarrollo de
las fases de produccion, seguridad y privacidad del presente procedimiento, considerando que,
segun lo establecido en dicho manual, este rol es el responsable de garantizar que se establezcan
medidas adecuadas de seguridad de la informacion y de supervisar la implementaciéon de las
politicas, manual y procedimientos de seguridad de la informacién en el IGAC.

°  Profesionales designados por el lider del proceso, subproceso, dependencia.
Este rol se orienta a apoyar el desarrollo de las actividades descritas en el presente procedimiento,
conforme a las funciones a cargo, relacionadas con la gestion del ciclo de vida de los datos vy la
informacién. En este caso, el lider del proceso, subproceso, dependencia designa a los
profesionales requeridos y establece el alcance de su participacién en la ejecucién de la actividad.

5. DESARROLLO

A continuacién, se describen las fases y actividades identificadas para la gestion del ciclo de vida de
los datos y la informacién; su desarrollo, duracién, seguimiento y control deberdn responder a las
caracteristicas propias del producto de informacidn y serdn establecidas por cada uno de los procesos,
subprocesos, dependencias en donde se genere y/o custodien los datos y la informacién.

Conforme a lo establecido en el Manual vigente para la Gobernanza de los Datos y la Informacién, el
ciclo de vida de los datos y la informacién estd conformado por 9 fases, asi:

1. Caracterizacién de los datos y la informacién que se genere y/o custodie en la dependencia.

2. Planeacién de la produccién de los datos y la informacidn.

3. Gestion del conocimiento e innovacion.

4. Alistamiento de los insumos requeridos para la consecucién o produccion del dato y la informacion.

5. Produccion de los datos y la informacién, conforme a planeacion previa. Incluye el
almacenamiento de los productos de informacion.

6. Aseguramiento y evaluacion de la calidad de los productos de informacién.

7. Seguridad y privacidad, lo cual implica implementar este componente en el ciclo de vida de los
datos y la informacién generados.

8. Disposicion y entrega del producto de informacién.

9. Uso y aprovechamiento del producto de informacion, lo cual implica desarrollar procesos de
andlitica de datos, de los cuales se puede derivar necesidades adicionales de informacion,
iniciando nuevamente el ciclo.

< RESPONSABLE DOCUMENTO O PUNTOS DE
N° ACTIVIDAD DESCRIPCION DE LA ACTIVIDAD (Dependencia) ‘ REGISTRO CONTROL
Fase 1. Caracterizacion
1. Caracterizar el | Con el fin de iniciar con la | Lider del | Catdlogo de | Verificar la matriz
componente  de | identificacién de los datos y la | proceso, componentes de | inventario de
datos e | informacién disponibles en el | subproceso, informacion. activos de
informacién que se | drea, se deben consultar y/o | dependencia informacioén,
genere y/o | registrar en el catdlogo de Metadatos de la | reporte inventario
custodie en la | componentes de informacion | Profesionales informacion IDE y demds
dependencia. dispuesto porla DTIC. designados por | identificada. inventarios.
el lider del
Asimismo, se deben conocer los | proceso,
inventarios de informacién, | subproceso,
entre estos: inventario de | dependencia.
sistemas de informacién, Bases
de Datos, Activos de | Productor del
Informacién, Datos Maestros, | dato y la
informacion.
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PUNTOS DE
CONTROL

DESCRIPCION DE LA ACTIVIDAD

inventario de servicios de

informacion.

En el caso que, se cuente con
las especificaciones técnicas y
los metadatos, se deben
consultar como insumo para la
documentacién del catdlogo.
Cuando no se disponga de esta
referencia, el metadato se debe
generar con el fin de
complementar los productos de

(Dependencia)

Gestor de los
datos y la
informacién
designado por la
DTIC.

informacion  identificados  en
esta fase del ciclo de vida.

2. Establecer las | Establecer en un documento de | Lider del | Documento de
condiciones de | diagndstico, las condiciones de | proceso, diagnéstico de la
calidad. calidad de los datos y la | subproceso, calidad de los

informacion identificados, lo | dependencia datos y la
cual incluye la verificacion de informacion
las dimensiones de calidad, a | Profesionales identificados.
partir de lo establecido en la | designados por
especificacion  técnica del | el lider del
producto y de la definicion de | proceso,
métricas que permitan realizar | subproceso,
dicha evaluacion. dependencia.

Productor del

dato y la

informacion.

3. Identificar los | Establecer en un documento de | Lider del | Documento de
mecanismos de | diagnéstico, los mecanismos | proceso, diagnéstico de
almacenamiento y | implementados en la | subproceso, seguridad y uso de

disposicion, dependencia, para el | dependencia los datos vy la
acceso y uso de los | almacenamiento,  disposicion, informacion.
datos y la | acceso y uso de los datos y la | Profesionales
informacién, informacién  a los usuarios; | designados por
evaluando verificando que en dichos | el lider del
requisitos de | mecanismos se dé | proceso,
seguridad. cumplimiento ala normativay a | subproceso,

los lineamientos establecidos en | dependencia.

el MIPG y el SGl en el IGAC.

Productor del

Asi mismo, realizar  una | dato y la

evaluacion de riesgos, a partir | informacién.

de establecer el indice de

clasificacién de la informacion.

Dicho diagndstico debe

redlizarse de manera periddica,

como requisito inicial del ciclo

de vida de los datos y la

informacion.

4. Establecer las | Identificar la necesidad de | Lider del | Ficha de | Ficha de
necesidades de | produccion y/o la gestion de | proceso, caracterizacion de | caracterizacién de
produccion y/o | nuevos datos e informacion, a | subproceso, necesidades de | necesidades de
recopilacién de | partir del diagnéstico peridédico, | dependencia. producciéon y/o | produccion y/o
datos e | la  caracterizacién  y  los gestion de datos e | gestién de datos e
informacion. inventarios previos de los datos y informacién. informacién

la informacién disponibles. validada por el lider
del proceso,
subproceso,
dependencia.
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2 RESPONSABLE DOCUMENTO O PUNTOS DE
ACTIVIDAD DESCRIPCION DE LA ACTIVIDAD (Dependencia) REGISTRO CONTROL
Fase 2. Planeacién

5. Elaborar un plan de | Generar un plan, conforme alas | Lider del | Documento Plan de | Plan Estratégico de
produccién, necesidades de produccién y/o | proceso, produccién, Informacion
calidad y | gestion de los datos y la | subproceso, calidad y seguridad | Geogrdfica
seguridad de los | informacién, y siguiendo el | dependencia. de los datos y la | Nacional —-PEIGN.
datos y la | esquema establecido  para informacion.
informacion. dicho documento en el | Profesionales

presente procedimiento; que | designados para
debe contener como minimo: | la gestion de los
requisitos (requerimientos | datos y la
normativos, fipologia, | informacién, por
lineamientos, componentes de | parte del lider
calidad y seguridad), | del proceso,
actividades, cronograma, | subproceso,
recursos, responsables, enfre | dependencia.
ofros.
Productor del
Dicho documento debe estar | dato y la
dlineado con las politicas | informacién.
organizacionales y los
lineamientos establecidos en el | Gestor de los
MIPG vy el SGl en el IGAC. datos y la
informacion
designado por la
DTIC.

6. Documentar la | Generar la  especificacion | Productor del | Especificacién Especificacion
especificacién técnica del producto de | dato y la | técnica del | técnica del
técnica de los | informacién, conforme a los | informacién. producto de | producto de
productos de | estdndares vigentes adoptados informacion. informacion
informacién a | enellGAC. validada por el lider
generar. del proceso,

Para el caso de los productos subproceso,
geoespaciales, se debe dependencia.
documentar el formato

establecido en el presente

procedimiento, de conformidad

con los lineamientos de la ICDE

adoptados por la IDE

Corporativa. Lo anterior, sin

perjuicio a lo definido en la

normatividad vigente a nivel

institucional.

7. Elaborar un Plan de | Formular un plan que oriente la | Lider del | Documento Plande | Documento  Plan
gestion del | implementacién de acciones | proceso, gestion del cambio, | de  gestion  del
cambio, el | para la gestién del cambio, el | subproceso, el conocimientoyla | cambio, el
conocimiento y la | conocimiento y la innovacion, | dependencia innovacién. conocimiento vy la
innovacion. que brinde buenas prdcticas innovacion,

para el desarrollo del plan de | Profesionales socializado con la

produccién, calidad y | designados por Direccién de

seguridad de los datos y la | parte del lider Investigaciéon y

informacion. del proceso, Prospectiva.
subproceso,

Este plan debe incluir acciones | dependencia.

de capacitacion continua que

promuevan la adopcidén | Productor del

efectiva de las buenas practicas | dato y la

para la gestion del ciclo de vida | informacion.

de los datos y la informacién.
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coépiGo VERSION:
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VIGENTE DESDE:
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RESPONSABLE
(Dependencia)

DOCUMENTO O
REGISTRO

PUNTOS DE

ACTIVIDAD CONTROL

DESCRIPCION DE LA ACTIVIDAD

Fase 3. Gestion del conocimiento e innovacion

8. | Implementar el | Ejecutar el Plan de gestién del | Lider del | Informe de andlisis
Plan de gestion del | cambio, el conocimiento y la | proceso, de resultados,
cambio, el | innovacién, especialmente | subproceso, conforme a la
conocimiento y la | orienfado a garantizar las | dependencia periodicidad
innovacion capacidades necesarias para requerida por el

la produccién y gestiéon de los | Profesionales Lider del proceso,
datos 'y la informacién, | designados por | subproceso,
cumpliendo los lineamientos | parte del lider | dependencia.
establecidos en la Polifica | del proceso,
vigente para el Gobierno de los | subproceso,
Datos y la Informacion. dependencia.
La evaluacién de la ejecucion
del plan debe incluir
mecanismos de mejora vy
actualizacién, segun sea
necesario.
Es pertinente dlinear esta
actividad con la politica de
gestion del
conocimiento, innovacion e
investigacion en el IGAC.
Fase 4. Alistamiento

9. Gestionar la | Gestionar la consecucién de los | Lider del | Registro de los
disponibilidad de | recursos necesarios para la | proceso, insumos necesarios
los insumos. recopilacién, procesamiento y | subproceso, para la

andlisis de datos e informacién; | dependencia consecucion o
con un enfoque en la producciéon del
priorizacién de recursos criticos. Profesionales dato y la
designados por | informacién (datos,
parte del lider | hardware, software
del proceso, | y recurso humano).
subproceso,
dependencia.

10. | Disenar e | Establecer la arquitectura de | Profesionales Documento de
implementar la | informacién y el modelo de | designados por | Arquitectura de
arquitectura de | datos que soporte la | parte del lider | informacién y
informacion y los | produccién y gestion de los | del proceso, | modelo de datos.
modelos de datos | datosy lainformacién, teniendo | subproceso,
requeridos. en cuenta la arquitectura | dependencia.

institucional, propendiendo por
la accesibilidad, consistencia, | Productor del
calidad y seguridad. dato y la

informacion.
Igualmente, se debe
contemplar el desarrollo de | Gestor de los
pruebas para  validar la | datos y la
consistencia, calidad y | informacién
seguridad de la arquitecturay el | designado por la
modelo de datos, antes de su | DTIC.
implementacion.

Fase 5. Produccidn

11. | Implementar el | Ejecutar las actividades | Profesionales Informe de | Informe de
plan de | definidasen el plan, conforme al | designados por | seguimiento y | seguimiento y
produccion, ciclo de vida del dato y la | parte del lider | evaluacién. evaluacion
calidad y | informacién, y el esquema | del proceso, revisado y validado
seguridad de los | funcional del equipo de trabagjo. por el lider del
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2 RESPONSABLE DOCUMENTO O PUNTOS DE
ACTIVIDAD DESCRIPCION DE LA ACTIVIDAD (Dependencia) REGISTRO CONTROL
datos y la subproceso, proceso,
informacion. dependencia. subproceso,
dependencia.
Productor del
dato y la
informacioén.

12. | Realizar el | Realizar el almacenamiento del | Productor del | Reporte del | Reporte del
almacenamiento producto de informacién y la | dato y la | almacenamiento almacenamiento
de los datos y la | documentacion del | informacion. del producto de | del producto de
informacion. procesamiento respectivo, informaciéon en el | informacion en el

feniendo en cuenta la repositorio IGAC. repositorio IGAC
arquitectura de informacion, el verificado por la
modelo de datos y las Tablas de DTIC.

Retencién Documental — TRD en

la plataforma de

almacenamiento  "Repositorio

IGAC"”, dando cumplimiento a

las politicas institucionales de

preservacién y archivo.

Es pertinente que, en esta

actividad se incluyan

mecanismos de gestion de

riesgos y recuperacién ante

desastres, con el fin de asegurar

la integridad de los datos.

13. | Identificar y | Identificar si el producto de | Productor del | Matriz de inventario
clasificar los activos | informacién corresponde a un | dato y la | de activos de
de informacion. activo de informacioén, | informacion. informacion.

documentando los respectivos
afributos, de conformidad con | Oficial de | indice de
el procedimiento vigente de | Seguridad de la | informacion
gestion de activos de | Informacién o | clasificada y
informaciéon, y el indice de | Gestor de los | reservada.
clasificaciéon de la informaciéon. | datos y la

informacién
En el caso que el indice de | designado porla
clasificacion corresponda a un | DTIC.
datfo publico, se deberd seguir
el procedimienfo vigente para
la gestion y publicacién de
datos abiertos.

14. | Documentar el | Ingresar el registro del producto | Productor del | Catdlogo de | Catdlogo de
Catdlogo de | de informacién al catdlogo de | dato y la | componentes de | componentes de
componentes de | componentes de informacién | informacién. informacion. informacion
informacion. dispuesto por la DTIC, teniendo verificado por la

en cuenta la siguiente tipologia: | Gestor de los DTIC.
dato maestro, de referencia, | dafos y la
fransaccional, dato | informacién
fundamental, objeto territorial | designado por la
y/o dato abierto. DTIC.
Dicho registro debe incluir un
proceso de revision y
aprobaciéon para asegurar su
intfegridad y utilidad.
Fase 6. Calidad

15. | Asegurar el | Dar cumplimiento en el ciclo de | Productor del | Reporte de | Plan de
cumplimiento de | vida de los datos y la | dato y la | evaluacién de | produccién,
las dimensiones de | informacién, a las dimensiones | informacién. calidad. calidad y
calidad en el | de calidad establecidas seguridad de los
proceso de | previamente en el Plan de
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VERSION:
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VIGENTE DESDE:
16/09/2024

PUNTOS DE
CONTROL

produccién de los | produccién, calidad y datos y la
datos y la | seguridad de los datos y la informacion.
informacion. informacion; teniendo en

cuenta métricas de calidad

cuantificables para un

monitoreo efectivo.

16. | Evaluar la calidad | Readlizar la evaluacion de la | Productor del | Reporte de | Plan de
de los datos y la | calidad del producto de | dato y la | conformidad o no | produccién,
informacion informacién, con el fin de | informacion. conformidad  del | calidad y
generados. establecer su  conformidad producto de | seguridad de los

respecto  a los  requisitos informacion. datos y la

establecidos en el Plan de informacion.

produccién, calidad y

seguridad de los datos y la Especificacion

informacién y la especificacion técnica del

técnica del producto. producto.
Procedimiento
Control  de las
Salidas  de los
Productos, Trabajos
y/o Servicios no
Conformes.

Fase 7. Seguridad y privacidad

17. | Implementar el | Implementar las acciones vy | Productor del | Reporte de | Manuadl de
componente  de | confroles para garantizar la | dato y la | seguridad y | Seguridad de Ila
seguridad y | seguridad y privacidad de los | informacion. privacidad. Informacion
privacidad en el | datos y la informacion
ciclo de vida de los | generados, con el propésito de | Oficial de
datos y la | proteger, preservar y administrar | Seguridad de la
informacion su confidencialidad, integridad | Informacién o
generados. y disponibilidad. profesional

Lo anterior, conforme a los | designado.
riesgos y mecanismos
establecidos previamente en la

actividad 12.

18. | Gestionar los | En el caso que se presenten | Productor del | Registro Gestidén | Procedimiento
incidentes se | incidentes de seguridad vy | dafo y la | Incidentes de | para la Gestion de
seguridad y | privacidad durante las etapas | informacioén. Seguridad Incidentes de
privacidad que se | del ciclo de vida de los datos y Seguridad de la
hayan presentado. | la informacién, gestionarlos | Oficial de Informacion.

conforme al procedimiento | Seguridad de la
vigente para la gestion de | Informacién o
Incidentes de Seguridad de la | profesional
Informacién en el IGAC. designado.

Fase 8. Disposicién

19. | Establecer los | Identificar el mecanismo de | Productor del
mecanismos para | disposicion del producto de | dato y la
la disposicién del | informacion, teniendo en | informacién. Reporte de
producto de | cuenta elindice de clasificaciéon identificacién  de
informacion. de la informacién, la tipologia | Profesional mecanismos  para

como dato abierfto y los | designado para | la disposicion del

procesos de interoperabilidad | la  publicacién | producto de

que loinvolucren. de la | informacién.
informacion.

20. | Implementar los | Disponer el producto de | Productor del | Reporte
mecanismos informacién a  través del | dato y la | publicacién en
adecuados parala | mecanismo identificado, el cual | informacién. datos abiertos.
disposicion del | debe responder a lo

establecido en las politicas de
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ACTIVIDAD DESCRIPCION DE LA ACTIVIDAD (Dependencia) REGISTRO CONTROL
producto de | gestion documental para la | Profesional Informe de
informacion. preservacion y archivo. designado para | Interoperabilidad.
la  publicaciéon
Se debe redlizar una revision | de la
confinua respecto al | informacion.

funcionamiento y disponibilidad
del mecanismo establecido.

NOTA: Para Ila informacion
geoespacial, seguir el
procedimiento vigente para la
disposicion  de  informacion
geogrdfica e implementar los
estdndares tecnoldgicos
necesarios para garantizar el
intercambio y publicacion de la
informacién, conforme a los
lineamientos de la IDE
Corporativa y la ICDE.

21. | Documentar el | Documentar el componente de | Productor del | Catdlogo de | Catdlogo de
catdlogo de | servicios de informacién del | dato y la | componentes de | componentes de
componentes de | catdlogo de componentes | informacién. informacion. informacion
informacion. dispuesto porla DTIC. verificado por la

Profesional DTIC.

designado para
la  publicaciéon
de la
informacion.

Gestor de los
datos y la
informacién
designado por la
DTIC.

Fase 9. Uso y aprovechamiento

22. | Redlizar procesos | Extraer conocimiento a partir de | Productor del | Producto de
de andlitica de | datoseinformaciéon mediante el | dato y la | informacién
datos. andlisis de conjuntos de datos. | informacién. derivado del
Utilizar técnicas avanzadas para proceso de
detectar pafrones y andalitica de datos.

comportamientos, generando
nueva informacién que permita
abordar diferentes
problemdticas y proporcionar
respuestas efectivas.

Con esta fase puede iniciarse
nuevamente el ciclo de vida de
los datos y la informacién.

FIN DEL PROCEDIMIENTO

6. FORMATOS ASOCIADOS
°  Elaboraciéon de Especificaciones Técnicas para Producto de Datos Geogrdficos.
°  Plan de Produccién, Calidad y Seguridad de los Datos vy la Informacién.
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7. CONTROL DE CAMBIOS
FECHA CAMBIO VERSION

Se adopta como version 1 por corresponder a la creacion del documento. Emisidn Inicial Oficial.

Hace parte del proceso de Gestidn Estratégica de Tecnologia.

Se crea el procedimiento Ciclo de Vida del Dato y la Informacién, cédigo PC-GET-02, versién 1.

Se crean los formatos: 1

=  Haboracion de Especificaciones Técnicas para Producto de Datos Geogrdficos, coddigo
FO-GET-PC02-01, versién 1.

=  Plan de Produccién, Calidad y Seguridad de los Datos y la Informacién, cédigo FO-GET-
PC02-02, versién 1.

o o o o

16/09/2024

REVISO

ELABORO Y/O ACTUALIZO REVISO TECNICAMENTE METODOLOGICAMENTE APROBO
Nombre: Nombre: Nombre: Nombre:
Alexandra Ruiz Bedoya. Alexandra Ruiz Bedoya. Gabriel José Bolivar Acosta. Perla Yadira Rojas
Cargo: Cargo: Cargo: Martinez.
Subdirectora. Subdirectora. Contratfista. Cargo:
Subdireccién de Informacion. | Subdireccion de Informacién. | Oficina Asesora de | Directora.

Planeacion. Direccién de Tecnologias

Nombre: Nombre: de la Informacion vy
Alvaro Augusto Fuentes | Mdénica Del Rosario Orduz Comunicaciones.
Forero. Valbuena.
Cargo: Cargo:
Profesional Especializado. Profesional Especializado.
Subdirecciéon de Informacién. | Subdireccion de Informacién.
Nombre: Nombre:
Carolina Morera Amaya. Alexander P&ez Lancheros.
Cargo: Cargo:
Confratista. Profesional Especializado.
Subdireccién de Informaciéon. | Direccidén de Investigaciéon y

Prospectiva.
Nombre:
Andrea Stefania Grandas Nombre:
Mendoza. Angelica Joana Suarez Porras.
Cargo: Cargo:
Contratfista. Confrafista.
Subdireccién General. Subdireccion Cartogrdfica vy

Geodésica.
Nombre:
Andrea Isabel Pulido Valero. Nombre:
Cargo: Miguel Angel Cardenas.
Contratista. Cargo:
Subdireccién General. Contratista.  Direccién  de

Gestidon de Informaciéon

Geogrdfica.
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