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1. OBIETIVO
Establecer los pasos a seguir para la identificacién y/o revisidon, clasificacion, publicacion de los activos
de informacién de la Entidad a través de la aplicacion del presente procedimiento.

2. ALCANCE

Inicia con la identificacién y/o revision de los activos de informacion y finaliza con la publicacién de la
matriz de inventario y valoracion de activos informacién; este procedimiento aplica a todos los
procesos y subprocesos del IGAC en sede central y direcciones territoriales, sin importar su ubicacién,
incluyendo funcionarios publicos, personal pasante, contratistas y personal que labora en las
instalaciones vinculado como proveedor de un servicio para el IGAC (personal contratado por una
empresa o entidad externa) que hacen uso de los activos de informacién del Instituto.

3. DEFINICIONES

°  Activo de informacién: Todo aquello que posea valor para el instituto y esté asociado con el manejo
de los datos y la informacién misional, operativa y/o administrativa de la entidad, es decir, la
informacion que recibe transforma y produce el IGAC. Incluye la informacién que se encuentre
presente en forma impresa, escrita, en papel, trasmitida por cualquier medio electrénico o
almacenado en equipos de cdémputo, incluyendo software, hardware, recurso humano, datos
contenidos en registros, archivos, bases de datos, videos e imdgenes.

° Clasificacién de la informacién: Ejercicio por medio del cual se determina que la informacién
pertenece a uno de los niveles de clasificacién de confidencialidad, integridad y disponibilidad.
Tiene como objetivo asegurar que la informacion se le asigna el nivel de proteccion adecuado en
funciéon de los requisitos legales, valor, criticidad, y susceptibilidad a divulgacion o modificaciones
no autorizadas.

° Confidencialidad: Entendida como la garantia del acceso a la informacién Unicamente a los
usuarios autorizados. Caracteristica en que la informacién no esté disponible ni sea revelada a
individuos, entidades o procesos no autorizados.

° Custodio: Es una parte designada de la entidad, un cargo, proceso, subproceso o grupo de frabajo
encargado de administrar y hacer efectivos los controles de seguridad que el propietario de la
informacion haya definido, tales como copias de seguridad, asignacidn privilegios de acceso,
modificacion y borrado.

° Disponibilidad: Propiedad de que la informacién sea accesible y utilizable por solicitud de una
entidad autorizada, cuando ésta asi lo requiera.

° Informacién: Conjunto organizado de datos contenidos en cualquier documento, cualquiera que
sea su soporte o formato, que los sujetos obligados generen, obtengan, adquieran, fransformen o
conftrolen.

° Informacidén publica: Toda informacion que un sujeto obligado genere, obtenga, adquiera, o
controle en su calidad de tal; los contenidos o documentos, que obren en poder de la
administracién y sus organismos publicos que hayan sido elaborados o adquiridos en el ejercicio de
sus funciones.

° Informacioén publica clasificada: Aquella informacién que estando en poder o custodia de un sujeto
obligado en su calidad de tal, pertenece al dmbito propio, particular y privado o semiprivado de
una persona natural o juridica por lo que su acceso podrd ser negado o exceptuado, siempre que
se frate de las circunstancias legitimas y necesarias y los derechos particulares o privados
consagrados en el articulo 18 de laley 1712 de 2014,

° Informacidn pUblica reservada: Aquella informacién que estando en poder o custodia de un sujeto
obligado en su calidad de tal, es exceptuada de acceso a una persona natural o juridica por dafo
a intereses publicos y bajo cumplimiento de la totalidad de los requisitos consagrados en el articulo
19 delaley 1712 de 2014.

° Integridad: refiere a la exactitud y completitud de la informacién (ISO 27000) esta propiedad es la
que permite que la informacion sea precisa, coherente y completa desde su creacién hasta su
destruccioén.
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° Matriz de inventario y valoracion de activos de informacién: Instrumento donde se registra la
informacion bdsica, clasificaciéon de acuerdo con confidencialidad, integridad y disponibilidad del
activo de informacién.

°  Propietario: Es una parte designada de la entidad, un cargo, proceso, o grupo de trabajo que tiene
la responsabilidad de garantizar que la informacidn vy los activos asociados con los servicios de
procesamiento de informacidn se clasifican adecuadamente y de definir y revisar periddicamente
las restricciones y clasificaciones del acceso, teniendo en cuenta las politicas aplicables sobre el
control del acceso.

° Subserie documental: Conjuntfo de unidades documentales que forman parte de una serie,
identificadas de forma separada de ésta por su contenido y sus caracteristicas especificas. Ejiemplo:
Contrato de Prestacion de Servicio, de obra, arrendamiento.

° Serie documental: Conjunto de unidades documentales de estructura y contenido homogéneos,
emanadas de un mismo érgano o sujeto productor como consecuencia del ejercicio de sus
funciones especificas. Ejemplos: historias laborales, contratos, actas e informes, entre ofros.

° Tablas de Retenciéon Documental: Es un conjunto de unidades documentales homogéneas
emanadas por un mismo érgano o sujeto productor en ejercicio de sus funciones ejemplo:
contratos, historias laborales, actas.

° Usuario: Cualquier persona, entidad, cargo, proceso, sistema automatizado o grupo de frabajo,
gue genere, obtenga, transforme, conserve o utilice informacién en cualquier medio, fisicamente o
a través de las redes de datos y los sistemas de informacién de la entidad, para propdsitos propios
de su labor y que tendrdn el derecho manifiesto de uso dentro del inventario de informacién.

° Recurso humano como activo de Informacién: Aquellas personas que, por su conocimiento,
experiencia y criticidad para el proceso, son consideradas activos de informacién.

4. POLITICAS DE OPERACION

4.1 LEGALES
° Leyes.
= Ley 1712 de 2014: "Por medio de la cual se crea la Ley de Transparencia y del Derecho de
Acceso d la Informacién PUblica Nacional y se dictan otras disposiciones”.
= Ley 1581 de 2012: “Por la cual se dictan disposiciones generales para la proteccion de datos
personales”.
= Ley 594 de 2000: “Por medio de la cual se dicta la Ley General de Archivos y se dictan ofras
disposiciones”.

°  Decretos.
» Decreto 846 de 2021: “Por la cual se modifica la estructura organizacional del IGAC”.
= Decreto 1081 de 2015: “Por medio del cual se expide el Decreto Reglamentario Unico del Sector
Presidencia de la Republica”.

4.2 TECNICAS RELACIONADAS
°  Normas Técnicas Aplicables.
=  Norma ISO 27001:2022: Sistema de Gestion de Seguridad de la Informacién.
=  Norma ISO/IEC 27002:2022: Guia de controles del anexo A.
= Politica Nacional de Seguridad de la Informacién, Documento CONPES 3854.
= Guia para la Gestidn y Clasificacion de Activos de Informacion. Guia No. 5. Seguridad vy
Privacidad de la Informacién MINTIC 2016.

4.3 DEL PROCEDIMIENTO

°  Loslideres de los procesos y subprocesos del IGAC son los responsables de la gestion de los activos
de informacidn.
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°  Laidentificacion y la clasificaciéon del inventario de activos de informacién en lo relacionado con
el indice de informacién clasificada y reservada deberd ser tratada de acuerdo con los
lineamientos establecidos por la Oficina Asesora Juridica para la Clasificacion de Informacién
Reservada y Clasificada y de Datos Personales”.

°  Elinventario de activos de informacién se registra por proceso y subproceso, debe incluir a las
dependencias que desarrollan funciones/actividades en ellos.

°  La Direccidon de Tecnologias de la Informacién y Comunicaciones, la Subdireccidon Administrativa
y Financiera (Gestion Documental) y la Oficina Asesora Juridica a fravés de sus profesionales,
readlizard la coordinacion y acompanamiento en la identificacién, revision, actualizacién vy
publicacidn del inventario de activos de informacién.

°  Los propietarios de activos de informacion documental (fisica, digital y/o electrénica) deben seguir
lo establecido en las Tablas de Retencidén Documental (TRD).

°  Cuando se cumpla uno o varios de los siguientes criterios, se debe realizar la identificaciéon y/o
actualizaciéon del inventario de activos de informacion:

* Ha transcurrido mds de un ano luego de realizada la Ultima revision del inventario de activos
para cada proceso y subproceso.

» Surge la actualizacién de un proceso o subproceso.

= Desaparece una dependencia, proceso o subproceso

= Cuando ocurren cambios tecnoldgicos que identifiquen nuevos y/o actualicen los activos de
informacion ya inventariados.

= Existe algin cambio fisico de la ubicacién de activos de informacidn.

= Se produce un cambio en la normatividad aplicable.

» Cuando cambia la valoracién de crificidad del activo relacionado con la seguridad de la
informacion.

°  Elinventario de activos de informacién consolidado del Instituto se custodiard en el Sistema de
Gestidon de Seguridad de la Informacién.

°  La Matriz de inventario y valoracién de activos de informacién es el instrumento para registrar el
inventario de activos de informacién.

°  Para determinar los activos de informacién que van a hacer parte del inventario, cada lider del
proceso debe establecer un equipo de frabajo que apoye las actividades de identificacion y/o
revisién de los activos de informacion.

°  Elinventario de activos de informacién de la enfidad debe especificar como minimo los siguientes
atributos para cada activo:

* Informacion bdsica del activo (nombre, proceso, subproceso, dependencia, descripcidn, tipo,
formato, idioma, medio de conservacién, ubicacién (tanto fisica como electréonica), entre
ofras.

» Codigo de la serie documental, nombre de la serie y/o subserie documental segun TRD

= El nivel de clasificacién del activo de acuerdo con su confidencialidad, integridad vy
disponibilidad y el nivel de criticidad de la informacion.

» Su propietario y custodio.

= Los usuarios y sus derechos de acceso.

4.3.1 IDENTIFICACION Y/O REVISION, ACTUALIZACION Y PUBLICACION DE ACTIVOS DE INFORMACION

°  Laidentificacién del inventario de activos de informacién permite clasificar los activos a los que se
les debe brindar mayor proteccion, pues identifica claramente sus caracteristicas y rol al interior de
uNn proceso.

° El servidor publico o contratista designado del drea debe conocer, entre otros aspectos, la
produccién documental establecida en las Tablas de Retencidn Documental, los procedimientos
que se realizan en su dreaq, el software que utilizan, las personas claves del proceso, los servicios que
requieren para su frabajo. Ademds de indicar la existencia de informacién que no estd relacionada
con las TRD.
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°  La revision se refiere a la verificacidon que se lleva a cabo para determinar si un activo de
informacion continua o no siendo parte del inventario, o silos valores de evaluacion asignados en
el inventario y clasificacion de activos de Informacién deben ser modificados.

°  Laactudlizaciéon procede una vez se ha definido qué cambios se realizarian en el inventario, desde
cada proceso y/o subproceso.

°  La publicacién se realiza una vez es aprobado el acto administrativo del inventario de activos de
informacion; este acto administrativo debe ser clasificado como “Confidencial”, y no debe tener
caracteristicas que lo permitan modificar por los usuarios autorizados:

* Laaprobacién de la matriz del inventario y valoracion de activos de informacidén estard a cargo
del Comité Institucional de Gestion y Desempeno

* Lagestion de la publicacion de la Matriz de inventario y valoracion de activos de la informacion
serd responsabilidad de la Direccidn de Tecnologias de la Informacién y Comunicaciones, de
acuerdo con la regulacion vigente y los lineamientos establecidos por el IGAC.

4.3.2 ROLES Y RESPONSABILIDADES

° Lider del proceso: Responsable de coordinar el levantamiento del inventario de activos de
informacion del proceso vy sus subprocesos y de designar el personal que conformard el equipo de
trabajo que apoyard la actividad.

° Equipo de trabajo designado: Personal designado por cada lider del proceso encargado de
apoyar las actividades de identificacion y/o revisién de los activos de informacidn.

°  Oficial de seguridad de la informacién o profesional designado por la DTIC: Experto temdtico que
realiza el acompanamiento técnico y metodoldgico para el levantamiento del inventario de
activos de informacién.

°  Propietario, custodio, usuario del activo de informacién: Persona(s) responsable(s) de la gestidén de
los activos de informacion.

°  Comité Institucional de Gestion y Desempeno: Responsable de la Aprobacion de la Matriz de
Inventario y Valoracion de Activos de informacion.

°  Profesional Oficina Asesora de Planeacion: Encargada de la actualizacion del esquema de
publicacion de informacion.

°  Profesional Gestion Documental: Responsable de suministrar los insumos e instrumentos archivisticos
(cuadro de clasificacion documental y Tabla de Retencion Documental).

°  Profesional Oficina Asesora Juridica: Encargada de la valoracidon y aprobacién del indice de
informacion clasificada y reservada.

4.3.3 CLASIFICACION DE LOS ACTIVOS DE INFORMACION

Todos los activos de informacién deben clasificarse de acuerdo con los tres principios de seguridad de

la informacién:

°  Confidencialidad: Informacién Publica Reservada (IPR), Informacién Publica Clasificada (IPC) e
Informacion PUblica (PUB).

° Integridad: Alta (IA), Media (IM) y Baja (IB).

°  Disponibilidad: Alta (DA), Media (DM) y Baja (DB).

Estas categorias permiten identificar los niveles de proteccion adecuados para la informacién:
° A continuacién, se encuentran los criterios y niveles de clasificacién de la Informacion:
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CONFIDENCIALIDAD

Informacién disponible sélo para un proceso de la
entidad y que en caso de ser conocida por terceros
sin autorizacién puede conllevar un impacto
negativo de indole legal, operativa, de pérdida de

Procedimiento de Gestion de Activos de Informacion.

VERSION:
2

INTEGRIDAD

Informacién cuya pérdida
de exactitud y completitud
puede conllevar un
impacto negativo de indole

VIGENTE DESDE:
06/05/2024

DISPONIBILDAD

La no disponibilidad de la
informacion puede
conllevar un impacto
negativo de indole legal o

imagen o econdmica. legal o econémica, retrasar econdmica, retrasar sus
sus funciones, o generar funciones, ¢} generar
Por regla general, la informacién publica reservada pérdidas de imagen severas pérdidas de imagen

corresponde ala determinada en el art. 19 de la ley de la entidad. severas a entes externos.

1712 de 2014, a saber:

° Defensa y seguridad nacional.

Seguridad publica

Relaciones internacionales.

Prevencién, investigacion y persecucion de los

delitos y las faltas disciplinarias

° El debido proceso y la igualdad de las partes en
proceso judiciales.

° La administracién efectiva de la justicia

La estabilidad macroecondmica y financiera del

o o o

o

. pais.
INFSSQQQ;C:ON ° Los derechos de la infancia y la adolescencia. Alta 1A Alta
° La salud publica. a DA

RESERVADA IPR ° Los documentos que contengan opiniones o

puntos de vista que formen parte del proceso
deliberativo de los servidores publicos.

Los activos que no estén catalogados en las causales
anteriormente descritas deben ser identificados de
acuerdo con su impacto negativo de indole legal o
econdmico o la afectacién en el cumplimiento de
las funciones o la pérdida de imagen.
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INFORMACION
PUBLICA
CLASIFICADA
IPC
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CONFIDENCIALIDAD

Informacién disponible para todos los procesos de
la entidad y que en caso de ser conocida por
terceros sin autorizacion puede conllevar un
impacto negativo para los procesos de esta.

Esta informacién es propia de la entidad o de
terceros y puede ser utilizada por todos los
funcionarios de la enfidad para redlizar labores

propias de los procesos, pero no puede ser
conocida por terceros sin  autorizacién del
propietario.

Por regla general, la informacién publica

clasificada corresponde a la determinada en el art.

18 de laley 1712 de 2014, a saber:

° Derecho a la infimidad bajo las limitaciones
propias que impone la condicion de servidor
publico (datos personales, datos financieros, datos
sensibles).

° El derecho a la vida, la salud y la seguridad
(historia clinical).

° Los secretos
profesionales.

comerciales, industriales y

Asi mismo, frente a activos que excepcionalmente
requieran un tratamiento especial por no hallarse
en ninguna de las causales descritas o requerir una
confidencialidad mayor, se deberd recurrir a
criterios de interpretacion de acuerdo con su
impacto negativo de indole legal o econdémico por
pérdida de confidencialidad, por retrasar sus
funciones, o generar pérdidas de imagen severas al
interior de los procesos de la entidad.

Media
IM

VERSION:
2

INTEGRIDAD

Informacién cuya pérdida
de exactitud y completitud
puede conllevar un
impacto negativo de indole
legal o econdémica, retrasar
sus funciones, o generar
pérdida de imagen
moderado a funcionarios
de la entidad.

Media
DM

VIGENTE DESDE:
06/05/2024

DISPONIBILDAD

La no disponibilidad de la
informacion puede
conllevar un  impacto
negativo de indole legal o

econdmica, retfrasar sus
funciones, o generar
pérdida de imagen

moderado de la enfidad.

INF,ORMACIC')N
PUBLICA PUB

Informacidén que puede ser entregada o publicada
sin restricciones a cualquier persona dentro y fuera
de la entidad, sin que esto implique danos a
terceros ni a las actividades y procesos de la
entidad.

No se incluya en alguna de las excepciones
mencionadas en los articulos 18y 19 de la Ley 1712
de 2014.

Baja
1B

Informacién cuya pérdida
de exactitud y completitud
conlleva un impacto no
significativo para la entidad
o entes externos

Baja
DB

La no disponibilidad de la
informacién puede afectar
la operacién normal de la
enfidad o entfes externos,
pero no conlleva
implicaciones legales,
econdmicas o de pérdida
de imagen.
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CONFIDENCIALIDAD

Activos de Informacidon que deben ser incluidos en
el inventario y que ain no han sido clasificados.
Estos activos deben ser tratados como activos de
INFORMACION PUBLICA RESERVADA.

SIN CLASIFICAR

VERSION:
2

INTEGRIDAD

Activos de Informacién que
deben ser incluidos en el
inventario y que adn no han
sido  clasificados. Estos
activos deben ser tratados
como activos de
informacion de Integridad
Alta (1A).

SIN CLASIFICAR

VIGENTE DESDE:
06/05/2024

DISPONIBILDAD

Activos de informacién que
deben ser incluidos en el
inventario y que aidn no han
sido clasificados. Estos
activos deben ser fratados
como activos de
informacién de
Disponibilidad Alta (DA)
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5. DESARROLLO

ACTIVIDAD

Solicitar la
designacién  de
los responsables
de gestionar la
identificacion y/o
actualizacién de
los activos de

5.1

coDpIGO
PC-GET-01

DESCRIPCION DE LA ACTIVIDAD

Solicitar a los lideres de los procesos la

designacién de los gestores o enlaces
del proceso para conformar el equipo
de ftrabagjo, quienes apoyardn la
actualizacién de los activos de
informacion.

Procedimiento de Gestion de Activos de Informacion.

VERSION:
2

RESPONSABLE

(DEPENDENCIA)

Director(a)

(Direccién de
Tecnologias de la
Informaciéon y

Comunicaciones)

IDENTIFICACION Y/O ACTUALIZACION DE ACTIVOS DE INFORMACION.

DOCUMENTO

__OREGISTRO

Memorando o
correo
electrénico

VIGENTE DESDE:
06/05/2024

PUNTOS DE

___CONTROL

Informacioén  por Oficial de

proceso. Seguridad de la
Informacion o
profesional
designado

2. Informar el o los | Designar a una o varias personas del | Lider de proceso Memorando o | sSe designo
enlaces proceso (funcionario o contratista) para correo equipo de
responsables conformar el equipo de frabajo, y | (Todas las | electronico frabajo?
para gestionar la | responder la solicitud elevada por | dependencias)
identificacion y/o | Director(a) de Direccidén de Tecnologias SI: continda en
actudlizacion de | de la Informacion y Comunicaciones u la actividad N°
los activos de | Oficial de Seguridad de la Informacién o 3.
informacion, profesional designado de Ila DTIC
designados por | méximo en 5 dias hdbiles, indicando: el NO: reiterar
cada proceso. nombre completo, correo electrénico pasa actividad

institucional 'y el proceso al que 1.
pertenece.

3. Realizar la | Convocar al equipo de enlaces para | Oficial de | Lista de
Inducciéon al | realizar la induccién sobre el proceso de | Seguridad de la | Asistencia
equipo de | creacion o actualizacién del inventario | Informacién o
frabajo de activos de informacién, dando a | profesional
designado  por | conocer los conceptos, puntos de | designado
proceso. control, lineamientos, incluyendo la | (Direccion de

matriz de gestion de los activos. Tecnologias de la
Informacién %
Comunicaciones)
Profesional
(Gestion
Documental)
Profesional
(Oficina  Asesora
Juridica)

4, Evaluar los | Se verifica cada uno de los criterios | Equipo de frabajo | Documento sCumple
criterios que | descritosen el numeral 4.3 de Politicas de | designado con el | alguno de los
conllevan a la | Operacion del Procedimiento para la | (Todas las | resultado de | criteriose
revision o | identificacién y/o revision de activos de | dependencias valoracion de
definicion de | informacién. pertenecientes al | los criterios. SI: continda en
Activos de proceso). la actividad N°
informacion. Registro de | 5

Oficial de | asistencia.
Seguridad de la NO: fin del
Informacion o procedimiento.
profesional
designado
(Direccién de
Tecnologias de la
Informacién y
Comunicaciones)
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coDpIGO
PC-GET-01

5.1 IDENTIFICACION Y/O ACTUALIZACION DE ACTIVOS DE INFORMACION.

ACTIVIDAD

DESCRIPCION DE LA ACTIVIDAD

RESPONSABLE

(DEPENDENCIA)

DOCUMENTO

__OREGISTRO

PUNTOS DE
CONTROL

5. Elaborar/Ajustar Elaborar cronograma de actividades | Equipo de trabagjo | Cronograma 3Se  aprueba
cronograma de | con tiempos, fechas para la gestion de | designado de cronograma?
actividades. activos de informacion con | (Todas las | actividades

acompanamiento  del Oficial de | dependencias Sl: continda
Seguridad de la Informacién o | pertenecientes al actividad N 6.
profesional designado por la DTIC, | proceso).
Gestiéon Documental y la Oficina Asesora NO: actualizar o
Juridica. Oficial de modificar

Seguridad de la cronograma,
Gestionar aprobacién con el lider de | Informacién o sigue en
proceso. profesional actividad N° 5.

designado

(Direccién de

Tecnologias de la

Informacion y

Comunicaciones)

Profesional

(Gestion

Documental)

Profesional

(Oficina  Asesora

Juridica)

6. Definir los activos | Con asesoramiento del Oficial de | Equipo de trabajo | Listado de
de informacion. Seguridad de la Informacidén o | designado activos de

profesional designado por la DTIC vy | (Todas las | informacién
profesional de Gestion Documental | dependencias definidos.
determinan qué activos de informacién | pertenecientes al
van a hacer parte del inventario. proceso).
Oficial de
Seguridad de la
Informaciéon o)
profesional
designado
(Direccidén de
Tecnologias de la
Informacién %
Comunicaciones)

7. Identificar los | Con asesoramiento del Oficial de | Equipo de frabajo | Formato
activos de | Seguridad de la Informacién o | designado matriz de
informacién con | profesional  designado  por  DITIC, | (Todas las | inventario,
sus  respectivos | identifica los activos de informacién con | dependencias valoraciéon de
aftributos. la informacién bdsica. pertenecientes al | activos de

proceso). informacién
diligenciado.

Oficial de

Seguridad de la

Informaciéon o

profesional

designado

(Direccién de

Tecnologias de la

Informacién y

Comunicaciones)

8. Clasificar los | Clasifica de acuerdo con los criterios, | Equipo de frabajo | Formato
activos de | niveles de confidencialidad, integridad y | designado matriz de
informacion. disponibilidad de la informacién. (Todas las | inventario vy

dependencias valoracion de
activos de
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Procedimiento de Gestion de Activos de Informacion.

cODIGO VERSION: VIGENTE DESDE:
PC-GET-01 2 06/05/2024

5.1 IDENTIFICACION Y/O ACTUALIZACION DE ACTIVOS DE INFORMACION.

RESPONSABLE DOCUMENTO PUNTOS DE

ACTIVIDAD DESCRIPCION DE LA ACTIVIDAD (DEPENDENCIA) O REGISTRO CONTROL

Cadlificacién de datos personales e indice | pertenecientes al | informacién
de informacién clasificada y reservada proceso). diligenciado.

Oficiall de

Seguridad de la

Informacién o

profesional

designado

(Direccién de

Tecnologias de la

Informacion y

Comunicaciones)

Profesional

(Oficina  Asesora

Juridica)

9. Revisar y depurar | Revisa y da visto bueno del | Lider de proceso y | Formato 3Se  aprueba
la matriz  de | diligenciamiento de la matriz de | Equipo de frabajo | matriz de | matrize
inventario activos | inventario de activos de informacién. designado inventario vy
de informacién. valoracion de | Sl: continta con

(Todas las | activos de | la actividad N°

dependencias del | informacién 10.

proceso). con visto
bueno de | NO: regresa a
Lider de | actividad N° 7.
Proceso.

10. | Enviar la matriz | Enviar matriz de inventario y valoracion | Lider del proceso. Documento o
de activos de | de activos de informacién a la Oficina Correo
informacién a la | Asesora Juridica, para su revision y | (Todas las | electrénico
Oficina  Asesora | aprobacién del indice de informacion | dependencias del | con anexo o
Juridica. clasificada y reservada identificando el | proceso) archivo(s)

archivo con la siguiente nomenclatura: matriz de
inventario y

Cédigo de la dependencia (segin valoraciéon de

Sistema de Gestion  Documental), activos de

nombre del proceso o subproceso, ano 'y informacién

consecutivo de enfrega de archivo y

version.

Ejemplo:

2700DTIC-

GestionEstratégicadeTecnologia2024-

001vl

11. | Aprobar y enviar | La Oficina Asesora Juridica revisa el | Profesional Documento o | sFue
indice de | indice de informacion clasificada vy | (Oficina  Asesora | Correo aprobada?
informacion reservada y devuelve la matrizde activos | Juridica) electrénico
clasificada y | de informacién al lider de proceso. con anexo o | Sk: envia matriz
reservada. archivo(s) aprobada al

matriz de | lider del
inventario y | proceso y pasa
valoracién de | actividad N° 12.
activos de | NO: pasa
informacién actividad N° 9.

12. | Entregar la matriz | Lider de proceso envia la  matriz de | Lider del proceso. Memorando o
aprobada de | inventario y valoracién de activos de Correo
inventario y | informacién ala DTIC aprobada. (Todas las | electronico
valoraciéon de dependencias del | con anexo o
activos de proceso) archivo(s)
informacion. matriz de

inventario vy
valoraciéon de
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Procedimiento de Gestion de Activos de Informacion.

VERSION: VIGENTE DESDE:
2 06/05/2024

coDpIGO
PC-GET-01

5.1 IDENTIFICACION Y/O ACTUALIZACION DE ACTIVOS DE INFORMACION.

2 RESPONSABLE DOCUMENTO PUNTOS DE
ACTIVIDAD DESCRIPCION DE LA ACTIVIDAD (DEPENDENCIA) O REGISTRO CONTROL
activos de
informacion
aprobada.

FIN DEL PROCEDIMIENTO

5.3 ACTUALIZACION Y PUBLICACION DE MATRIZ DE INVENTARIO DE VALORACION DE ACTIVOS DE INFORMACION.

DESCRIPCION DE LA RESPONSABLE DOCUMENTO O PUNTOS DE
ACTIVIDAD (DEPENDENCIA) REGISTRO CONTROL

ACTIVIDAD

1. | Consolidar el | Consolida/Revisa el registro | Director(a) Archivo de matriz de
registro de la matriz | de activos de informacién de inventario y
de inventario vy | todos los procesos segun | (Direccion de | valoracion de
valoracion de | correo electrénico o | Tecnologias de la | activos de
activos de | memorando enviado por | Informacién y | informacién por
informacion lider del proceso. Comunicaciones) proceso
aprobada.

Oficial de seguridad
de la informacién o
profesional
designado.

2. | Solicitar aprobacién | Solicita la aprobacién de la | Director(a) Memorando de
al Comité | de la matriz de inventario y solicitud.
Institucional de | valoracion de activos de | (Direccién de
Gestion y | informacion al Comité | Tecnologias de la
Desempeno. Institucional de Gestidn y | Informacién y

Desempeno. Comunicaciones)

3. | Aprobarlamatrizde | Aprueba la matriz de activos | Comité  Institucional | Acta de comité con | 3Se aprueba la
inventario y | de informacién. de Gestion y | la aprobacion de la | matriz de
valoracion de Desempeno. matriz de inventario | activos de
activos de y valoracién de | informacion?
informacion por activos de
proceso. informacion. Sl: continda

actividad N° 4,
NO: continda
con la actividad
Ne° 1.

4. | Solicitar la | Solicita la publicacién de la | Director(a) Correo electrénico.
publicacion del | matriz  de inventario vy
registro de activos | valoracién de activos de | (Direccion de
de informacién. informacién a fravés de | Tecnologias de la

correo  electronico a la | Informacién y

Oficina Asesora de | Comunicaciones).

Planeacion.
Publicar la matrizde | Publicacion del registro de | Profesional Archivos con matriz
inventario y | activos de informacién y el de inventario vy
valoracién de | indice de informacién. (Oficina Asesora de | valoracion de
activos de Planeacion). activos de
informacion. informacion

publicados.
FIN DEL PROCEDIMIENTO

6. FORMATOS ASOCIADOS
°  Matriz de Inventario y Valoracion de Activos de Informacion.
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Procedimiento de Gestion de Activos de Informacion.

cépIGO VERSION: VIGENTE DESDE:
PC-GET-01 2 06/05/2024
7. CONTROL DE CAMBIOS
FECHA CAMBIO VERSION

°  Hace parte del proceso Gestién Estratégica de Tecnologia.

°  Se actuadliza el procedimiento "Gestidn de Activos de Informacién”, cédigo PC-GET-01, version
1, a procedimiento del mismo nombre, cédigo PC-GET-01, version 2.

° Se actudliza el formato “Matriz de Inventario de Activos de Informacién”, cédigo FO-GET-PCO1-
01, versién 1, ", coddigo FO-GET-PC01-01, version 2.

°  Se ajustan las politicas de operacidon del procedimiento en el sentido de incluir aspectos
relacionados con el indice de informacion clasificada y reservada, la coordinacion y
acompanamiento por parte de la Direccibn de Tecnologias de la Informacién y
Comunicaciones, la Subdireccidén Administrativa y Financiera (Gestion Documental) y la Oficina
Asesora Juridica en la identificacion, revision, actualizacion y publicacion del inventario de
activos de informacién, la inclusion de un nuevo criterio para realizar la identificacion y/o
actualizacion del inventario de activos de informacién y por Ultimo los conocimientos del
proceso con los que debe contar el servidor publico o contratista designada por cada
dependencia para el levantamiento y clasificacién de los activos de informacion. 2

° Se ajustan los roles y responsabilidades, para lo cual se elimina el rol “Proceso de gestién
documental”, se incluye el rol de equipo de trabajo designado y los roles de la Oficina Asesora
de Planeacién, Gestion documental y Oficina Asesora Juridica.

°  Se ajusta el desarrollo de las actividades relacionadas con la identificacién y/o Actualizacién
de Activos de Informacién, incluyendo actividades requeridas para la designacion de los
responsables de gestionar la identificacion y/o actualizacién de los activos de Informacion por
proceso, la redlizacién de la Induccién al equipo de trabajo designado, evaluacion de los
criterios que conllevan a la revisién o definicidn de Activos de informacién y la revisién del indice
de informacién clasificada y reservada, en este sentido, se agjustan los responsables de
desarrollar las actividades.

° De otro lado, se ajustan las actividades relacionadas con la actualizacién y publicacion de
Matriz de Inventario de Valoracién de Activos de Informacion en el sentido de definir
responsabilidades frente a la consolidacion, aprobacién y publicacion de la matriz de inventario
y valoracién de activos de informacién.

°  Se adopta como version 1 debido a la actudlizacién de la Cadena de Valor en Comité
Institucional de Gestién y Desempeno del 3 de marzo del 2023, nuevos lineamientos frente a la
generacién, actualizacién y derogacion de documentos del SGI.

°  Se qjusta el documento segin la nueva Estructura Orgdnica aprobada por Decreto 846 del 29
de Julio del 2021.

04/09/2023 | ° Hace parte del proceso de Gestion Estratégica de Tecnologia. 1

°  Se actualiza el procedimiento “Gestidon de Activos de Informacién”, cdédigo PC-GTI-01, versidn
1; a procedimiento “Gestidn de Activos de Informaciéon”, cdédigo PC-GET-01, version 1.

° Se actualiza el formato “Matriz de Inventario de Activos de Informacién”, cédigo FO-GTI-PCO1-
01, versién 1; a formato “Matriz de Inventario de Activos de Informacién”, cédigo FO-GET-PCO1-

06/05/2024

01, versién 1.
ELABORO Y/O ACTUALIZO REVISO TECNICAMENTE ) ‘ APROBO
METODOLOGICAMENTE
Nombre: Nombre: Nombre: Nombre:
Diego Ramirez Pulido. Alexandra Ruiz Bedoya. Orlando José Maya Martinez. | Perla Yadira Rojas Martinez.
Cargo: Cargo:
Conftratista. Subdirectora. Cargo: Cargo:
Direccién de Tecnologias de | Subdireccién de | Confratista. Directora.
la Informacion y | Informacién. Oficina Asesora de | Direccién de Tecnologias de
Comunicaciones. Planeacion. la Informacion y
Comunicaciones.
Nombre:
Juan de JesUs Aponte
Buitrago.
Cargo:
Contratista.
Direccién de Tecnologias de
la Informacion y
Comunicaciones.
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