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1. MODELO INTEGRADO DE PLANEACION Y GESTION (MIPG) - SISTEMA DE GESTION INTEGRADO (SGI)
INTRODUCCION

De acuerdo con el articulo 133 de la Ley 1753 de 2015, por la cual se expide el Plan Nacional de
Desarrollo 2014-2018 “Todos por un nuevo pais”, integrd en un solo Sistema de Gestidn, los Sistemas de
Desarrollo Administrativo y de Gestion de la Calidad, previstos en las Leyes 489 de 1998 y 872 de 2003,
respectivamente.

De conformidad con lo dispuesto, es obligacion del Instituto Geogrdfico Agustin Codazzi — IGAC
establecer, documentar e implementar un Sistema de Gestidn, el cual se desarrollard de acuerdo con
las generalidades y estructuras previstas en el Decreto 1499 de 2017 “Por medio del cual se modifica el
Decreto 1083 de 2015, Decreto Unico Reglamentario del Sector Funcién Publica, en lo relacionado con
el Sistema de Gestidn establecido en el articulo 133 de la Ley 1753 de 2015". Es asi como hoy contamos
con un solo Sistema de Gestidn que se articula con el Sistema de Control Interno, a través de la
actualizacién del Modelo integrado de Planeacion y Gestidn - MIPG:

llustracién 1. Articulacion de los Sistemas de Gestidon y de Control Interno

CONTROL INTERNO

»
g

Fuente: Departamento Administrativo de la Funcién Pdblica, (2017a)

Conforme a dicho decreto el gobierno Nacional actualizd el Modelo Integrado de Planeacién vy
Gestion (MIPG), definido como un marco de referencia para dirigir, planear, ejecutar, hacer
seguimiento, evaluary controlar la gestién de las entidades y organismos puUblicos, con el fin de generar
resultados que atiendan los planes de desarrollo y resuelvan las necesidades y problemas de los
ciudadanos, con infegridad y calidad en el servicio.

Para atender el mandato legal, la integracion y articulacién de los sistemas, constituye al MIPG como
el Unico modelo de referencia para el desarrollo del proceso de gestidon publica, adaptable a todas y
cada una de las entidades independientemente de su naturaleza juridica o nivel u orden de gobierno
al que pertenezca. El modelo articula los actuales sistemas, planes, comités, métodos e instrumentos
que orientan las prdcticas o procesos de la gestidén y aspira a consolidarse como la herramienta del
Gobierno Nacional para verificar que las organizaciones estén bien gestionadas, asignen
responsablemente sus recursos y rindan cuentas por su trabajo y que sus servidores pUblicos simbolicen
los valores del servicio pUblico colombiano.

El MIPG opera a través de 7 dimensiones que agrupan las politicas de gestion y desempeno institucional,

que, implementadas de manera articulada e intercomunicada, permitirdn que el MIPG funcione. A
continuacién, se relacionan.
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1°. Talento Humano

29, Dimensién: Direccionamiento Estratégico,
3°. Gestidn con valores para resultados,

4°, Evaluaciéon de resultados,

5°. Informacién y comunicacion,

6°. Gestion del conocimiento y

7°. Control interno.

El Sistema de Gestidn Integrado, se ha implementado en el IGAC de manera articulada e integrada
para fortalecer la operacidon haciéndola mds flexible y dgil. Los sistemas de gestion implementados
tienen un enfoque del ciclo PHVA - (Planear, Hacer, Verificar, Actuar) y el presente manual se desarrolla
bajo este enfoque de manera complementaria.

Este manual desarrolla los requisitos y aspectos del sistema de Gestion de Calidad (SGC) vy sistema de
Gestion Ambiental (SGA) y tratard de manera general el sistema de Gestion de Seguridad y Salud en
el Trabajo (SGSST), sistema de Gestion de Seguridad de la Informacién (SGSI), sistema de Gestidn
Documental (SGD), sistema de Control Intferno (SCI) y la acreditaciéon del Laboratorio Nacional de
Suelos (LNS). En la medida que tengan un avance representativo se incorporardn en detalle en el
Sistema de Gestidon Integrado de la entidad y en este manual.

1.1 OBJETIVO DEL MANUAL MIPG - IGAC

Describir el Sistema de Gestion Integrado (SGI) implementado en el Instituto Geogrdfico Agustin Codazzi
(IGAC) y los sistemas que lo conforman senalando de manera general el cumplimiento de los requisitos
segun aplique.

2. CONCEPTO DEL SGI Y SISTEMAS QUE LO CONFORMAN

Es el conjunto de orientaciones, procesos, politicas, metodologias, instancias e instrumentos orientados
a garantizar un desempeno institucional articulado y armdénico que busque de manera constatable la
satisfaccién de los grupos de interés o partes interesadas, conformado por los siguientes sistemas:

Tabla 1. Sistemas que conforman el SGl en el IGAC

SISTEMA DE GESTION INTEGRADO ESTADO
Sistema de Gestidn de Calidad - bajo las normas ISO 9001. 100% Certificado
Sistema de Gestidn Ambiental - bajo la norma ISO 14001. 100% Certificado

Acreditacién del Laboratorio Nacional de Suelos — LNS bajo la norma NTC ISO IEC 17025* Ensayos de | Acreditado
acuerdo con el alcance establecido en la resoluciéon vigente por la cual se otorga la acreditacion,
emitido por el ente acreditador.

Sistema de Gestidn Documental y Archivo — SGD, Ley General de Archivos. En ejecucién
Sistema de Gestidn de la Seguridad y salud en el Trabajo — SGSST Resolucidn 0312 de 2019, Decreto | En ejecucion
1072 de 2015.

Sistema de Gestion de Seguridad de la Informacidn - SGSI bajo la norma ISO 27001:2013, en transicion | En ejecucion
ala norma versién 2022.

Fuente: IGAC, (20230)

3. DIRECCIONAMIENTO ESTRATEGICO

El IGAC es un establecimiento pUblico del orden nacional, que tiene como objetivo producir el mapa
oficial y la cartografia bdsica de Colombia; elaborar el catastro nacional de la propiedad inmueble;
realizar el inventario de las caracteristicas de los suelos; adelantar investigaciones geogrdficas como
apoyo al desarrollo territorial; capacitar y formar profesionales en tecnologias de informacién
geogrdfica y coordinar la Infraestructura Colombiana de Datos Espaciales (ICDE), entre oftras
responsabilidades.
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3.1. RESENA HISTORICA Y MARCO LEGAL
La Enfidad fue creada en 1935 mediante Decreto 1440 como dependencia del Estado Mayor General
del Ejército con el nombre de Instituto Geogrdfico Militar.

Por Decreto 153 de 1940 el Gobierno Nacional, mediante la incorporaciéon del Catastro Nacional,
adscribe el Instituto al Ministerio de Hacienda y Crédito Publico, denomindndolo Instituto Geogrdfico
Militar y Catastral.

En 1950 se le otorga el nombre de Instituto Geogrdfico Agustin Codazzi, en honor al gedgrafo
(cartégrafo) italiano Agustin Codazzi.

En 1957 adquiere el cardcter de entidad descentralizada adscrita al Ministerio de Hacienda,
conservando el nombre de Instituto Geogrdfico Agustin Codazzi.

En 1992 se modifica su estructura mediante el Decretos 2113 del 29 de diciembre.
En 1999 se adscribe al Departamento Administrativo Nacional de Estadistica (DANE).

En 2004 mediante decreto 208 del 2004 y en 2009 mediante decreto1551 de 2009, se ajusta su estructura
y se dictan ofras disposiciones.

Finalmente, su estructura actual se rige por el Decreto 846 del 29 de julio del 2021 y la Resolucidn Interna
1095 del 6 de agosto del 2021.

3.2 LINEAMIENTOS ESTRATEGICOS

El IGAC ha definido el propdsito central (mision), objetivo retador (vision), los valores, los objetivos
institucionales de la entidad integrados a los del Sistema de Gestion Integrado -SGI-, los cuales se
revisan periddicamente a partir de un ejercicio de planeacion estratégica que permite modelar la
proyeccién de la entidad a corto, mediano y largo plazo, considerando para el efecto los
requerimientos, expectativas, necesidades y prioridades de las partes interesadas, asi como el
presupuesto asignado al Instituto, los cuales se encuentran consignados en la pdgina Web e IGACNET.

3.3. ESTRUCTURA ORGANIZACIONAL DEL IGAC

La estructura organizacional del IGAC estd definida por el decreto 846 del 29 de Julio de 2021, por el
cual se modificé la estructura y se determinan las funciones de sus dependencias en procura de cumplir
con el objetivo retador institucional.

La estructura intferna de la Oficina Laboratorio Nacional de Suelos (LNS), las funciones vy
responsabilidades correspondientes, se presentan por necesidades de la norma internacional ISO/IEC
17025, en el Anexo 3. (Responsabilidades y autoridades correspondientes a la estructura del LNS) de
este manual.

A contfinuacién, el organigrama institucional vigente:

Pagina 7 | 84 COPIA NO CONTROLADA

. WY\ vovcaccoveol



MANUAL MIPG - SGlI

cépIGO VERSION: VIGENTE DESDE:
MN-PRC-01 1 29/11/2023

llustracién 2. Estructura orgdnica - Organigrama

CONSEJO DIRECTIVO
— Oficina Asesora Planeacion
— Oficina Asesora Juridica

DIRECCION GENERAL
——  Oficina Asesora de Comunicaciones

1 Oficina Control Interno

——  Oficina Control Interno Disciplinario

Oficina Comercial Subdireccion General —  Oficina de Relacién con el Ciudadano

Subdireccién de Talento
Humano

Subdireccion Administrativa
y Financiera

Direccion de . 5 A Direccion de Tecnologias
Investigacién y Direccion de chulacson yll Direccion de Gestion de Dnecc:u;\ dt Glastmn Direcciones Temitoriales de la Informacién'y
Prospectiva Habilitacién Informacién Geografica atastral TR s

Subdireccion Cartografica &
Geodésica

Observatorio Inmobiliario Subdireccién de Proyectos Subdireccién de Informacion

Subdireccién Sistemas de

de de Avalios Informacién

Subdireccién de

Subdireccion de Agrologia Infraestructura Tecnolégica

Laboratorio Nacional
de Suelos

Fuente: IGAC, (2021q)

4. CONTEXTO DE LA ORGANIZACION

4.1 COMPRENSION DE LA ORGANIZACION Y DE SU CONTEXTO

El IGAC determina los factores internos (Debilidades y Fortalezas) y externos (Oportunidades vy
Amenazas) que pueden afectar positiva o negativamente el cumplimiento del propdsito central
(misidn), los objetivos institucionales y de los procesos, a través del andlisis de los factores que conforman
el contexto estratégico (las cuestiones externas: del entorno politico, econdmico, social, ambiental y
tecnoldgico y las cuestiones internas: como operan sus procesos, el talento humano, los recursos
financieros y su relacién con el medio ambiente).

En este sentido, el Instituto actualizé el contexto estratégico de la entidad, con el fin de responder a los
nuevos programas, objetivos y metas del Plan Nacional de Desarrollo “Colombia Potencia Mundial de
la Vida". Para ello, implementd una herramienta integrada de diagndstico, andilisis y toma de decision.
Esta herramienta integrada se desplego a través de las siguientes metodologias:

°  Un andlisis PESTEL

° Un andlisis de las cinco fuerzas de PORTER

° Un andlisis de matriz DOFA

°  Un andlisis EFl y EFE

° Un desarrollo y clasificacion de estrategias.

El contexto estratégico puede ser consultado en el enlace:
https://www.igac.gov.co/sites/igac.gov.co/files/documento_del pei.pdf

4.2 COMPRENSION DE LAS NECESIDADES Y EXPECTATIVAS DE LAS PARTES INTERESADAS

Para la comprensidn de las necesidades y expectativas de las partes interesadas o grupos de interés, y
debido a su efecto potencial en la capacidad del IGAC, para proporcionar productos y servicios que
satisfagan los requisitos de los usuarios, legales y reglamentarios se utilizaron diferentes mecanismos, asi:

En las caracterizaciones de los procesos, se identificaron sus clientes (usuarios, partes interesadas o
grupos de interés) y los productos o servicios que se les suministra.
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Utilizando las caracterizaciones de los procesos, se elabord una matriz general de las partes interesadas
en la cual se identifica la necesidad y la expectativa de la parte interesada; ademds de determinar y
cémo el proceso y la entidad le dan cumplimiento a la necesidad identificada. Esta matriz serd
revisada anualmente y ajustada si hay lugar a ello.

La Matriz consolidada puede ser consultada en el enlace:
https://www.igac.gov.co/es/contenido/matriz-de-partes-interesadas

°  Para el caso del servicio al ciudadano se elabora y revisa periddicamente una caracterizaciéon de
ciudadanos atendidos por el Instituto que fiene como finalidad facilitar la toma de decisiones para
prestar un mejor servicio a los clientes.

° Las necesidades y expectativas, también se identifican a través de la aplicacion de encuestas de
satisfacciéon y percepcidon que se aplican a nivel institucional.

°  Los requisitos o necesidades y/o expectativas también se identifican en el momento de la solicitud
del producto o servicio de acuerdo con su naturaleza y son revisadas periddicamente segun
apligue.

4.2.1 CLIENTES Y PARTES INTERESADAS O GRUPOS DE INTERES

El IGAC ha identificado sus partes interesadas para cada uno de los procesos.

Los principales clientes / usuarios y partes interesadas o grupos de interés del IGAC son:

° Ciudadania en general.

°  Entidades publicas.

° Entidades Territoriales (Gobernaciones y Alcaldias Municipales)

°  Organismos de control (Contraloria General de la Republica, Procuraduria General de la Nacién,
Defensoria del Pueblo, Fiscalia General de la Nacién).

° Corporaciones pUblicas (Senado de la Republica)

°  Corporaciones Auténomas Regionales (CAR)

° Entidades que hacen parte de la Infraestructura Colombiana de Datos Espaciales (ICDE) y de la
Comisién Colombiana del Espacio (CCE)

°  Academia, Centros de Investigacién, Consultores, Gremios, Organizaciones No Gubernamentales
(ONG’s)

°  Empresas Privadas

°  Organizaciones Internacionales

° Entidades Financieras

° Catastros delegados y descentralizados.

El IGAC cuenta con:

° Salidas de los procesos estratégicos, de apoyo y evaluacién, dirigidos a grupos de interés o partes
interesadas.

°  Matriz de Identificacion de partes interesadas por proceso que incluye la forma como la entidad
ha identificado las necesidades y expectativas, al igual que el seguimiento para safisfacer dichas
necesidades y expectativas identificadas, la cual puede ser consulta en el siguiente enlace:
https://www.igac.gov.co/es/contenido/matriz-de-partes-interesadas.

°  Se elabora a partir de la caracterizacion de proceso, de sus salidas y grupos de interés o partes
interesadas internas y externas.

°  Unsistema de Gestion Ambiental - SGA que cumple con los requisitos establecidos y la normatividad
que aplica.

°  Algunos productos y servicios generados por los procesos misionales que son entregados a nuestros
clientes y usuarios y segin corresponda a grupos de interés o partes interesadas.

°  Se sehalan a continuacion los principales productos y servicios del IGAC.
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4.2.2 PRODUCTOS Y SERVICIOS DEL IGAC

De acuerdo con el Decreto 846 de 2021, el IGAC es la autoridad nacional en materia de cartografia,
catastro, agrologia, geografia aplicada, geodesia y tecnologias geoespaciales, asi como en
Investigacion y desarrollo en informacion geogrdfica.

De esta manera, el cliente encuentra en cada una de las Direcciones, la Oficina Asesora de
Comunicaciones y en las Direcciones Territoriales, una amplia gama de informacién vital para el
desarrollo de sus actividades, representada en los siguientes productos y servicios:

4 2.3 PRODUCTOS Y/O SERVICIOS GEODESICOS
Geo portal actualizado (Colombia en mapas)
°  Alfitud del punto (m.s.n.m.m.)
°  Alturas normales
°  Modelo geoidal y/o cuasigeoidal - (Red Geodésica Geomagnética definida.)
°  Centro de Control de la Red Geodésica Nacional
°  Datos de rastreo GNSS en formato RINEX (Receiver Independent Exchange)
°  Valores de las componentes geomagnéticas
Coordenadas del punto geodésico
Cartas Geomagnéticas Datos absolutos de gravedad
Norma en Geodesia
Plan Geodésico Nacional
Coordenadas de las estaciones a cargo del centfro de procesamiento IGA calculadas y ajustadas
Marco de referencia gravimétrico actualizado
°  Marco de referencia geodésico
°  Mapas de anomalias y/o disturbios de gravedad.
° Informe técnico de asesorias y consultorias en temas geodésicos
°  Estaciones de repeticidn gravimétricas
°  Estaciones IHRF
°  Bases de datos estandarizadas de gravedad
° Sistema de Referencia Gravimétrico Absoluto Global IAG densificado

4 2.4 PRODUCTOS Y/O SERVICIOS CARTOGRAFICOS
Acto administrativo de oficializacion de productos cartogrdficos

°  Aerofotografia digital

°  Aerofotografia digitalizada.

° Asesoria, consultoria y/o atencidon de solicitudes de produccién de informacién cartogrdfica
especifica

°  Bases cartogrdficas actualizadas

° Bases de datos de nombres geogrdficos actualizada

°  Cartografia digital a diferentes escalas

° Certificado de punto senalizado por el usuario sobre cartografia IGAC.

°  Foto centros

°  Cuadricula de distribucién de hojas cartogrdficas en proyeccién origen nacional, a diferentes
escalas

°  Especificaciones Técnicas de productos cartogrdficos bdsicos

°  Geo servicios de cartografia bdsica a diferentes escalas.

° Imdgenes satelitales y/o fotografias dreas digitales y/o digitalizadas disponibles en el portal web
Colombia en Mapas

° Informe técnico de validacién

°  Mapas departamentales, Nacionales y de fronteras

°  Metadatos de productos cartograficos
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°  Modelo Digital del Terreno MDT

°  Ortofotomosaico

°  Ortoimagen

°  Plan Nacional de Cartografia (documento)

°  Producto validado como cartografia oficial de Colombia
° Reportes de calidad de productos cartogrdficos

° Salidas graficas digitales a diferentes escalas

4.2.5 PRODUCTOS Y/O SERVICIOS AGROLOGICOS
°  Laboratorio Nacional de suelos
» Resultados analiticos y recomendaciones de andlisis de las propiedades fisicas, quimicas,
bioldgicas, mineraldgicas y micromorfoldgicas de Suelo, Tejido vegetal, compost y aguas para
riego.
* Mantener la acreditacion del Laboratorio Nacional de Suelos
= Monolitos de suelos.

° Informacién de aplicaciones agroldgicas
= Politicas y Normas
= Documentos técnicos temdticos de las zonas de estudios
= Estudios, proyectos e investigaciones
» Cartografia temdtica en vector y raster
* Informacidon de clases agroldgicas
»  Metodologias
» Disefo de publicaciones sobre temas agrolégicos

° Informacién de la cartografia temdatica
» Cartografia temdtica digital o andloga
*» Bases de datos de la informacién agroldgica
» Estdndares geogrdficos (catdlogo de objetos, datos fundamentales, especificaciones técnicas
y metadatos)
= Publicaciones y servicios Web Geogrdficos

° Informacién geogrdfica y ambiental como insumo para los productos agroldgicos
= Documentos técnicos temdticos de las zonas de estudios
*  Mapa de zonificacion climdtica para levantamiento de suelos a diferentes escalas a nivel
nacional.
*  Mapa geomorfoldgico para Levantamientos de Suelos a las escalas requeridas.
*  Mapa de coberturas y uso de las tierras a las escalas requeridas

° Informacidén bdsica zona de estudio
= Politicas y Normas |
= Estudios de levantamientos de suelos
» Documentos técnicos temdticos de las zonas de estudio.
=  Mapa de suelos con su respectiva leyenda y base de datos.

4.2.6 PRODUCTOS Y/O SERVICIOS CATASTRALES

°  Propuestas de Lineamientos, y documentos técnicos.

°  Metodologias, especificaciones técnicas de producto, estdndares y procedimientos.
° Estrategia de capacitacion.

°  Modelos operativos de intervencién catastral territorial.

° Convenios y/o contratos implementados.
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°  Propuesta de lineamientos y documentos técnicos.

°  Asesoria, informes y conceptos técnicos.

° Requerimiento de la UAEGRTD, Jueces y/o Magistrados Civiles Especializados en restitucion de
tierras, atendidos

° Herramienta de monitoreo actualizado.

°  Base catastral actualizada (cuando aplique)

°  Resolucion de conservacion (Cuando aplique)

° Respuesta a las solicitudes de los trdmites catastrales con efectos registrales de cardcter puntual.

°  Resolucién para puesta en vigencia de la formaciéon catastral.

° Base de datos catastral formada Productos y anexos establecidos en el marco de las resoluciones
vigentes.

°  Resolucidén para puesta en vigencia de la actualizacién catastral.

° Base de datos catastral actualizada Productos y anexos establecidos en el marco de las
resoluciones vigentes.

° Base de datos catastral (grdfica y alfanumérica) conservada.

°  Productos y difusion de informacién catastral y actos administrativos

° Informacion catastral difundida a través de los medios dispuestos por la entidad.

°  Productos de la gestién catastral.

° Informe de cumplimiento y evaluacion de las actividades.

4 2.7 PRODUCTOS Y/O SERVICIOS GEOGRAFICOS
Base nacional de nombres geogrdficos

°  Diccionario geogrdfico de Colombia

° Conceptos técnicos para las comisiones de ordenamiento territorial

° Estudios e investigaciones (atlas, geografias departamentales, geografias temdticas, mapas
turisticos y temdticos, mapas de ruta, multiescala, caracterizaciones territoriales, estudios de
ordenamiento territorial)

° Actas de deslindes y amojonamientos de las entidades Territoriales

Mapa oficial de fronteras terrestres y maritimas (La informacidn de fronteras terrestres estd dispuesta
en Colombia en mapas en el siguiente enlace, pero estd restringida la descarga a los usuarios que
han firmado la licencia de uso de la informacién segun lo requerido por cancilleria.
o https://www.colombicenmapas.gov.co/2e=-99.25242297851173,-8.93564574061648 -
49.242657353525026,18.88903639019237,4686&b=igac&I=6380&8&u=08&1=29&servicio=200
°  Mapa oficial de limites de entidades territoriales
°  Metodologias (Sujeto a probacién de los municipios)
°  Certificados de localizacién municipal (pozos, ductos y municipios riberenos del rio Magdalena)
° Informes de asesoria y acompanamiento de ordena
° miento a entidades territoriales
°  Diagndstico de limites municipales y departamentales

4.2.8 PRODUCTOS Y/O SERVICIOS DE REGULACION Y HABILITACION CATASTRAL
°  Habilitacién de Gestores Catastrales

°  Deshabilitacién de Gestores Catastrales

°  Expedicién de actos administrativos de contenido Regulatorio

4.2.9 PRODUCTOS Y/O SERVICIOS DE GESTION VALUATORIA

° Informes de avallos comerciales

°  Base de datos de avaltos comerciales realizados.

° Informacién de avallos de IVP conforme al “Manual Critica Urbano indice de Valoracion Predial -
IVP" establecido por el DANE
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°  Resolucidon IGAC por la cual se decide la impugnacién de un avalio comercial. Oficio motivado o
concepto técnico.
° Informe de cumplimiento y evaluacion de las actividades.

4.3 DETERMINACION DEL ALCANCE DEL SGI

El Instituto Geogrdfico Agustin Codazzi tiene certificados los sistemas de gestion de calidad y ambiental.
Analizados los requisitos exigidos por las normas de gestién y control para proporcionar sus productos y
servicios, cumpliendo con las obligaciones legales y otros, son aplicables todos los requisitos de las
normas NTC ISO 2001:2015 y la NTC ISO 14001:2015.

Adicionalmente, el Instituto de Hidrologia Meteorologia y Estudios Ambientales — IDEAM, otorgd la
acreditacion para producir informaciéon cuantitativa fisica y quimica, para los estudios o andlisis
ambientales requeridos por las autoridades ambientales competentes, relacionada con la calidad del
medio ambiente y de los recursos naturales renovables, al Laboratorio Nacional de Suelos del Instituto
Geogrdfico Agustin Codazzi.

Por otra parte y en el marco del Sistema de Gestion Integrado, el IGAC implementa como una buena
prdctica de gestidon, los criterios establecidos para los sistemas de Gestion de Seguridad de la
Informacion (SGI) con base enla Norma ISO/IEC 27001:2013 (en proceso de fransicidon a la versidon 2022),
y el sistema de Gestidn de Seguridad y Salud en el Trabajo con base en la norma NTC ISO 45001:2018,
considerando de esta Ultima, de estricto cumplimiento, lo establecido en el decreto 1072 de 2015 en el
capitulo 6, articulos del 2.2.4.6.1 al articulo 2.2.4.6.42 asi como la Resolucion 0312 de 2019, y sus normas
reglamentarias.

Los sistemas del SGI son aplicables a todas las sedes, los procesos y subprocesos, actividades, servicios,
unidades maéviles y demds escenarios donde se desarrollen las actividades del Instituto incluyendo all
personal vinculado de forma directa e indirecta al IGAC, entidades con quienes se suscriben acuerdos
de intercambio de informacién, asi como a los visitantes.

4.3.1 ALCANCE DEL SISTEMA DE GESTION DE CALIDAD, EL SISTEMA DE GESTION AMBIENTAL

Produccidn, suministro, difusidn y comercializacién de informacién y conocimiento en materia
geogrdfica (catastral, geodésica, cartogrdfica y agroldgica) y tecnologias espaciales para el Sistema
de Administracion del Territorio - SAT, incluyendo la regulacién, habilitacién y prestacion del servicio
catastral, soportado en los procesos misionales, estratégicos, de apoyo y de evaluaciéon y control.

4.3.2. ALCANCE DE LOS REQUISITOS GENERALES PARA LA COMPETENCIA DE LOS LABORATORIOS DE
ENSAYO Y CALIBRACION NTC ISO/EC 17025. ALCANCE DE ACREDITACION DEL LABORATORIO
NACIONAL DE SUELOS

El Laboratorio Nacional de Suelos - LNS, ha implementado los requisitos generales para la competencia

de los laboratorios de ensayo y calibracién, segun la norma NTC ISO/IEC 17025, para los ensayos de:

1. Capacidad de Intercambio Catidnico: Acetato de Amonio 1M pH 7- Volumétrico, Norma Técnica
Colombiana NTC 5268 "Calidad de Suelo. Determinaciéon de la Capacidad de Intercambio
Catidénico”. ICONTEC.

2. Acidez Intercambiable, Norma Técnica Colombiana NTC 5263 “Calidad de Suelo. Determinacion
de la Acidez, Aluminio e Hidrolntercambiables”. ICONTEC.

3. Humedad, NTC 6230 de 2017. Calidad del suelo. Determinacion de la humedad y del factor de
correccion (pW). Expresados en base seca. ICONTEC.

4. Textura, Norma Técnica Colombiana NTC 6299. Calidad del suelo. Determinacién de la textura por
Bouyoucos. ICONTEC.

5. Fosforo Disponible, Norma Técnica Colombiana NTC 5350 “Calidad de Suelo. Determinacion de
Fosforo Disponible”. ICONTEC.

6. pH con la NTC 5264 DEL 2018 “CALIDAD DEL SUELO. DETERMINACION DE PH. ICONTEC.
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7. Bases intercambiables, norma Técnica Colombiana NTC 5349 Calidad del suelo. Determinacién de
Bases Intercambiables. Método del Acetato de Amonio. ICONTEC.

8. Carbono orgdnico, Norma Técnica Colombiana NTC 5403. Calidad del suelo. Determinacién de
Carbono Orgdnico. ICONTEC.

Nota 1: Se incluyen todos los ensayos de acuerdo al alcance establecido en la resolucién vigente por
la cual se otorga la acreditacion, emitida por el ente acreditador.

Nota 2: En el presente manual se realizan algunas aclaraciones y disposiciones para el LNS, dando
cumplimiento a los requisitos establecidos en la norma NTC ISO/IEC 17025.

4.3.3. EXCLUSIONES DE LA NORMA NTC ISO/IEC 17025

Para el alcance de la norma NTC ISO/IEC 17025, no aplican los siguientes numerales:

°  Subcontratacion de ensayos, porque el IGAC no subcontrata en ninguna circunstancia las
actividades de ensayo que realiza.

°  Muestreo, dado que el IGAC no realiza estas actividades (ftoma de muestras de suelos, agua, tejido
vegetal en campo) para ninguno de los ensayos dentfro del alcance de la NTC ISO/IEC 17025. El
Laboratorio Nacional de Suelos es responsable por las muestras una vez recibidas en sus
instalaciones.

° Certificados de calibracion y resultados de calibracion obtenidos de los subcontratistas, porque el
alcance de las operaciones del Laboratorio Nacional de Suelos se limita a la ejecucién de ensayos
de metodologias analiticas. El IGAC no tiene entre sus funciones, actividades relacionadas con
calibracion.

° El laboratorio no realiza actividades o utiliza equipamiento en sitios o instalaciones fuera de su
confrol permanente, ya que todas se realizan en las instalaciones de la sede central del IGAC.

Nota: Teniendo en cuenta que el Laboratorio Nacional de Suelos ha establecido y mantiene el sistema
de gestion de acuerdo con los requisitos de la norma ISO 9001, es capaz de apoyar y demostrar el
cumplimiento coherente de los requisitos de los capitulos 4 a 7, cumpliendo también con los requisitos
del sistema de gestidon establecidos en la NTC -ISO/IEC 17025:2017 en los apartados 8.2 a 8.9, por tal
razén el LNS se acoge a la Opcidn “B". El Sistema de gestidn de la informacién del LNS es gestionado
por el IGAC y no requiere ser implementado por medio de un proveedor externo u operador.

4.4 SISTEMA DE GESTION INTEGRADO Y SUS PROCESOS - MAPA DE PROCESOS O MODELO DE
OPERACION POR PROCESOS

Se han determinado los siguientes procesos para el SGI, clasificados como: Estratégicos, Misionales,

Apoyo vy Evaluacién !, representados graficamente en el Mapa de Procesos, esquema que identifica

los 18 procesos con sus respectivos subprocesos e ilustra sus intferacciones:

! Estratégicos: Tienen como propdsito dirigir, organizar y establecer politicas.
Misionales: Proporcionan el resultado previsto por el IGAC en cumplimiento de su propdsito central (misidén) institucional.
Apoyo: Proveen la logistica fisica, financiera, juridica, informdtica y de personal para el cumplimiento de propdsito central (misidn)institucional.
Evaluacion: Aseguran el mejoramiento continuo de los procesos, mediante actividades de medicion, seguimiento y auditoria.,
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llustracién 3. Cadena de Valor. Geografia para la Vida.

! CADENA DE VALOR icac o]
| GEOGRAFIA PARA LA VIDA

Direccionamiento Estratégico Relacionamiento Gestion de Servicio Gestién Estratégica
y Planeacion Estratégico al Ciudadano de Personas
Gestidn Estratégica Gestion de Comunicaciones
Gestion de Procesos Geslion de Relaclonamiento

Cestion de Proyectos e Internscionalizacion

Mercadeo Estrategico

GCestion Estratégica de Tecnologia 40p Cestién del Conocimiento Aplicado

Investigacion e Innavacién Ap cada

i,

Procesos Estratégicos

Prospectivs

Cestion de Informacon del Tewitoria

Formacion

Cestion de Regulacién y Habilitacion Catastral B

Cestion ge Regulacion

las Partes Interesadas

>

Cestidn de Habllitacion

Gestion Valuatoria

v
Y
3
g
&
3
z
I
¥
b4
g
e
&

v
Cestion Presupuestal, Gestion Ce;i:i:'fe Gestion GCestion Csf'l:?g‘ie
Contable y Financiera Contractual ¥ Servicics Juridica Documental Tecnolbaicos
A

|
Procesos de " .

Evaluacion y Seguimiento H\"Q }
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El lider de proceso serd quien, de acuerdo con las funciones asignadas, sea el competente que
desempena dicha actividad. Por ejemplo, el responsable de los procesos misionales serd el Director,
Subdirector o Jefe de Oficina correspondiente. Cuando existan funciones que se desagreguen en varios
procesos, el responsable podrd designar para cada proceso a los responsables que desarrollen el
objetivo del proceso. Esta designacion no lo exonera de las responsabilidades propias del cargo.

Procesos
de Apoyo

(2]

4.5 SECUENCIA E INTERACCION
Los procesos interactUan recibiendo de otros procesos informaciéon o insumos para la realizacién de
actividades que generan valory, resultado de éstas, se entregan productos o servicios a otros procesos.

Adicionalmente, se observa interaccién en:

° El Mapa de Procesos de manera grdfica.

° Enlas Caracterizaciones de cada proceso a través de las entradas y salidas de cada uno de ellos.
°  Enlos procedimientos en el flujo de informacidén

Las caracterizaciones de los procesos del IGAC, se pueden consultar en el Listado Maestro de
Documentos, en el siguiente enlace: https://www.igac.gov.co/listado-maestro-de-documentos.

5. LIDERAZGO

5.1 LIDERAZGO Y COMPROMISO

La Direccion General del IGAC ha demostrado su compromiso con el desarrollo e implementacion del
Sistema de Gestion Integrado, asi como con la mejora continua a través de:

° Lo comunicacion a todos los servidores pUblicos y contratistas del IGAC acerca de la importancia
de satisfacer tanto los requisitos del cliente, como los legales y de la entidad, a través de sus
directrices impartidas.

La formulacién de politicas y objetivos institucionales de los sistemas que conforman el SGl vy la
realizacién de seguimiento periddico.
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°  Larevision periddica de la politica del Sistema de Gestion Integrado y objetivos por la Alta Direccidn.

° El establecimiento de los objetivos Institucionales, objetivos ambientales, objetivos SGSI, objetivos
del SGSST, como medio para garantizar el cumplimiento de la politica del Sistema de Gestidon
Infegrado del IGAC.

° La identificacién de los procesos y promoviendo el enfoque a los clientes, usuarios y grupos de
interés o partes interesadas

° Lasrevisiones periddicas del Sistema de Gestion Integrado.

° La propuesta y aprobacién de ajustes al disefio de los procesos y procedimientos, con el fin de
lograr las metas y objetivos de operaciéon de éste.

° La destinacion de recursos humanos, fisicos, financieros y tecnoldgicos, de acuerdo con la
asignacién presupuestal de la vigencia, necesarios para el desarrollo del Sistema de Gestidn
Integrado.

° Elfomento del conocimiento y cumplimiento de la norma NTC ISO/IEC 17025 y las buenas prdcticas
profesionales en el Laboratorio Nacional de Suelos, garantizando el ofrecimiento del servicio de
andlisis quimicos, fisicos, mineraldgicos y bioldgicos de suelos, aguas vy tejido vegetal, acorde con
métodos establecidos y los requisitos del cliente.

° El establecimiento de niveles de responsabilidad y autoridad frente al SGI.

°  Del mejoramiento de la infraestructura fisica de las sedes considerando tecnologias ahorradoras y
amigables con el ambiente.

° Del entrenamiento al personal para fortalecer sus competencias

°  Atencién de las auditorias.

° El establecimiento de mecanismos y herramientas de medicién, andlisis y mejora.

En cuanto al Laboratorio Nacional de Suelos, la Alta Direccidn se asegura de su imparcialidad mediante
la “Politica para evitar intervenir en cualquier actividad que pueda disminuir la confianza en su
competencia, imparcialidad, juicio, integridad operativa y operacion coherente™ descrita en el anexo
6 de este documento.

El Comité Institucional de Gestidén y Desempeno y el Comité Institucional de Coordinacién de Control
Interno impulsan y coordinan el desarrollo de labores y actividades con el fin de implementar, mantener
y mejorar el Sistema de Gestidn Integrado, evaluando los procesos y sus resultados para tomar las
acciones de mejora y correctivas.

5.2 POLITICA

5.2.1 ESTABLECIMIENTO DE LA POLITICA DEL SISTEMA DE GESTION INTEGRADO - SGI

El IGAC, formuld una politica para el SGI, que en la primera parte da cumplimiento a los requisitos
transversales a todos los sistemas que conforman el SGl y en cada numeral los requisitos especificos por
sistema segun apligue.

A continuacién, se observa la articulacién de la politica frente a los objetivos del SGI:

Tabla 2. Arficulacion de la politica frente a los objetivos del SGI

POLITICA

El Instituto Geogrdfico Agustin Codazzi - IGAC es una entidad
dedicada a la produccidon, suministro, difusion y
comercializacién de informacion y conocimiento en materia
geogrdfica (catastral, geodésica, cartogrdfica y agrolégical)
y tecnologias espaciales para el Sistema de Administracion
del Territorio - SAT, incluyendo la regulacién, habilitacion y
prestacién del servicio catastral. Para el cumplimiento de este
propésito, el IGAC se encuentra comprometido con:

OBJETIVO

Garantizar la oportunidad en la entrega de informacién y
conocimiento confiables y oportunos en geodesia, geografia,
cartografia, agrologia, catastro y tecnologias geoespaciales

Cumplir con las disposiciones legales, técnicas y otros
requisitos, el mejoramiento confinuo de los procesos, la

Aumentar de manera sostenida el indice Anual de

Desempeno Institucional.

Pagina 16 | 84

COPIA NO CONTROLADA

. WY\ vovcaccoveol




MANUAL MIPG - SGlI

VIGENTE DESDE:
29/11/2023

cépico VERSION:
MN-PRC-01 1

o)

POLITICA OBIJETIVO

asignacién  de recursos necesarios para el  optimo
funcionamiento del Sistema de Gestion Integrado-SGl, la
mejora en la infraestructura fisica y tecnolégica, la aplicacion
de mejores prdcticas profesionales y el andlisis del entorno y
sus cambios, con el fin de contribuir al logro de los objetivos
institucionales, la prestacién de bienes y servicios que
cumplan con las necesidades y las expectativas de los
usuarios, partes interesadas o grupos de interés, a partir del
cumplimiento de los requisitos, la estandarizacién, el control y
mejora continua de los procesos del SGI.

Aumentar los niveles de satisfaccion del cliente, partes
interesadas y grupos de interés en sus necesidades,
expectativas y requerimientos.

Garantizar la conformidad de los servicios por medio de la
implementacién de  actividades bajo  condiciones
controladas

Promover la mejora continua de la eficacia del Sistema de
Gestidn Integrado, por medio de un continuo seguimiento
que permita identificar necesidades u oportunidades de
mejora en el Sistema

Fortalecer la competencia del personal, la mejora en la
infraestructura fisica y tecnolégica y la asignacién de los
recursos necesarios para apoyar la ejecucién de los procesos
y la eficacia.

Promover la proteccién del medio ambiente, la prevencién
de la contaminacién, manejo adecuado de los recursos
naturales, mitigando los impactos ambientales negativos y
promoviendo los impactos ambientales positivos generados
en el desempeno de los procesos, actividades, productos y/o
servicios.

Mejorar el desempeno ambiental de la entidad ejecutando
actividades para prevenir la contaminacién, gestionando de
manera eficiente los residuos generados en el desarrollo de
actividades y fomentando prdcticas ambientales sostenibles

Promover el uso eficiente de recursos por medio de
estrategias del ahorro y uso eficiente del agua y de la energia
eléctrica

Determinar los aspectos ambientales asociados a los servicios
del IGAC, mifigar los impactos ambientales negativos vy
promover los impactos ambientales positivos generados en el
desempeno de los procesos y actividades

Prevenir la ocurrencia de enfermedades laborales vy
accidentes de trabajo a fravés de la identificacion de
peligros, la evaluacién y valoracion de los riesgos y el
establecimiento de los respectivos controles. Asi como,
promover y mantener una cultura de seguridad y salud en el
frabajo que contribuya a la proteccién y promocién del
bienestar fisico y mental de las personas vinculadas a la
entidad.

Identificar y valorar los riesgos laborales de la Enfidad, a fin de
promover la seguridad y salud de los servidores publicos,
mediante el cumplimiento de un plan de frabajo orientado a
la prevencién y mitigacién de la accidentalidad y la
enfermedad laboral.

Aplicar el autocontrol, autorregulacion y autogestion, para el
mejoramiento de la gestién institucional y en consecuencia el
logro de los objetivos estratégicos y del SCI, el reporte de la
informacién y el cumplimiento normativo, asi como de la
politica de control interno del MIPG.

Fortalecer los componentes de la dimensién de Control
Interno para orientar al IGAC hacia el mejoramiento de la
gestion institucional y hacia el logro de los objetivos
estratégicos, de manera que la Entidad pueda consolidarse
como mdxima autoridad reguladora en los temas de su
competencia

Cumplir con la proteccidon de la privacidad de los datos
personales de los ciudadanos, la confidencialidad,
integridad, disponibilidad, autenticidad y no repudio de la
informaciéon y activos, de sus clientes y partes interesadas o
grupos de interés, para habilitar el desarrollo de la misién
institucional, en un ambiente controlado de riesgos de la
informacion, mitigando asi incidentes de seguridad de la
informaciéon y dando cumplimiento a los requisitos legales. La
informacioén es un activo primordial en la prestacién de los
servicios a la ciudadania y la toma eficiente de decisiones,
razén por la cual existe un compromiso expreso hacia la
proteccién de las propiedades mds significativas como parte
de la estrategia orientada a la continuidad del negocio, la
administracion de riesgos asociados a la seguridad y
privacidad de la informacién y seguridad digital y la
consolidaciéon de una cultura de seguridad de la informacién.

Mitigar los riesgos de seguridad y privacidad de la informacién
y seguridad digital que son identificados para el total de los
procesos del IGAC, con base en los activos de informacion
criicos 'y asi preservar la integridad, disponibilidad vy
confidencialidad de la informacién a través de la gestion de
incidentes de seguridad de la informacién, el fortalecimiento
de la cultura de seguridad y privacidad y el cumplimiento de
los requisitos legales y normativos en materia de seguridad de
la informacion.

Salvaguardar la informacién, garantizando su integridad y el
acceso a los documentos, atendiendo los procesos
archivisticos, los procedimientos de conservacién y el uso de
tecnologias adecuadas para la gestibn documental, con la
participaciéon de los servidores publicos y la implementaciéon
de buenas précticas que contfribuyan al mejoramiento
continuo del acceso a la informacién de la entidad por los

Garantizar la infegridad y disponibilidad de la
documentacién producida por el Instituto mediante la
implementacién de lineamientos que permitan
constantemente orientar a las dependencias en el correcto
manejo de los documentos producidos en el desarrollo de su
gestion
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usuarios internos y externos, mediante la implementaciéon de
lineamientos que permitan constantemente orientar a los
procesos del Instituto en el correcto manejo de los
documentos producidos en el desarrollo de su gestion, de
conformidad con las normas archivisticas emitidas por
Archivo General de la Nacién.

Promover el conocimiento y el cumplimiento de la norma NTC | Asegurar la confiabilidad y validez de los resultados y la
ISO/IEC 17025, las buenas prdcticas profesionales y la garantia | conformidad de los datos analiticos emitidos por el LNS, a
del ofrecimiento del servicio de andlisis quimicos, fisicos, | través de estdndares de calidad y la aplicaciéon de los
mineraldgicos y bioldgicos de suelos, tejido vegetal, compost | controles de calidad establecidos.

y agua para riego, acorde con los métodos establecidos y los
requisitos de los clientes. Asi mismo, el LNS se encuentra
comprometido con el desarrollo de una operacion analitica
con los mds altos estdndares de calidad, con el fin de
asegurar la validez y confiabilidad de los resultados analiticos
emitidos, manteniendo la imparcialidad y confidencialidad
de la informacién que asi lo requiera.

Garantizar la imparcialidad y confidencialidad de las
actividades que se desarrollan en el LNS, mediante la
identificacion de los riesgos asociados al manejo de los
recursos financieros, de personal y su gestién, junto con el
compromiso de la direccién del Laboratorio.

Fuente: IGAC,(2023q)

La articulacion de la politica con los objetivos del SGl y los objetivos estratégicos institucionales, al igual
que el plan de medicién para el cumplimiento de éstos, pueden ser consultados en la matriz “Objetivos
del sistema de gestidn integrado articulados al plan estratégico institucional 2023".

La matriz “Objetivos del sistema de gestion integrado articulados al plan estratégico institucional 2023"
puede ser consultada en el siguiente enlace:
https://www.igac.gov.co/es/transparencia-y-acceso-a-la-informacion-publica/modelo-integrado-de-
planeacion-y-gestion-mipg

La politica se constituye en el marco de referencia para el establecimiento de las metas
organizacionales del IGAC, enfocadas hacia el cliente y partes interesadas, y es coherente con el
propdsito central (misidn) y objetivos de la entidad. La planificacion para lograr la politica y los objetivos
se despliega a fravés de:

°  Los planes de accidn

°  Los proyectos de inversién

°  Planes especificos por proceso, segun aplique

° Los planes de trabajo para la sostenibilidad del SGC / SGA

°  Planes de accidn de los programas ambientales

°  Planificaciéon de cambios

°  Procedimientos, Instructivos, Formatos

°  Competencias y formacion

°  Recursos y responsabilidades

°  Protocolos para la atencidon de emergencia ambientales

°  Divulgacién de la Politica y objetivos Institucionales, mediante la oficializacién y socializacién del
presente Manual, publicacién en la pdgina web e intfranet, carteleras virtuales y consulta en la
IGACNET, entre ofros.

°  En el Anexo 6. Politicas en cumplimiento a la NTC ISO/IEC 17025, para el Laboratorio Nacional de
Suelos, se establecen de manera especifica las politicas que evidencian el cumplimiento de los
requisitos exigidos en la norma NTC ISO /IEC 17025.

° En el Anexo 7. Politicas especificas de Seguridad de la Informacién, que tiene por objetivo brindar
los lineamientos que deben tener en cuenta los servidores publicos, contratistas y terceros del IGAC,
con el fin de preservar la Seguridad de la Informacién y proteger los criterios de Confidencialidad,
Integridad y Disponibilidad de ésta.
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5.3 ROLES, RESPONSABILIDADES Y AUTORIDADES EN LA ORGANIZACION
La Direccién General del IGAC ha definido roles, responsabilidades y autoridad en diferentes instancias,

asi:

6

Comité Institucional de Gestidn y Desempeno
Oficina Asesora de Planeacion (responsable del SGC y SGA)

Direccién de Tecnologias de la Informacién y Comunicaciones (responsable del SGSI)

Subdireccion de Agrologia (responsable de la acreditacion del LNS)
Subdireccion de Talento Humano (responsable del SGSST)
Subdireccion Administrativa y Financiera (responsable del SGD).
Responsables de Proceso
Actividades puntuales en los procesos y procedimientos, planes de mejoramiento, entfre otros
Auditores Internos del SGI
Manuales de funciones y competencias.

PLANIFICACION

VIGENTE DESDE:
29/11/2023

La planificacién del Sistema de Gestion Integrado se ha llevado a cabo desde el momento en que se
inicié su proyecto de implementacion y ha venido agjustdndose de acuerdo con los cambios
organizacionales, legales y del entorno. La planificacion contempla el cumplimiento de los requisitos
de cada norma a través de los procesos, asi:

PROCESO

1SO 9001:2015

NTC ISO

14001:2015

Tabla 3. Cumplimiento de los requisitos de las Normas Técnicas

DECRETO 1072 DE

ISO/IEC
17025:2017

ISO
27001:2013
en transicion
a version 2022

Direccionamiento | 4.1, 4.2, 4.3, 4.4.1, 4.1,4.2,4.3,4.4, Art 2.2.4.6.5 4.1,4.2, 4.1,4.2, 43,
Estratégico y 4.4.2, 5.1,52, 5.3, Art 2.2.4.6.6 5.1,5.2,5.3, 54, 4.4,51,5.2,
Planeacion 5.1.1,5.1.2,5.2.1, 6.1.1,6.1.2,6.1.3, Art 2.2.4.6.7 5.5,5.6,5.7, 5.3,
522,53, 6.1.4,6.2.1,6.2.2, Art 2.2.4.6.8 8.1.1,8.1.3,8.2.1, | 6.1,6.2,
6.1.1,6.1.2,6.2.1, 7.1,72,7.3,7.4.1, Art 2.2.4.6.10 8.2.2,8.2.3.. 7.3,7.5,
6.2.2,6.3, 7.42,7.43,7.5.1, Art 2.2.4.6.11 8.2.4,8.2.5,8.3.1, | 8.18.2,8.3,
7.1.1,7.1.2,7.1.3, 7.5.2,7.5.3, Art 2.2.4.6.12 8.3.2,8.4.2,8.6.1, | 9.1,9.2,9.3,
7.1.4,72,7.3,7.4, 8.1,8.2, Art 2.2.4.6.13 8.6.2,8.91,8.9.2, 10.1,10.2
7.5,7.51,7.52, 9.1.1,9.2,9.3, Art 2.2.4.6.14 8.9.3
7.5.3, 10.1,10.2, 10.3 Art 2.2.4.6.17
9.1,9.2,9.3,9.3.1, Art 2.2.4.6.18
9.3.2,9.3.3, Art 2.2.4.6.25
10.3. Art 2.2.4.6.26
Art 2.2.4.6.31
Art 2.2.4.6.32
Art 2.2.4.6.33
Art 2.2.4.6.34

2, Relacionamiento 4.1,4.2, 4.4, 4.1,4.2, Art 2.2.4.6.5 57 41,42, 4.4,

estratégico 5.2, 5.1 (lit. a, lit. e, lit. i), | Art2.2.4.6.10 52,53,
6.1, 6.2, 6.3, 5.2, Art 2.2.4.6.12 6.1, 6.2, 63,
7.4,75,752,753, 6.1.2,6.1.3,6.1.4, Art 2.2.4.6.13 7.3.7.4,7.5,
9.1.1,9.1.2,9.1.3, 6.2.1, Art 2.2.4.6.14 8.18.2,8.3,
10.1,10.2, 10.3. 7.3,7.4.1,7.4.2, Art 2.2.4.6.18 10.1,10.2

7.4.3, Art 2.2.4.6.25
8.1,8.2, Art 2.2.4.6.33
9.1.1, Art 2.2.4.6.34
10.2, 10.3.

3. Gestidon de 4.1,4.2,43, 4.4, 4.1,4.2, Art 2.2.4.6.5. 7.1.7,721.4,79, | 41,42, 43,
Servicio al 52,5.1.2, 5.2, Art 2.2.4.6.10. 791,792,793, | 4.4,
Ciudadano 6.1, 6,2, 6.3, 6.1.1,6.1.2,6.1.3, Art 2.2.4.6.10. 7.9.4,79.5,79.6, | 52,53,

7.3,7.4,7.52,7.53, 6.1.4,6.2.1, Art 2.2.4.6.12. 7.9.7 6.1,6.2, 6.3
8.2, 7.3.7.4.1,7.4.2, Art 2.2.4.6.13. 7.3,7.5,
9.3,9.1.1,9.1.2, 7.4.3, Art 2.2.4.6.18 8.18.2,8.3,
9.1.3, 8.1,8.2, Art 2.2.4.6.25. 10.1,10.2
10.1,10.3,10.2 9.1.1, Art 2.2.4.6.27.
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I1SO
) NTC ISO DECRETO 1072 DE ISO/IEC 27001:2013
AR B A 14001:2015 2015 - 17025:2017 en fransicion
a version 2022
10.1,10.2, 10.3. Art 2.2.4.6.28.
Art 2.2.4.6.33
Art 2.2.4.6.34
Gestiéon 4.1,4.2, 4.4, 441, 4.1,4.2. Art 2.2.4.6.5 5.2,5.5, 5.6, 4.1,4.2, 43,
Estratégica de 4.425.2,51.1, 5.2, Art 2.2.4.6.6 6.2,6.2.1,6.2.2, 4.4,
Personas 6.1.1, 6.2, 6.3, 6.1.1,6.1.2, 6.1.3, Art 2.2.4.6.7 6.2.3,6.2.4,6.25, | 52,53,
7.1.2,7.1.4,7.1.6, 6.1.4,6.2.1, Art 2.2.4.6.8 6.2,6 6.1,6.2,6.3
7.2,73,7.4,759.1, 7.3.7.4.1,7.4.2, Art 2.2.4.6.10 7.1,72,7.3,
9.2,9.3, 8.1,8.2, Art2.2.4.6.11 7.5,
10.2,10.3 9.1.1, Art 2.2.4.6.12 8.18.2,8.3,
10.1,10.2, 10.3. Art2.2.4.6.13 9.1,9.2,9.3,
Art2.2.4.6.14 10.1, 10.2.
Art2.2.4.6.15
Art2.2.4.6.16
Art2.2.4.6.17
Art2.2.4.6.18
Art 2.2.4.6.19
Art 2.2.4.6.20
Art 2.2.4.6.21
Art 2.2.4.6.22
Art 2.2.4.6.23
Art 2.2.4.6.24
Art 2.2.4.6.25
Art 2.2.4.6.26
Art 2.2.4.6.27
Art 2.2.4.6.28
Art 2.2.4.6.31
Art 2.2.4.6.32
Art 2.2.4.6.33
Art 2.2.4.6.34
Gestion 4.1,4.2, 4.3, 4.4, 4.1,4.2, Art 2.2.4.6.5 7.11,7.11.10, 4.1,4.2, 4.3,
Estratégica de 4.4.1, 4,4,2. 5.2, Art 2.2.4.6.10 7.11.2,7.11.3, 4.4,
Tecnologia 5.1.1,52,53 6.1.1,6.1.2, 6.1.3, Art2.2.4.6.12 7.11.5,7.11.6. 52,53,
6.1,6.1.1,6.2, 62,1, 6.1.4,6.2.1, Art2.2.4.6.13 6.1,6.2,
6,2,2, 6.3. 7.3.7.4.1,7.42,75, | Art2.2.4.6.18 7.3.7.5,
7.1.1,7.1.2,7.1.3, 8.1,8.2, Art 2.2.4.6.25 8.1,8.2,8.3,
7.1.4,7.3,7.4,7.5, 9.1.1, Art 2.2.4.6.33 9.1,9.2,9.3,
7.5.1,7.5.2,7.5.3. 10.1,10.2,10.3 Art 2.2.4.6.34 10.1,10.2,
8.1,8.2,8.3, 10.3.
9.1,9.1.1,9.1.3,9.2,
9.3,9.3.2,9.3.3.
10.1,10.2, 10.2.1,
10.2.2,10.3
Gestion del 4.1.4.2. 4.4, 4.1,4.2, Art 2.2.4.6.5 N.A. 4.2, 4.3, 4.4,
Conocimiento 5.2. 5.2, Art 2.2.4.6.10 5253,
Aplicado 6.1.2.6.2.1.6.3. 6.1.1,6.1.2,6.1.3, Art2.2.4.6.12 6.1,6.2, 6.3,
7.1.51.,7.1.5.2, 6.1.4,6.2.1, Art2.2.4.6.13 7.3.7.5,
7.1.6.,72.,73.,7.4., | 7.3,7.4.1,7.42, Art2.2.4.6.18 8.18.2,8.3,
7.5.1.,7.5.3., 8.1,8.2, Art 2.2.4.6.25 9.1,9.2,10.1,
8.1.,8.2.,83.,8.4., 9.1.1,9.2 Art 2.2.4.6.33 10.2
8.5.,8.6.,8.7.,9.1., 10.1,10.2, 10.3. Art 2.2.4.6.34
9.3.3.,10.1,,10.2.,
10.3.
Gestion de 4.1,4.2, 4.3, 4.4, 4.1,4.2, Art 2.2.4.6.5 N.A. 41,42, 4.4,
Regulacion y 5.2, 5.1 (lit. o, lit. e, lit.i), | Art2.2.4.6.10 52,53,
Habilitaciéon 6.1,6.2, 5.2, Art 2.2.4.6.12. 6.1,6.2,6,3
Catastral 7.4,7.5,752,7.5.3, 6.1.2,6.1.3, 6.1.4, Art 2.2.4.6.13. 7.3.7.4,7.5,
8.1,8.2.1,8.2.2,82.3, | 6.2.1, Art 2.2.4.6.14. 8.18.2,83,
8.2.4,8.4,8.5.1, 7.3,7.4.1 Art2.2.4.6.18 10.1,10.2, 10.3
8.5.2,8.5.3,8.5.5, 7.4.2,7.4.3, Art 2.2.4.6.25.
8.6, 8.7, 8.1,8.2, Art 2.2.4.6.33
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9.1.1,9.1.2,9.1.3, 9.1.1, Art 2.2.4.6.34
10.1,10.2, 10.3. 10.2, 10.3.

Gestion de 4.1, 4.2, 4.3, 4.4, 4.1, 4.2, Art 2.2.4.6.5 4,4.1,4.1.1, 4.1, 4.2,

Informacion 4.4.1,4.4.2, 5.2, Art 2.2.4.6.10 4.1.2,4.1.3,4.1.4, | 43,44,

Geogrdficapara | 5.1.1,5.1.2,5.2, 6.1.1,6.1.2,6.1.3, Art 2.2.4.6.12 4.1.5,4.2,42.1, 5.2,53,

el SAT. 5.2.1,52.2,53, 6.1.4,6.2.1, Art2.2.4.6.13 422,423,424, | 6.1,6,2, 6.3

6.1,6.1.1,6.1.2, 6.2, 7.3.7.4.1,7.42,7.5 | Art2.24.6.18 5,5.1,5.2,5.3, 7.3.7.5,

(Gestidon 6.2.2, 6.3, 6.3,1 8.1,8.2, Art 2.2.4.6.25 5.4,5.5,5.6,57, 8.18.2,8.3,

Catastral, 7.1.5.2,7.1.6,7.2, 9.1.1, Art 2.2.4.6.33 6,6.1,62, 621, 9.1,9.2,9.3,

7.3,7.4,75,75.1, 10.1,10.2,10.3 Art 2.2.4.6.34 6.2.2,6.2.3,6.2.4, | 10.1,10.2

Gestidon 7.5.2,7.5.3,7.5.3.1, 6.2.5, 6.2.6, 6.3,

Geodésica, 7.5.3.2. 6.3.1,6.3.2, 6.3.3,

8.1,8.2,8.2.1,8.2.2, 6.3.4, 6.4, 6.4.1,

Gestidon 8.2.3,8.2.3.1,8.2.3.2, 6.4.3, 6.4.4, 6.4.5,

Cartogrdfica, 8.2.4,8.3,8.4,8.4.1, 6.4.6, 6.4.7, 6.4.8,

8.4.2,8.4.3, 8.5, 6.4.9, 6.4.10,
Gestidon 8.5.1,8.5.2,8.5.4, 6.4.11, 6.4.12,
Agrolégica y 8.5.5,8.5.6,8.6, 8.7, 6.4.13, 6.5, 6.5.1,

8.7.2, 6.5.2, 6.6, 6.6.1,

Gestion del 9.1,9.1.1,9.1.2, 6.6.2, 6.6.3,

Conocimiento 9.1.3,9.3,9.3.3, 7,7.1,7.1.1,

Geogrdfico) 10, 10.1, 10.2, 10.3. 7.1.2,7.1.3,7.1.4,
7.1.5,7.1.6,7.1.7,
7.1.8,7.2,7.2.1
7.2.1.1,7.2.1.2,
7.2.1.3,7.2.1.4,

Nota La norma 7.2.1.5,7.2.1.6,

ISO IEC17025:2017 7.21.7,7.2.2,

aplica solo para 7.22.1,7.22.2,

el Laboratorio 7.2.2.3,7.2.2.4,

Nacional de 7.4,7.4.1,7.4.2,

Suelos - Gestién 7.4.3,7.4.4,7.5,

Agrolégica 7.5.1,7.5.2,7.6,
7.6.1,7.63,7.7,
771,772,773,
7.8,7.8.1,7.8.1.1,
7.8.1.2,7.8.1.3,
7.8.2,7.8.2.1,
7.8.2.2,7.8.3,
7.8.3.1,7.8.6,
7.8.6.1,7.8.6.2,
7.8.7,7.8.7.1,
7.8.7.2,7.8.7.3,
7.8.8,7.8.8.1,
7.8.8.2,7.8.8.3,
7.9,7.9.1,79.2,
7.93,7.9.4,79.5,
7.9.6,7.9.7,7.10,
7.10.1,7.10.2,
7.10.3,7.11,
7.01.0,7.11.2,
7.11.3,7.11.5,

7.11.6,
8,8.1,8.1.1,8.1.3

Gestion 4.1,4.2,43, 4.4, 4.1, 4.2, Art 2.2.4.6.5 N/A 4.1,4.2, 43,

Valuatoria 4.4.1,4.4.2, Art 2.2.4.6.10 4.4,

5.1.1,5.1.2,5.2, 5.2, Art2.2.4.6.12 5.2,5.3,
5.2.1,5.2.2,53, Art2.2.4.6.13 6.1,6,2,6.3
6.1,6.1.1,6.1.2, 6.2, 6.1.1,6.1.2,6.1.3 Art2.2.4.6.18 7.3,7.4,7.5,
6.2.2, 6.3, 6.3.1 6.1.4,6.2.1, Art 2.2.4.6.25 8.18.2,8.3,
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7.1.5.2,7.1.6,7.2, Art 2.2.4.6.33 9.1,9.2,9.3,
7.3.7.4,7.5,75.1, 7.3,7.4.1,7.42,7.5 | Art2.2.4.6.34 10.1,10.2
7.5.2,7.5.3,7.5.3.1,
7.5.3.2. 8.1,8.2,
8.1,8.2,8.2.1,8.2.2,
8.2.3,8.2.3.1,8.23.2, | 9.1.1,
8.2.4,8.3,8.4,8.4.1, 10.1,10.2, 10.3
8.4.2,8.4.3, 8.5,
8.5.1,8.5.2,8.5.4,
8.5.5,8.5.6,8.6,8.7,
8.7.2,
9.1,9.1.1,9.1.2,
9.1.3,9.3,9.3.3,
10, 10.1,10.2,10.3.

10 | Gestion de IDE 4.1,42,4.4, 44, 4.1, 4.2, Art 2.2.4.6.5 N/A 4.1,4.2, 43,

Corporativa 4.4.2, Art 2.2.4.6.10 4.4,
5.1.1,5.1.2,5.2, 5.2, Art 2.2.4.6.12 52,53,
5.2.1,5.2.2,53, Art2.2.4.6.13 6.1,6,2,6.3
6.1,6.1.1,6.1.2, 6.2, 6.1.1,6.1.2,6.1.3 Art2.2.4.6.18 7.3,7.47.5,
6.2.2,6.3, 6.3,1 6.1.4,6.2.1, Art 2.2.4.6.25 8.18.2,83,
7.1.52,7.1.6,7.2, Art 2.2.4.6.33 9.1,9.2,9.3,
7.3,7.4,7.5,7.5.1, 7.3.7.4.1,7.42,7.5 | Art2.2.4.6.34 10.1,10.2
7.5.2,7.5.3,7.5.3.1,
7.5.3.2. 8.1,8.2,
8.1,8.2,8.2.1,8.2.2,
8.2.3,8.2.3.1,8.23.2, | 9.1.1,
8.2.4,8.3, 8.4,8.4.1, 10.1,10.2,10.3
8.4.2,8.4.3,8.5,
8.5.1,8.5.2,8.5.4,
8.5.5,8.5.6,8.6,8.7,

8.7.2,
9.1,9.1.1,9.1.2,
9.1.3,9.3,9.3.3,

10, 10.1,10.2, 10.3.

11 | Gestion 4.1,4.2, 4.4, 441, 4.1, 4.2, Art 2.2.4.6.5 N/A 4.1,4.2, 4.3,
Presupuestal 4.4.2, 5.2, Art 2.2.4.6.10 44,52, 53,
Contable y 5.1.1,5.2, 6.1.1,6.1.2,6.1.3, Art 2.2.4.6.12 6.1,6.2,6.3,
Financiera 6.1.1,6.2,6.3,7.1.1, 6.1.4,6.2.1,7.1, Art 2.2.4.6.13 7.3,7.5,

7.5, 7.3.7.4.1,7.4.2, Art 2.2.4.6.18 8.18.2,83,

9.1,9.2,9.3, 8.1,8.2, Art 2.2.4.6.25 9.1,9.2,9.3

10, 10.1,10.2, 10.3. 9.1.1, Art 2.2.4.6.33 10.1,10.2
10.1,10.2, 10.3. Art 2.2.4.6.34

12 | Gestion 4.2,4.3,4.4,52, 4.1, 4.2, Art 2.2.4.6.5 6.6, 6.6.1, 6.6.2, 4.1,4.2, 43,
Contractual 6.1,6.2,6.67.3,7.4, 5.2, Art 2.2.4.6.10 6.6.3 4.4,53, 6.1,

7.5, 6.1.1,6.1.2,6.1.3, Art 2.2.4.6.12 7.1,72,7.3,
8.4.1,8.4.2,8.4.3, 6.1.4,6.2.1, Art 2.2.4.6.13 7.5,8.18.2,
8.5.3, 7.3.7.4.1,7.4.2, Art 2.2.4.6.18 8.3,9.1,9.2
9.1,9.3.3, 8.1, 8.2, Art 2.2.4.6.25 10.1,10.2
10.1,10.2. 10.3. 9.1.1, Art 2.2.4.6.27
10.1,10.2, 10.3. Art 2.2.4.6.28

Art 2.2.4.6.33

Art 2.2.4.6.34

13 | Gestion de Bienes | 4.1, 4.2, 4.4, 4.1,4.2, 4.3, 4.4, Art 2.2.4.6.5 8.1.3, 6.3, 6.3.1, 4.1,4.2,4.3,

y Servicios 5.2, 5.1,52, 5.3, Art 2.2.4.6.10 6.3.2,6.3.3,6.3.4, | 4.4,

6.1,6.2.1,6.3,7.1.3, 6.1.1,6.1.2,6.1.3, Art 2.2.4.6.12 6.4.13 5.2,5.3,

7.1.4,7.4.7.3,7.5, 6.1.46.2.1,6.2.2, Art 2.2.4.6. 6.1, 6,2,6.3,

9.1,9.1.3,9.1,9.3.3, 7.1,73,7.41,7.42, | Art2.2.4.6.18 7.3,7.5,8.1

10.1,10.2, 10.3 7.43,7.5.1, Art 2.2.4.6.25 8.2,83,
8.1,8.2, Art 2.2.4.6.27 9.1
9.1.1,9.1.2,9.1.3, Art 2.2.4.6.28 10.1,10.2
9.2,9.3, Art 2.2.4.6.33
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10.1,10.2, 10.3. Art 2.2.4.6.34
14 | Gestion Juridica 4.1, 4.2, 4.4, 4.1,4.2.,52,6.1.1., | Art2.2.4.6.5 N.A. 4.1,4.2, 43,
5.1,52, 5.3, 6.1.2,6.1.3,6.1.4., Art 2.2.4.6.10 4.4,
6.1,62,63,73,74, | 62.1.,7.3., Art 2.2.4.6.12 5.3,
7.5.1,752,7.53, 7.4.1.,7.42.,8.1, Art 2.2.4.6.13 6.1,
9.1,9.1.1,9.1.3, 9.3, 8.2.,9.1.1.,9.1,2, Art 2.2.4.6.18 7.3.7.5,
10.1,10.2., 10.3. 10.1.,10.2., 10.3. Art 2.2.4.6.25 8.18.2,83,
Art 2.2.4.6.27 10.1,10.2
Art 2.2.4.6.28
Art 2.2.4.6.33
Art 2.2.4.6.34
15 | Gestion 4.2, 4.4, 4.1.,42.,52.,61.1., | Art2.2.4.6.5. 8.1.3 4.1,4.2, 43,
Documental 52,53, 6.1.2.,6.1.3., 6.1.4., Art 2.2.4.6.10. 4.4,
6.1, 6.2, 6.3, 6.2.1.,7.3., Art 2.2.4.6.12. 52,53,
7.1.6,7.3,7.4,7.52, 7.4.1.,7.42.,7.53, Art 2.2.4.6.13. 6.1,6.2,6.3,
7.5.3, 8.1.,8.2.,9.1.1,, Art 2.2.4.6.18 7.3,7.5,
9.1,9.3.3., 10.1.,10.2., 10.3. Art 2.2.4.6.25. 8.18.2,83,
10.1.,10.2. 10.3. Art 2.2.4.6.27. 9.1
Art 2.2.4.6.28. 10.1,10.2
Art 2.2.4.6.33
Art 2.2.4.6.34
16 | Gestidn de 4.1,4.2, 4.4, 441, 4.1, 4.2, Art 2.2.4.6.5 71,7110, 4.1,4.2, 4.4,
Servicios 4,4,2. 5.2, Art 2.2.4.6.10 7.11.2,7.11.3, 5.2,
Tecnoldgicos 52,53 6.1.1,6.1.2, 6.1.3, Art 2.2.4.6.12 7.11.5,7.11.6. 6.1,6.2,6.3
6.1,6.1.1, 6.2, 6,21, 6.1.4,6.2.1, Art 2.2.4.6.13 7.3,7.5,
6,2,2, 6.3. 7.3.7.4.1,7.42,7.5, | Art2.2.4.6.18 8.1,8.2,8.3,
7.1.1,71.2,7.1.3, 8.1,8.2, Art 2.2.4.6.25 9.1,9.2,9.3,
7.1.4,73,7.4,7.5, 9.1.1, Art 2.2.4.6.33 10.1,10.2,
7.5.1,7.5.2,7.53. 10.1,10.2, 10.3 Art 2.2.4.6.34 10.3.
9.1,9.1.1,9.1.3,9.2,
9.3,9.3.2,9.3.3.
10.1,10.2, 10.2.1,
10.2.2,10.3
17 | Gestion 42,441, 4,4,2 4.1,4.2, Art 2.2.4.6.5 N.A. 4.2,4.3, 4.4,
Disciplinaria 51,5.2, 5.2, Art 2.2.4.6.10 5253,
6.1,6.1.1, 6.2, 6,2,1, 6.1.1,6.1.2,6.1.3, Art2.2.4.6.18 6.1,6.2,6.3
6,2,2, 6.3 6.1.4,6.2.1, Art 2.2.4.6.25 7.3.7.5,
7.1.1,7.1.2,7.1.4, 7.3,7.4.1,7.42,7.5 | Art2.2.4.6.33 8.18.2,8.3,
7.5,7.5.1,7,52, 8.1,8.2, Art 2.2.4.6.34 10.1,10.2,
7.5.3,7.53.1,7.532, | 9.1.1, Art 2.2.4.6.12
9.3,9.3.1,93.2, 10.1,10.2, 10.3 Art2.2.4.6.13
9.3.3,10,10.1, 10.2,
10.2.1,10.2.2,10.3
18. | Evaluaciény 42,441, 4,4,2 4.1, 4.2, 5.1 (litf), Art 2.2.4.6.5 8.7.1,8.7.2,8.73, 4.1,4.2, 4.4,
Seguimiento 51,52, 5.2., Art 2.2.4.6.10 8.8.1,8.8.2 5.2,5.3,
6.1,6.1.1, 6.2, 6,2,1, 6.1.1,6.1.2,6.1.3, Art 2.2.4.6.12 6.1, 6.2, 6.3,
6,2,2, 6.3 6.1.4 (lit. b, Num.2), | Art2.2.4.6.13 7.3,7.5,
7.1.1,7.1.2,7.1.4, 6.2.1, Art2.2.4.6.18 8.18.2,8.3,
7.5,7.5.1,7,52, 7.3,7.4.1,7.4.2, Art 2.2.4.6.25 9.1,92
7.53,7.53.1,7.53.2, | 8.1,8.2, Art 2.2.4.6.29 10.1,10.2,
9.1,9.2,9.3.2,10.1, 9.1.1,9.2.1,9.2.2, Art 2.2.4.6.30
10.2.,10.2.1, 10.2.2, 9.3 (Lit. d Num. 4) Art 2.2.4.6.33
10.3 10.2,10.3 Art 2.2.4.6.3
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6.1 ACCIONES PARA ABORDAR RIESGOS Y OPORTUNIDADES

6.1.1 GENERALIDADES ADMINISTRACION DEL RIESGO
El Instituto Geografico Agustin Codazzi - IGAC, fiene definida la "Politica de Administracion de Riesgos”
con el fin de evidenciar que en el IGAC estamos comprometidos con la administracion integral de los
riesgos de gestién, corrupcién y seguridad digital, los cuales son identificados a través de la definicion
del contexto organizacional donde se desarrollan los procesos estratégicos, misionales, de apoyo y de
evaluacién, que pueden afectar el logro de objetivos institucionales. Ademds, la linea de
administracién del riesgo permite:

°  Fomentar la cultura de la prevencién del riesgo en todos los niveles de la Institucion

°  Mantener los controles que permitan el adecuado aprovechamiento de los recursos destinados a
planes, programas, y proyectos, siempre bajo las mejores condiciones de eficacia, eficiencia, y
efectividad

°  Gestionar de forma anficipada las vulnerabilidades o eventos que puedan afectar el logro de los
objetivos institucionales.

°  Reprobar y combatir la corrupcion por parte de cada uno de los servidores publicos que
pertenecen al IGAC, a través de mecanismos que eviten la posibilidad de que, por accién u
omision, se use el poder para desviar la gestién de lo pUblico hacia un beneficio privado, socave el
Estado de Derecho, se distorsione el efecto de las politicas gubernamentales, se quebrante la
legitimidad del gobierno, se desestimule la participacién ciudadana y propicie escenarios de
politizacioén.

La administracion de riesgos debe ser extensible y aplicable a todos los procesos, subprocesos y
territoriales del IGAC. Los riesgos de seguridad digital se gestionan de acuerdo con los criterios
diferenciales descritos en el plan de tratamiento de riesgos de seguridad y privacidad de la informacién
de acuerdo con el establecido en el decreto 612 del 2018 “Por el cual se fijan directrices para la
integracién de los planes institucionales y estratégicos al Plan de Accidn por parte de las entidades del
Estado.”.

La revisidn y actuadlizacion de los mapas de riesgos del Instituto, se realizard una vez al ano. La
autoevaluacién a la gestién del riesgo se adelantard tanto a los procesos a Nivel Central como en las
Direcciones Territoriales por parte de los responsables con el acompanamiento de la Oficina Asesora
de Planeacién. La evaluacién independiente estard a cargo de la Oficina de Conftrol Interno vy se
realizard en los términos establecidos legalmente.

EIIGAC cuenta con el Mapa de riesgos institucional que Incluye los diferentes tipos de riesgos de gestion
y de riesgos de corrupcién. El Mapa de Riesgos Institucional, se encuentra publicado en la pdgina web
del IGAC en la seccidon Plan Anticorrupcién y de Atencién al Ciudadano del IGAC bajo el enlace:
https://www.igac.gov.co/sites/igac.gov.co/files/matriz de riesgos institucional igac 2023. version 2
0.xIsx

En el documento se encuentran identificados los controles que buscan mitigar la probabilidad de
ocurrencia o el impacto en caso de que |os riesgos se materialicen. Para los riesgos identificados se
documentan acciones de mejora con el fin de fortalecer la aplicacion del control a nivel central o
territorial.

6.1.2 ASPECTOS E IMPACTOS AMBIENTALES

La planificacién del sistema de Gestion Ambiental en el IGAC se realiza a tfravés de la identificacion de
los aspectos ambientales y valoracién de los impactos ambientales! asociados a cada proceso,
actividades, productos, servicios ofrecidos y la identificacién de los controles operacionales.

Los resulfados de esta actividad se consignan en una matriz que permite cuantificar los impactos
ambientales y determinar la significancia de cada uno. Posteriormente, el Instituto define un conftrol
operacional cuyo objetivo es prevenir, mitigar o corregir los impactos identificados segun corresponda.
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Nla metodologia utilizada se describe en el procedimiento de Identificacién de Aspectos Ambientales y Valoracion de Impactos
Ambientales

6 1.2.1 PRINCIPALES ASPECTOS AMBIENTALES
Consumo de energia para el funcionamiento de las instalaciones y elementos del Instituto como la
red de iluminacion, equipos de cédmputo, impresoras, aires acondicionados, ascensores, UPS,
equipos especializados del Laboratorio Nacional de Suelos (LNS), entre otros.

°  Consumo de agua para el funcionamiento de los banos, cafeterias, equipos de laboratorio y las
actividades de limpieza y aseo, entre otros.

° Generacion de residuos peligrosos como luminarias, téner, residuos de aparatos eléctricos vy
electréonicos (RAEE), baterias, pilas, CD, aceites y quimicos del Laboratorio Nacional de Suelos, entre
oftros.

°  Generacion de residuos aprovechables como el papel, cartdn, pldstico, vidrio y metal.

°  Consumo de papel en todos los procesos para la elaboracién de informes, expedicién de
certificados, publicaciones y otros documentos institucionales.

°  Ofros aspectos son:
= Consumo de combustibles planta eléctrica, equipos de podas y otras fuentes fijas.
= Consumo de combustibles vehiculos propios y contratados
=  Generacién de ruido
=  Generacion residuos de construcciones y demoliciones - RCD
=  Generacién residuos especiales (llantas)
= Ofros aspectos ambientales asociados
= Uso de publicidad exterior visual
*  Vertimientos no domésticos con descarga al alcantarillado

6.1.2.2 PRINCIPALES IMPACTOS NEGATIVOS
Afectacion ala flora

°  Afectacién a la salud humana

°  Agotamiento de los recursos naturales
°  Contaminaciéon al recurso aire

°  Contaminaciéon del recurso agua

°  Contaminaciéon del recurso suelo

°  Conftribucion al Cambio Climdatico

o

6.1.2.3 PRINCIPALES IMPACTOS POSITIVOS
°  Generacidn de conciencia ambiental
°  Generacidn de conciencia ciudadana

La matriz de aspectos e impactos ambientales del IGAC puede ser consultada en el siguiente enlace:
hitps://www.igac.gov.co/es/contenido/sistema-de-gestion-de-ambiental

6.1.3 REQUISITOS LEGALES Y OTROS REQUISITOS

Las normas ambientales aplicables se encuentran identificadas en la “Matriz identificacion vy
cumplimiento legal ambiental y de otros requisitos que se suscriban En esta matriz también se
relacionan otros requisitos establecidos tales como lineamientos, actos administrativos o contractuales
relacionados con el sistema de Gestion Ambiental, con el fin de atender la normatividad ambiental
vigente.

La matriz IGAC de requisitos legales y ofros requisitos puede ser consultada en:
https://www.igac.gov.co/es/contenido/sistema-de-gestion-de-ambiental
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12l .a metodologia del diligenciamiento de La Matriz Legal y Otros Requerimientos estd definida en el procedimiento de Identificacion y Evaluacion del Cumplimiento Legal

Ambiental y Otros Requisitos que se Suscriban

6.1.4 ACCIONES PARA ABORDAR LOS RIESGOS Y OPORTUNIDADES EN SEGURIDAD Y SALUD EN EL

TRABAJO

Los peligros y riesgos se encuentran identificados en la Matriz de Identificacién de peligros, evaluacién
y valoracién de los riesgos y establecimiento de conftroles, la cual relaciona los riesgos con mayor
probabilidad de ocurrencia y su aceptabilidad segun los controles implementados.

Los principales peligros identificados son:

6.1.4.1 AREA ADMINISTRATIVA

PELIGROS
PELIGROS FiSICOS

Tabla 4. Peligros, Area administrativa
DESCRIPCION
Ruido, lluminacién, temperaturas, Presiones atmosféricas, Radiaciones no lonizantes.

1.
PELIGROS QUIMICOS 2. Material particulado.
3. Polvos orgdnicos, inorgdnicos; fibras, liquidos.
4.  Liquidos.
5. Gasesy vapores.
PELIGROS BIOLOGICOS 6. Virus, bacterias, hongos, picaduras, mordeduras de animales.
7.  Fluidos o excrementos
FENOMENOS NATURALES 8. Sismos, terremoto, inundaciones, vendavales, derrumbes, precipitaciones
PELIGROS BIOMECANICOS 9. Movimientos repetitivos, postura, esfuerzo, manipulacion manual de cargas.
PELIGROS PSICOSOCIALES 10. Gestidn organizacional.
11. Caracteristicas de la organizacion del trabajo.
12. Caracteristicas del grupo social de trabajo.
13. Condiciones de la tarea-
14. Jornada de trabagjo.
CONDICIONES DE 15. Peligro Mecdnico.
SEGURIDAD 16. Eléctrico.
17. Locativo.
18. Accidentes de Trdnsito.
19. PuUblicos.
20. Tecnoldgico.
Fuente: IGAC,(2023q)
6.1.4.2 AREA OPERATIVA
Tabla 5. Peligros, Area operativa
PELIGRO DESCRIPCION
PELIGROS FiSICOS 1. Ruido, lluminacién, temperaturas, Radiaciones no lonizantes y ionizantes.
PELIGROS QUIMICOS 2. Material particulado.
3. Polvos orgdnicos, inorgdnicos; fibras, liquidos.
4.  Liquidos.
5. Gasesy vapores.
PELIGROS BIOLOGICOS 6. Virus, bacterias, hongos, picaduras, mordeduras de animales.
FENOMENOS NATURALES 7. Sismo — terremoto, inundaciones, vendavales, derrumbes, precipitaciones
PELIGROS BIOMECANICOS 8. Movimientos repetitivos, postura (prolongada, mantenida, forzada, antigravitacional),
esfuerzo, manipulacién manual de cargas.
PELIGROS PSICOSOCIALES 9. Gestidn organizacional.
10. Caracteristicas de la organizaciéon del frabajo.
11. Caracteristicas del grupo social de trabajo.
12. Condiciones de la tarea.
13. Jornada de trabgjo.
CONDICIONES DE 14. Peligro Mecdnico.
SEGURIDAD 15. Eléctrico.
16. Locativo.
17. Accidentes de Trdnsito.
18. PuUblicos.
19. Trabajo en alturas.
20. Tecnoldégico.
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PELIGRO DESCRIPCION

21. Espacios confinados.
Fuente: IGAC,(2023q)

La Matriz de Identificacion de peligros, evaluacién, valoracion de los riesgos y establecimiento de
controles, puede ser consultada en el siguiente enlace:
hitps.//www.igac.gov.co/es/transparencia-y-acceso-a-la-informacion-publica/modelo-integrado-de-
planeacion-y-gestion-mipg/sistema-de-gestion-de-seguridad-y-salud-en-el-trabajo

6.2 OBJETIVOS INSTITUCIONALES Y DEL SGI

GENERALIDADES

El Sistema de Gestion Integrado en el IGAC es transversal, inherente e inmerso en la gestion del Instituto
y cuenta con un enfoque al cliente, usuario y/o parte interesada, al cumplimiento legal y un
compromiso con el mejoramiento continuo, entre otros. En consecuencia, los objetivos del SGI estdn
alineados con los objetivos estratégicos institucionales que se detallan a continuacién:

1. Capital humano y socios estratégicos competentes
Promover la generacion de capacidades y competencias para contar con un capital humano
altamente calificado y motivado, que de manera extendida aporte a la consolidaciéon de los cambios
gue requiere la gestion geogrdfica y catastral del pais

2. Modelo de Gestion Integrado

Definir e implementar un modelo de gestidon integrado por procesos, proyectos y resultados, que bajo
un efectivo modelo de gobernanza y de manera estandarizada permita conformar, difundiry mantener
los datos, lainformacién y el conocimiento geogrdfico, geodésico, agroldgico y catastral, para facilitar
la administracion y gestion del territorio en el pais.

3. Gobernanza del dato y la informacion de valor pUblico

Fomentar la produccidn masiva, estandarizada, simple y el mantenimiento sostenible de datos
geogrdficos, geodésicos, agroldgicos y catastrales, que, con altos niveles de calidad y confiabilidad,
faciliten la generacién de informacion y conocimiento del territorio con valor publico.

4. Regulacién y politica publica con enfoque territorial

Profundizar el rol de mdxima autoridad geogrdfica, geodésica, agrolégica y catastral del pais,
mediante la generacion y difusidon de regulaciones técnicas que facilite la implementacién de un
modelo de gestidn publica integral con orientacién hacia resultados, base para las politicas y la
administracién y gestidén del territorio.

5. Gestion del conocimiento para la innovacion aplicada

Definir y desarrollar lineas de investigacién aplicada que favorezcan el mejoramiento continuo de los
procesos y la gestion relacionada con la produccién, procesamiento, transformacién, andlisis y difusion
de los datos y la informacion geogrdfica, geodésica, agroldgica y catastral, a través de nuevas
prdcticas e innovacion.

6. Automatizacion, integracién e interoperabilidad para el territorio.

Fortalecer la apropiaciéon y uso dptimo de las TIC para la automatizacion de los procesos y la gestidon
abierta y efectiva de los datos e informacion geogrdfica, geodésica, agroldgica y catastral, asi como
para su integracién e interoperabilidad con ofros sistemas de informacién de administraciéon de la tierra
y del territorio.

7. Posicionamiento institucional
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Definir e implementar acciones que permitan visibilizar la gestiéon desplegada en materia de geografia,
geodesia, agrologia y catastro, para el posicionamiento como mdxima autoridad nacional y referente
internacional por sus aportes a la administracion y gestion del territorio.

OBJETIVOS DEL SISTEMA DE GESTION INTEGRADO:

A continuacién, se detallan los objetivos transversales del sistema de gestidn integrado, asi como los

objetivos de cada uno de los sistemas de gestion:

°  Garantizar la oportunidad en la entrega de informacién y conocimiento confiables y oportunos en
geodesia, geografia, cartografia, agrologia, catastro y tecnologias geoespaciales

6 2.1 OBJETIVOS DEL SISTEMA DE GESTION DE CALIDAD
Aumentar de manera sostenida el indice Anual de Desempefio Institucional.

°  Aumentar los niveles de satisfaccion del cliente, partes interesadas y grupos de interés en sus
necesidades, expectativas y requerimientos.

°  Garantizar la conformidad de los servicios por medio de la implementacion de actividades bajo
condiciones controladas

°  Promover la mejora continua de la eficacia del Sistema de Gestidn Integrado, por medio de un
continuo seguimiento que permita identificar necesidades u oportunidades de mejora en el Sistema

° Fortalecer la competencia del personal, la mejora en la infraestructura fisica y tecnoldgica vy la
asignacioén de los recursos necesarios para apoyar la ejecucién de los procesos y la eficacia.

6 2.2 OBJETIVOS DEL SISTEMA DE GESTION AMBIENTAL
Mejorar el desempeno ambiental de la entfidad ejecutando actividades para prevenir la
contaminaciéon, gestionando de manera eficiente los residuos generados en el desarrollo de
actividades y fomentando prdcticas ambientales sostenibles

°  Promover el uso eficiente de recursos por medio de estrategias del ahorro y uso eficiente del agua
y de la energia eléctrica.

° Detferminar los aspectos ambientales asociados a los servicios del IGAC, mitigar los impactos
ambientales negativos y promover los impactos ambientales positivos generados en el desempeno
de los procesos y actividades

6 2.3 OBJETIVO DEL SISTEMA DE CONTROL INTERNO
Fortalecer los componentes de la dimension de Conftrol Interno para orientar al IGAC hacia el
mejoramiento de la gestion institucional y hacia el logro de los objetivos estratégicos, de manera
gue la Entidad pueda consolidarse como mdxima autoridad reguladora en los temas de su
competencia

6.2.4 OBJETIVO DEL SISTEMA DE GESTION DE SEGURIDAD Y SALUD EN EL TRABAJO - SGSST

° ldentificary valorar los riesgos laborales de la Entidad, a fin de promover la seguridad y salud de los
servidores puUblicos, mediante el cumplimiento de un plan de frabajo orientado a la prevencién y
mitigacién de la accidentalidad y la enfermedad laboral.

6.2.5 OBJETIVO DEL SISTEMA DE GESTION DE SEGURIDAD DE LA INFORMACION

°  Mitigar los riesgos de seguridad y privacidad de la informacion y seguridad digital que son
identificados para el total de los procesos del IGAC, con base en los activos de informacién criticos
y asi preservar la integridad, disponibilidad y confidencialidad de la informaciéon a través de la
gestion de incidentes de seguridad de la informacién, el fortalecimiento de la cultura de seguridad
y privacidad y el cumplimiento de los requisitos legales y normativos en materia de seguridad de la
informacion.
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6.2.6 OBJETIVO DEL SISTEMA DE GESTION DOCUMENTAL

°  Garantizar la integridad y disponibilidad de la documentacion producida por el Instituto mediante
la implementacion de lineamientos que permitan constantemente orientar a las dependencias en
el correcto manejo de los documentos producidos en el desarrollo de su gestion.

6.2.7 OBJETIVOS DEL SISTEMA DE GESTION DEL LABORATORIO NACIONAL DE SUELOS CON BASE EN LA

NORMA NTC ISO/IEC17025:2017
Asegurar la confiabilidad y validez de los resultados y la conformidad de los datos analiticos emitidos
por el LNS, a fravés de estdndares de calidad y la aplicacidén de los controles de calidad
establecidos.

°  Garantizar la imparcialidad y confidencialidad de las actividades que se desarrollan en el LNS,
mediante la identificacién de los riesgos asociados al manejo de los recursos financieros, de
personal y su gestiéon, junto con el compromiso de la direccién del Laboratorio.

Los anteriores objetivos se encuentran alineados a los objetivos estratégicos establecidos en la entidad
y a las estrategias para su cumplimiento junto con el cuadro de medicién donde se establecen las
metas y la frecuencia de seguimiento.

6.3 PLANIFICACION DE CAMBIOS

6.3.1 GENERALIDADES

El IGAC ha establecido una metodologia institucional para gestionar los cambios, la cual contempla la
identificacion del cambio, la definicidn de acciones para planificar el cambio, la aprobacién vy el
seguimiento a las actividades desarrolladas. Esta actividad aplica para fodos los procesos de la Entidad
en el nivel central y en las Direcciones Territoriales.

La planificacién de cambios se realiza por cambios relevantes para la entidad o los procesos. Aquellos
cambios que afecten solo de manera operativa se formulan e implementan a través de acciones de
mejoramiento del SGI conforme al procedimiento establecido.

Las matrices de Gestidon del cambio se encuentran publicadas en la IGACNET, MIPG, en el siguiente
enlace:
https://www.igac.gov.co/es/transparencia-y-acceso-a-la-informacion-publica/modelo-integrado-de-
planeacion-y-gestion-mipg/gestion_del cambio#bootstrap-panel-body

7. APOYO O SOPORTE

7.1 RECURSOS

La disponibilidad de recursos financieros del IGAC se determina a través de la Ley de Presupuesto
General de la Republica de cada vigencia aprobado por el Congreso de la Republica y el cual es
gestionado por el proceso de Direccionamiento Estratégico y Planeacidon. Ademds, se dispone de toda
la informacién necesaria para apoyar los procesos y su seguimiento.

Los recursos para la implementacion del SGI, se evidencia en:

° Recursos humanos — personal: En el IGAC se define y asigna el talento humano requeridos para la
implementaciéon, mantenimiento y confinuvidad institucional, cuyos requisitos, funciones,
competencias laborales y comportamentales se encuentran establecidos en el Manual de
Funciones y Competencias Laborales. El personal asignado para el SGI tanto en la sede central
como en las Direcciones Territoriales, fortalecen sus competencias a través de capacitaciones. Los
aspectos relacionados con la administracion del personal son liderados por el proceso de Gestion
Estratégica de personas y cuenta con los siguientes planes: Plan Estratégico de Talento Humano,
Plan Institucional de Capacitacién, Plan Anual de vacantes y Previsidon, Plan de Bienestar e
Incentivos y Plan Anual de Seguridad y Salud en el Trabajo.
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°  Recursos de Infraestructura o fisicos: El IGAC cuenta con la infraestructura adecuada para el
cumplimiento de su propdsito central (misidn) y la satisfaccion de las necesidades y requerimientos
de sus clientes y partes inferesadas. Cuenta con sedes a nivel nacional (ver anexo 1. Listado de
sedes), a las cuales se les realiza mantenimiento de acuerdo con los recursos disponibles, se realiza
adquisicién de infraestructura fisica (cambio de sedes), adecuaciones de sedes, mantenimiento
de la infraestructura fisica, adecuacidén de sitios de almacenamiento temporal de residuos,
adquisicién de puntos ecoldgicos y armarios para los residuos peligrosos, contrataciéon de gestores
para el manejo de residuos mobiliario para la mayoria de las sedes, adquisicion de mobiliario
“escritorios, estanterias y archivadores”, con tecnologia amigable con el medio ambiente
“computadores, impresoras, plotters, luminarias Led.

° La Entidad dispone de:
=  Auditorios y salones de conferencias para reuniones y eventos.
= Una biblioteca, un museo de Suelos y un museo de Cartografia y Geografia
= Un Laboratorio Nacional de Suelos, que cuenta con espacios adecuados, suficientes, con

buena distribucion y separados de acuerdo con los requerimientos de las actividades que
aqui se desarrollan. (ver anexo 2. estructura fisica del Laboratorio Nacional de Suelos — LNS).

» Red de comunicaciones de drea amplia (WAN) que permite conectar sus Direcciones
Territoriales con la Sede Central, teniendo mecanismos para consolidar informacién en todo el
pais e intercambiar datos técnicos y de gestion. Igualmente, red drea local (LAN) que cubre
todos los equipos de cémputo con que cuenta la Sede Central, permitiendo el trabajo
colaborativo de todos los servidores publicos y contratistas.

»= Sistemas de informacion.

=  Cambios de estructura légica, RACK, equipos de codmputo

» Equipos de produccidon y manejo de informacién, hardware y software aplicado a las
necesidades de las dependencias que inciden directamente en la calidad del servicio, con sus
respectivos periféricos especializados tales como plotters, mesas digitalizadoras y escdner
Sptico.

= Equipos de telecomunicaciones que facilitan la interaccién con las diferentes dependencias a
Nivel Central y Territorial y la comunicacién con los clientes.

* Parque automotor para sus desplazamientos técnicos y de apoyo, asi como facilidades de
parqueadero a sus clientes, en algunas sedes y la segun disponibilidad presupuestal vy
necesidades prioritarias

» Equipos de laboratorio de suelos (Anexo 4. Instalaciones y condiciones especiales del LNS).

» FEl IGAC periddicamente realiza mantenimientos preventivos y correctivos a toda su
infraestructura, a fin de mejorar su capacidad operacional, sus condiciones internas y lograr un
mejor desempeno ambiental.

°©  Recursos Tecnoldgicos: Cambio de helidgrafos que usaban amoniaco por plotter, cambio de
equipos de laboratorio, renovacién de equipos, sistema de comunicacidn a través de circuito de
televisores.

°  Recursos Técnicos: El acompanamiento permanente de la Administradora de Riesgos Laborales y
del Intermediario de Seguros, asegura la disponibilidad de conceptos técnicos en el desarrollo de
programas y actividades de promocién y prevencion.

°  Recursos Financieros: Asignacion de recursos del presupuesto de Inversidén y funcionamiento —
proyecto SGI.

°  Gestion del conocimiento: Se estandariza el quehacer institucional a través de la documentacion
del SGI para asegurar el conocimiento de los procesos y su operacion. Igualmente, mediante la
subdireccién de Talento Humano, se desarrollan actividades de entrenamiento y capacitacién
sobre temas de interés institucional en beneficio del personal del Instituto como: Induccién y
Reinduccién, Gerencia de Proyectos, Acoso Laboral, Competencias Gerenciales, Accidentes,
incidentes y enfermedades laborales, Gestion del Cambio, Brigadas de Emergencias, Salud Mentall,
Mi Bienestar, Jornadas de Promocién y Prevencion de Salud, Comité de Convivencia Laboral,
Comité Paritario de Seguridad y Salud en el Trabajo, Comision de Personal.
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°  Ambiente parala operacién de los procesos: El IGAC realiza las gestiones necesarias para garantizar
gue las condiciones requeridas para la realizacién de los productos y/o la prestacion del servicio
sean las mds adecuadas, de tal forma que se garantice su conformidad en todo momento.

El LNS participa en la Red de Control Analitico del Laboratorio de Suelos (CALS), y Red de Control

Andlitico del Laboratorio de Tejido Vegetal (CALTY), la cual es administrada por la Sociedad

Colombiana de la Ciencia del Suelo (SCCS), suministrando con periodicidad de cuatro (4) veces al

ano la muestra preparada a partir de la cual los laboratorios participantes en la Red CALS obtienen

resultados de comparacién para algunos pardmetros quimicos.

° Recursos de seguimiento y medicién: calibracién de equipos para realizar mediciones o
verificaciones, segun aplique y control a través de una herramienta en la cual se tienen
identificados los equipos, ubicacion, estado de calibracién y caracteristicas especiales de cada
uno de ellos.

» ElIIGAC ha definido los procedimientos necesarios para controlar las actividades de operacién,
calibracion y mantenimiento de los equipos de medicidn utilizados en los diferentes procesos y
a través de herramientas informdticas implementadas.

» Calibracion para los equipos del LNS.

» Para el manejo de la calibracién, seguimiento, verificacion, calificacién y control de los equipos,
instrumentos y patrones del Laboratorio, se realizan las actividades definidas en el Instructivo
vigente "Control metroldgico de equipos, instrumentos y patrones”.

= Patrones de referencia: El LNS tiene documentado la manipulacién, aimacenamiento y uso de
éstos. La calibracion se realiza con laboratorios acreditados con base en la norma NTC ISO/IEC
17025.

= Verificaciones intermedias: Para éstas, existen patrones para el seguimiento peridédico de la
confiabilidad en los equipos e instrumentos de medicién utilizados en los procesos analiticos. Se
dispone de cartas control para el seguimiento de equipos de temperatura.

* Lainformacién asociada a los equipos del LNS se deben diligenciar en el formato hoja de vida
de equipos, asi mismo, se deben registrar las actividades de mantenimiento, calibracién,
calificaciéon y verificacién realizadas a cada equipo (segin aplique).

» Los equipos de medicion utilizados en los subprocesos de Gestion Geodésica, Cartogrdfica y
Geogrdfica (empleados para fronteras) se calibran y verifican periédicamente cumpliendo los
pardmetros identificados en las fichas técnicas de los equipos.

= Al igual se tiene adoptado el Instructivo “Verificacidn de cintas métricas utilizadas para
mediciones catastrales”, cuya finalidad es describir la forma de verificar las cintas métricas antes
de su utilizacion en labores catastrales, para minimizar el riesgo en la obtencidén de datos con
cintas no calibradas, teniendo en cuenta la necesidad concreta de contar con elementos de
medicidn adecuados y de asegurar la trazabilidad de las mediciones con los mismos, de
acuerdo con las disposiciones contenidas en las normas técnicas de calidad ISO9001:2015.

7.2 COMPETENCIA

El IGAC, cuenta con un manual de funciones y competencias laborales en cual se identifican los
perfiles, conocimientos, competencias funcionales y laborales. El proceso de seleccion de servidores
pUblicos de carrera administrativa se realiza a través de la Comision Nacional del Servicio Civil - CNSC.
Los requisitos para las vinculaciones de los servidores pUblicos, las formula el Instituto. Para el caso de
los directores territoriales se realiza de conformidad al decreto 1083 de 2015 Articulo 2.2.28.1 de
conformidad con el proceso de seleccidn publico abierto que adelante la entidad, Para el caso de los
conftratistas por prestacién de servicios, se identifica la necesidad y el perfil de acuerdo con el objeto
contractual.

Para los servidores publicos en carrera administrativa y provisionales se registran las necesidades de
capacitacion de acuerdo con el diagndstico de necesidades emitidas por los directores, subdirectores,

jefes de Oficina y directores fterritoriales, con el fin de fortalecer las competencias laborales y
comportamentales en los servidores publicos del Instituto. Se hace medicién de la eficacia de las
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capacitaciones realizadas a través de evaluacién del objetivo y la meta determinada para la
capacitacién, siempre y cuando se relacione con el tema de transferencia al puesto de trabajo
(mediano plazo), y tenga una duracién mayor a 24 horas.

Compe’rencms para el LNS, requeridas segun la norma NTC ISO/IEC 17025.

El LNS define los perfiles y pliegos de condiciones para la contratacién de personal, en los cuales se
especifican las responsabilidades del contratista, el nivel de educacidén, formacidén, experiencia,
conocimiento técnico y habilidades requeridas de acuerdo con el rol a desempenar dentro del
LNS. Estos son revisados anualmente siguiendo los lineamientos que se especifican en el
procedimiento vigente “Supervision e Interventoria”. En el Manual Especifico de Funciones y de
Competencias Laborales del IGAC, se relacionan las funciones y responsabilidades del personal en
nombramiento provisional y en carrera administrativa acorde a las actividades a desarrollar en el
laboratorio

Para los profesionales que desempenen el rol de jefe del LNS y de facilitador del SGI ademds de lo
establecido en el en el Manual Especifico de Funciones y de Competencias Laborales del IGAC, se
requiere que en términos educacioén, cuenten con el curso de formacién en la norma NTC
ISO/IEC17025

Toda persona que ingresa al LNS recibe una induccién en su puesto de trabajo, por parte de
personal de mayor experiencia o formacién segun lo establecido en el instructivo " Aseguramiento
de la calidad de los procedimientos analiticos”. Finalizada la induccion de manera satisfactoria, se
emite una autorizacion para desarrollar actividades del LNS de acuerdo con su rol, de tal manera
gue en el rol de los analistas se asegura que la persona tiene la competencia técnica para el uso
de los equipos vy la ejecucién de procedimientos requeridos por el método indicado.

Se tienen implementados ofros mecanismos para hacer el seguimiento de la competencia del
personal, por medio de aplicacién de listas de chequeo, durante validaciones y verificaciones, a
través de las evaluaciones rutinarias los controles analiticos y el andlisis de la participacién en
pruebas Inter laboratorios 0 ensayos de apftitud. A partir de los resultados obtenidos se determinan
las necesidades de reinduccién o talleres técnicos.

El LNS mantiene informado al personal acerca de situaciones relacionadas con el aseguramiento
de la calidad o la ejecucion del proceso de andlisis, a través de medios electronicos, fisicos y
verbales como: correo electrénico y registros de asistencia, entre otros.

Cuando se presenta la adquisicién o cambio de un equipo se reciben capacitaciones en el manejo
y UsSO por parte del proveedor.

7.3 TOMA DE CONCIENCIA

El IGAC cuenta con los planes de capacitacién y bienestar en los que contempla actividades de
entrenamiento. Igualmente, para promover la interiorizacién de la importancia del SGI, se realizan:
Sensibilizaciones, campanas, piezas comunicacionales, divulgaciéon de los temas ambientales, charlas
presenciales, entre otras.

Para generar una cultura de seguridad de la informaciéon anualmente se establece una estrategia de
comunicaciones, en la cual se contempla la readlizacion de jornadas de sensibilizacion y/o
capacitacion en seguridad de la informacién, asi como el envio de piezas de comunicacién con temas
relacionados con la seguridad de la informacion.

7.4 COMUNICACION

La informacién y comunicacién estd orientada a promover una vision compartida, un tfrabagjo
colaborativo e incrementar el sentido de pertenencia de los servidores publicos y confratistas del
Instituto, a través de la apropiacion de los objetivos, estrategias, planes, programas y proyectos hacia
los cuales se enfoca el accionar del IGAC, en torno a la construccion de su imagen corporativa,
identificando y realizando seguimiento a la informacion interna y externa.
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7.4.1 COMUNICACION INTERNA

El IGAC cuenta con varios mecanismos de comunicacion interna cuyo objetivo es mantener

informados a los diferentes niveles de la entidad acerca de los objetivos del instituto, las decisiones

gerenciales y el desarrollo de las actividades en los diferentes procesos. Dentro de estos mecanismos
se encuentran:

° Las Resoluciones (emanadas de la Direccidén General) y las Circulares (expedidas por las demds
dependencias y firmadas por la Direccidén General, Subdireccion General, Secretaria General o
directores territoriales) mediante las cuales se establecen las normas necesarias para el desarrollo
de las actividades generales del Instituto y/o especificas para cada dependencia.

°  LaPdagina (IGACNET): Es unared interna de drea local, que es de uso exclusivo del Instfituto. A través
de esta herramienta se da a conocer informacién noticiosa, contiene aplicaciones administrativas
y misionales, asi como la documentacién relacionada con cada uno de los procesos.

°  Correo electronico Interno: Es una herramienta de comunicacién que posibilita el intercambio de
informacion para lo cual los servidores pUblicos y contratistas tienen asignada una cuenta, siendo
responsabilidad de cada uno hacer el correcto uso de este servicio y adoptarlo como herramienta
de frabagjo.

°  Pantallas Digitales: Piezas de divulgacion masiva, su propdsito es el de servir de conducto para dar
a conocer informacién, comunicados, noticias, eventos o decisiones del Instituto y estdn dirigidas
tanto a los servidores pUblicos y contratistas como al publico externo que visita los diferentes pisos y
territoriales del IGAC.

°  Produccion Audiovisual: Campanas internas del Instituto.

°  Boletin "Actualigac”: Este boletin se produce con el propdsito de brindar informacién alusiva y
oportuna, es enviado a todos los correos electronicos de los servidores pUblicos y contratistas que
laboran en la institucién a nivel nacional.

°  Campanas Internas de Comunicacién: Permiten la socializacion de informacién a través de
mensajes misionales del Instituto o de interés particular para los servidores publicos y contratistas.

7.4.2 COMUNICACION EXTERNA

La estrategia de Comunicaciones implementada por el IGAC, se publica en la pdgina web del Instituto

y se ejecuta a través de los diferentes canales de comunicacion externa con los que cuenta la entidad,

que son:

°  Comunicados de Prensa: Documentos con contenido y orientacién noticiosa y periodistica que van
dirigidos a los medios de comunicacién (prensa, radio, television y portales de internet) con
informacion sobre los planes, proyectos y acciones del Instituto, asi como estadisticas, lanzamientos
de productos y realizacién de campanas entre otros.

° Ruedas de Prensa: Actos informativos organizados por el Instituto, a los que se convoca a los medios
de comunicacién masiva y comunitaria (prensa, radio, television e internet), para divulgar de
manera oficial, a través del vocero designado, informacién de importancia para la ciudadania.

°  Pd&gina Web: Pagina Institucional donde los usuarios tienen acceso a informacién sobre la gestion
de la entfidad; asi como datos de cardcter técnico, normativo y de ejecucidn; cuenta con la Tienda
Virtual para acceder a los productos y servicios del Instituto y diferentes micrositios con informacién
de interés para los ciudadanos

°  Monitoreo de Medios: Permite conocer la percepcién de los medios de comunicacién y de la
opinién publica sobre las actividades que realiza el Instituto, asi como llevar a cabo el seguimiento
a la publicaciéon de las noticias generadas por el IGAC.

° Redes Sociales: Medio para difundir la gestidn de la entidad, brindar informacién de interés,
adelantar procesos de participacion ciudadana y recoger inquietudes de los ciudadanos.

° Rendicién de cuentas: con esta actividad se busca socializar los resultados de la gestién integral de
la entidad y el desempeno del Sistema de Gestidn Integrado, tanto interna como externamente.

° Eventos de cardcter catastral, agroldgico, geogrdfico, cartogrdfico y geodésico: Agendas
académicas, foros, seminarios, conversatorios, talleres, Facebook Live, entre otfros, en donde se dan
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a conocer las acciones adelantadas por el Instituto, permitiendo la socializacién y profundizacion
en temas de interés para el ciudadano, el intercambio de informacién y la rendicidén de cuentas.

°  Publicaciones: Informacién de los procesos misionales a través de los medios de comunicacioén
impresos y/o digitales.

°  Material Audiovisual: Videos temdticos que son divulgados a través de los diferentes canales de
comunicacién externa de la entidad para facilitar la compresidn de diversos temas por parte de los
ciudadanos.

°  Cubrimiento Fotogrdfico y de Video: Registro fotogrdfico y de video de reuniones y eventos en los
gue tenga participacion el Instituto.

7.5 INFORMACION DOCUMENTADA

La importancia de la informacién documentada como eje estratégico en el desarrollo e
implementacion del Modelo Integrado de Planeacién y Gestion - MIPG le brinda multiples beneficios all
Sistema de Gestion Integrado - SGI proporcionando un marco claro de trabajo de las operaciones del
Instituto, permitiendo consistencia de los procesos y una mejor comprension del sistema de Gestidn de
Calidad, y proporciona evidencias para el logro de los objetivos y las metas.

Tabla 6. Tipologias documentales del SGI

NIVEL TIPO DOCUMENTAL DESCRIPCION

1. Manual MIPG-SGI. Documento que describe el Modelo Integrado de Planeaciéon y Gestion (MIPG) y el Sistema de
Gestion Integrado (SGI), bajo las normas ISO 9001:2015, ISO 14001:2015, ISO 45001:2018 - Decreto
1072 de 2015, ISO 27001:2022, ISO 17025:2017, Lineamientos del Sistema de Gestion Documental,
y el Sistema de Control Interno - Ley 87 de 1993.

Este Manual cumple con lo establecido en las normas en mencion, y contiene:

° El alcance y las exclusiones del SGI.

°  Se encuentra organizado siguiendo la estructura de alto nivel de las normas técnicas que
adopte la enfidad

2. Caracterizacion Es la descripcién detallada y sistemdtica de las etapas de un proceso o subproceso en

particular.

Incluye informacién sobre las actividades involucradas, las entradas y salidas, los roles y

responsabilidades, y los indicadores de desempeno.

El SGI cuenta con tantas caracterizaciones como nimero de procesos y subprocesos.

3. Politica. Documento que contiene las normas, reglas o directrices que establecen cdmo se deben

tomar decisiones y llevar a cabo acciones en un determinado contexto o dmbito de la entidad,

teniendo como marco de referencia el Plan Estratégico Institucional.

4. Manual. Documento que contiene las estrategias y directrices especificas que la entidad debe seguir

para lograr sus objetivos. Proporciona informacién detallada sobre cémo realizar una actividad

y/0o utilizar un producto o servicio de manera adecuada.

5. Procedimiento. Documento con una serie de pasos establecidos y organizados que se deben seguir para llevar

a cabo una actividad de un proceso. Los procedimientos son secuenciales y detallados, e

incluyen indicaciones especificas sobre cémo redlizar cada paso de manera correcta vy

eficiente.

6. Plan. Documento que recoge de manera detallada lo que una entidad desea hacer para cumplir

un propdsito incorporando aspectos como rutas de trabajo (estratégicas u operativas),

objetivos, cronogramas, responsables, indicadores, recursos, riesgos y controles.

7. Programa. Documento que concreta los objetivos y tareas que se exponen en el plan.

8. Instructivo. Documento que proporciona instrucciones claras y detalladas sobre cémo realizar una

actividad o utilizar un producto especifico de un procedimiento. Los instructivos suelen incluir

pasos secuenciales, ilustraciones o diagramas, precauciones de seguridad e informacidén Util

para facilitar la comprensién y el seguimiento de las instrucciones.

9. Protocolo. Documento que contine las reglas bdsicas que deben atender los servidores de la entidad,
para brindar atencién a los ciudadanos usuarios de sus servicios y a los peticionarios.
10. Guia. Documento que proporciona informacidn, orientaciones o consejos prdcticos sobre un tema

especifico. Tiene como objetivo orientar, asesorar o brindar ayuda a las personas que buscan
realizar una actividad, tomar decisiones o adquirir conocimiento sobre un tema en particular.

11. Metodologia. Es un conjunto de métodos, técnicas e indicaciones sistemdticas y ordenados que se utilizan
para llevar a cabo una investigacion, realizar un proyecto o alcanzar un objetivo especifico.
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DESCRIPCION

Proporciona una estructura y un enfoque sistemdatico para abordar un problema o una tarea,
y puede incluir pasos definidos, herramientas de andlisis, criterios de evaluacion y otros
elementos que orientan el proceso.

Documento con estructura o diseno predefinido que se utiliza para organizar y presentar
informaciéon de manera consistente. Puede incluir elementos como encabezados, secciones,
tablas, gréficos y estilos de texto que ayudan a dar forma y estructura a un documento.

NIVEL TIPO DOCUMENTAL

12. Formato.

Fuente: IGAC, (2023a)

La documentacion del Sistema de Gestidn Integrado del IGAC aparece relacionada en el Listado
Maestro de Documentos sitio oficial de consulta de la documentaciéon del SGI.

El procedimiento que permite establecer las actividades para identificar, elaborar, actualizar, derogar,
revisar, aprobar, oficializar, divulgar y custodiar los documentos correspondientes a los procesos
establecidos en el Sistema de Gestion Integrado es el procedimiento de “Control de la Informacién
documentada del Sistema de Gestidn Integrado - SGI”.

La anterior documentacién permite de manera razonable asegurar la eficacia de la planificacién,
operacién y control de procesos.

La informacién minima documentada que se ha considerado dentro del SGI es la siguiente:

Tabla 7. Informacién minima documentada del SGI
1SO 27001:2013

DOCUMENTACIC’)N I1SO ISO ISO/IEC Decreto (en transicién DOCUMENTADO EN EL
MINIMA 9001:2015 14001:2015 17025:2017 1072:2015 a V. 2022) IGAC
Control de Control de la Informocién
documentos X X X X X docume_ptcldo del Sistema
de Gestion Integrado — SGI
Control de registros X X X X X Organizacidén Documental
Auditorias internas  al
Auditorias internas X X X X X sistema de gestion
infegrado.
Control de las Salidas de
Control al producto los Productos, Trabajos y/o
o servicio no Servicios no Conformes.
conforme
Control de frabajos X N-A X N-A N-A Control de calidad,
de ensayos no frabajo no conforme vy
conformes aprobacién de resultados
de andlisis
Acciones X X X X N Gestiéon de Acciones de
correctivas Mejora y Correctivas
Identificacion de Identificaciéon de aspectos
aspectos e impactos N. A X N. A N. A N. A ambientales y valoracion
ambientales de impactos ambientales
Identificacion y
evaluacion del
denfificacién  de cumplimiento legal
requisitos legales y X X N A X X ambiental y'o’rros requisitos
otros requisitos que se suscriban.
Actualizacion
Normograma Institucional
Competencia, Capacitaciéon para
formacién y toma X X X X X funcionarios publicos
de conciencia
Comunicaciones X X X X X Comunicaciéon Externa.

P&gina 35 | 84

. WY\ vovcaccoveol

COPIA NO CONTROLADA




MANUAL MIPG - SGlI

cODIGO VERSION: VIGENTE DESDE:
MN-PRC-01 1 29/11/2023

I1SO 27001:2013

DOCUMENTACIéN I1SO ISO ISO/IEC Decreto (en fransicién DOCUMENTADO EN EL
MINIMA 9001:2015 14001:2015 17025:2017 1072:2015 a V. 2022) IGAC
Comunicacién Intermna.
Preparaciéon y Planes de emergencias
respuesta a N. A X N. A X N. A
emergencias
Seguimiento y Seguimiento y evoluocic:m
L, X X X X X del desempeno
Medicién NPT
institucional
Supervision e Interventoria
Revision de pedidos, X X X X X de confratos
ofertas y contratos
Contratacién
Seleccion y compra Requisitos generales para
de servicios y la seleccion, adquisicion,
suministros que inspeccion y evaluacién
afectan la calidad N A N A X N A N A de productos y servicios
de los ensayos/
Productos y servicios
suministrados
externamente
Trdmite de peticiones,
Resqlucién de X X X X X quejas, _ reclqmos,
quejas sugerencias, denuncias vy
felicitaciones.
Revision  por  la X X X X X Revision y evaluacion por
direccién la Alta Direccién al SGI.
Capacitacion para
Necesidades de funcionarios pUblicos
capacitaciéon del X X X X X
personal Plan Institucional de
capacitacion
Estimacion de Esﬁchién de la
. - N. A N. A X N. A N. A incertidumbre de los
incerfidumbre . i
métodos analiticos
Politica de proteccién de
datos personales del
Instituto Geogrdfico
"Agustin Codazzi"
Proteccién de datos X X X X X PO"T'QOS especificas  de
seguridad de la
informacién  (Anexo 7
Manual MIPG - SGl).
Gestion  de copias de
seguridad
Manipulacion, Control metrolégico de
fransporte, equipos, instrumentos vy
almacenamiento vy N. A N. A X N. A N. A patrones
uso de equipos de
medicién
Contfrol metrolégico de
equipos, instrumentos y
Calibracién y patrones
verificaciéon de X X X N. A N. A
equipos Verificacién de  cinfas
métricas utilizadas para
mediciones catastrales
Calibracién de Contfrol metrolégico de
patrones de N. A N. A X N. A N. A equipos, instrumentos y
referencia patrones
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DOCUMENTACION IS0 IS0 ISO/IEC  Decreto 59O 27001:2013

MINIMA 9001:2015  14001:2015 17025:2017  1072:2015 (N fransicion
a V. 2022)

DOCUMENTADO EN EL
IGAC

Manipulacion, Control metrolégico de
fransporte, equipos, instrumentos y
almacenamiento y N. A N. A X N. A N. A pafrones
uso de patrones de
referencia
Numeral  excluido  del
Muestreo N. A N. A N. A N. A N. A alcance del sistema de
gestion para el LNS
Recepcion, Andlisis de muestras en el
manipulacién, Laboratorio Nacional de
proteccioén, Suelos
almacenamiento,
conservacion y/o N. A N. A X N. A N. A
disposicion final de
los ftems de ensayo /
Manipulacion de
item de ensayo o de
calibracion
Control de calidad/ Aseguramiento de calidad
Asegurgmiento de N A N A X N A N A de los procesos analiticos
la validez de los
resulfados
Seleccion del Supervisién e Interventoria
personal, de conftratos
Supervision del N A N A X N A N A Conftratacion
personal.
Autorizacion del Aseguramiento de calidad
personal. de los procesos analiticos
Verificaciones Control metrolégico de
. . N. A N. A X N. A N. A equipos, instrumenfos y
intermedias
patrones
Afiliacion y reporte Reporte e Investigacién de
accidentes de Accidentes, Incidentes de
trabajo a la N. A N. A N. A X N. A Trabajo y Enfermedades
administradora  de Laborales
los riesgos laborales
Investigaciéon Reporte e Investigacion de
Ac;idenfes, N A N A N A X N A occid_emes, incidentes de
incidentes y frabajo y enfermedades
Enfermedad laboral laborales
Valoracién, seleccién, uso
Elemen’rp’s de N A N A N A X N A y control dg ,Ios Elementos
proteccién personal de Proteccidén Personal -
EPP
Gestién del cambio X X X X X Gestidn del cambio

Fuente: IGAC, (2023a)

La creaciéon y/o actualizacion documental del IGAC se identifica y se define segun el tipo de soporte
(andlogo, digital y electrénico).

La responsabilidad de elaborar y actualizar los documentos es de todos los procesos del IGAC, en
conjunto con la Oficina Asesora de Planeacion. Cada dependencia define el tiempo de retencién vy
disposicion final de documentos con el acompafiamiento del Proceso de Gestion Documental, los
cuales, deberdn estar consignados en la Tabla de Retencidén Documental vigente, y a su vez responde
por su correspondiente conformacion de expedientes, bien sea de manera impresa o digital.

Los documentos que forman parte de este item son:
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°  Procedimiento “Control de la informacién documentada establecida en el Sistema de Gestion
Integrado - SGI".

°  Procedimiento "Transferencias Documentales”.

°  Para el caso del LNS, el manejo de rUbricas, las cuales son firmas simplificadas empleadas para
facilitar el diligenciamiento de formatos, son de obligatorio registro por parte del personal del LNS.

° En el marco de la implementaciéon del SGSI, el IGAC mantiene documentada la informacién que
es necesaria para su eficacia.

7.6 NORMOGRAMA

El IGAC identifica permanentemente las normas de cardcter constitucional, legal, reglamentario, de
regulacion, asi como todos aquellos actos administrativos a nivel interno que le son aplicables y verifica
el cumplimiento de todas y cada una de ellas. Realiza la publicacién de dichas normas en el
Normograma institucional ubicado en la pdgina web de la Entidad en su correspondiente numeral de
Transparencia y Acceso a la Informacién publica. Lo anterior, de conformidad con el procedimiento
de Actualizacidon Normograma Institucional vigente.

Dicha herramienta puede ser consultada en el siguiente enlace:
https://www.igac.gov.co/transparencia-y-acceso-a-la-informacion-publica/normograma

La anterior documentacién permite de manera razonable asegurar la eficacia de la planificacién,
operacién y control de procesos.

8. OPERACION

La Planificacién y control operacional, los requisitos para los productos y servicios, el disefio y desarrollo
de los productos y servicios, el control de los procesos, productos y servicios suministrados externamente,
la Produccidn y provisidn del servicio, la liberacion de los productos vy servicios y el Control de las salidas
no conformes, o desarrollan Unicamente los procesos misionales del IGAC.

8.1 PLANIFICACION Y CONTROL OPERACIONAL

8.1.1 PLANIFICACION DEL SISTEMA DE GESTION DE CALIDAD

Mediante el Plan de Accién Anual - PAA, cada una de las dependencias a partir de las Dimensiones
de Modelo Integrado de Planeacion y Gestidn - MIPG y de sus politicas, los objetivos y estrategias, define
los proyectos con su correspondiente meta y costo, que a su vez se desglosan en actividades con su
programacion y ejecuciéon mensual y gastos necesarios para la ejecucion.

El IGAC cuenta con la documentacién necesaria (caracterizaciones, politicas, procedimientos e
instructivos entre otros) en cada uno de los procesos misionales, donde se describen los procedimientos
para la realizacion de productos y/o servicios, especificando las actividades requeridas desde la
seleccién y/o adquisiciéon de los insumos, verificacion, seguimiento, medicién y criterio para la
aceptacion de los mismos; igualmente en cada documento se relacionan los registros necesarios para
dejar evidencia de la realizacion de los procedimientos. Esta documentacién es difundida a cada uno
de los involucrados en los procesos para asegurar su debida implementacion.

8.1.2 PLANIFICACION DEL SISTEMA DE GESTION AMBIENTAL - REQUISITOS ESPECIFICOS

Implementacién de los procedimientos ambientales: Ahorro y Uso Eficiente del Agua y de la Energia,
Gestion Integral de Residuos, Implementacion de Prdcticas Sostenibles, Consumo Sostenible,
Identificacién y Evaluacion del Cumplimiento Legal Ambiental y otros Requisitos que se Suscriban e
Identificacién de Aspectos Ambientales y Valoracion de Impactos Ambientales.

Plan de frabajo anual para implementar los procedimientos ambientales y otras actividades que se
identifiquen en cada vigencia, el cual se encuentra alineado a la ISO 14001;2015.
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Formatos para la recoleccién y registro de la informacion ambiental del Instituto.
Circulares para los lineamientos ambientales en el IGAC.

8.1.2.1 ENFOQUE DE CICLO DE VIDA EN EL IGAC

VIGENTE DESDE:
29/11/2023

El ciclo de vida corresponde a las etapas consecutivas e interrelacionadas asociadas a un producto o
servicio. Las etapas del ciclo de vida tipico describen los pasos que permiten la fabricacion de un
producto desde la adquisicibn de materias primas o insumos, la fabricacién o transformacion, el
transporte (distribucion), el uso del producto y finalmente termina su vida Util y se desecha para

convertirse en un residuo (en caso de no reciclarse).

llustracidon 4. Ciclo de Vida en el IGAC

Etopa 1. Extraccion
materias primas para
la fabricacién de
productos

5. Disposicion final
de los productos:
generacion de
residvos

Etapa 4. Uso o ﬂ

consumo de los
productos ‘
“ 4 Etapa 3. Transporte

de los productos

Fuente: IGAC- SGA, (2020 a)

Etapa 2. Elaboracidn del
Producto o del Servicic

El enfoque de ciclo de vida del IGAC consiste en analizar los materiales y elementos que son requeridos
para el funcionamiento del Instituto e identificar los puntos criticos donde se puede realizar una
intervencion directa o indirecta en alguna etapa del ciclo de vida con el objetivo de prevenir, mitigar

o corregir los impactos ambientales que se generan.

El IGAC es una entidad que compra materiales ya fabricados y los ufiliza para elaborar los productos
finales o prestar los servicios que ofrece. Una vez son utilizados los materiales y cumplen su vida Util, el
Instituto realiza la disposicién final de éstos. También es importante resaltar que, las actividades del IGAC
tienen relacion directa con cada una de las etapas del ciclo de vida de todos los productos y servicios
que compra y requiere para su funcionamiento. Por esta razén, la gestion ambiental del IGAC se

concentra en:

°  Adquirir bienes y servicios con mejor desempeno ambiental: esto implica que los productos sean
fabricados de manera eficiente, con buenas prdcticas de manufactura, que utilicen materiales
renovables o reciclados, que no generen residuos téxicos durante su fabricacién, entre otras

consideraciones.

° Implementar estrategias dirigidas a realizar un uso eficiente de todos los productos, materiales y
servicios que utiliza: un ejemplo de esto es hacer un uso racional del agua, la energia, los elementos

de oficina, el papel, los vehiculos, entre muchos ofros.

°  Redlizar una disposicidon correcta de todos los productos utilizados. EI IGAC debe separar los residuos
sélidos que genera, reciclar todos aquellos que pueden ser aprovechados y gestionar

correctamente los residuos peligrosos entregdndolos a los gestores apropiados.
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De esta manera el IGAC aporta en la reduccion de los impactos ambientales asociados a sus
actividades misionales y orienta su gestion ambiental a cada una de las etapas del ciclo de vida de los
productos y materiales que son requeridos para cumplir con los objetivos institucionales.

8.1.3 PLANIFICACION DEL SISTEMA DE GESTION DE SEGURIDAD Y SALUD EN EL TRABAJO

La planificacién se realizé a través de:

°  La evaluacién inicial del sistema de gestion de Seguridad y Salud en el Trabajo

° El diagndstico de evaluacion de la administradora de riesgos laborales teniendo en cuenta los
requisitos del decreto 1072 de 2015.

° El diagndstico de salud de los trabajadores a los que se realizaron exdmenes meédicos
ocupacionales.

°  La descripcién sociodemogrdfica de la poblacion.

° Losresultados de las inspecciones realizadas en seguridad y salud en el trabajo.

° El comportamiento de accidentalidad y ausentismo.

° Laidentificacién de los peligros y riesgos por proceso y su valoracion para establecer su peligrosidad
y nivel de aceptabilidad.

° ldentificacion de la maquinaria, equipos, materia prima, productos finales, desechos que se
generan en las diferentes dependencias y oficinas del Instituto.

° Lasnormas de seguridad y salud en el frabajo aplicables pueden ser consultadas en el Normograma
institucional.

°  Objetivos y programas en seguridad y salud en el trabajo.

8.1.4 PLANIFICACION DEL SISTEMA DE GESTION DE SEGURIDAD DE LA INFORMACION

La estrategia de planificacion y control operacional necesaria para implementar las normas asociadas
al sistema de gestiéon de seguridad de la informacién, se encuentran soportadas en la definicién vy
desarrollo de planes, el establecimiento de politicas, procedimientos e instructivos (entre ofros), que
apoyen la implementacién de controles de seguridad de la informacidn, con lo cual se pueda realizar
la gestion de riesgos de seguridad digital de forma efectiva, y el cumplimiento de los objetivos
instifucionales y la normatividad vigente.

8.2 REQUISITOS PARA LOS PRODUCTOS Y SERVICIOS

8.2.1 COMUNICACION CON EL CLIENTE

Para la comunicacién efectiva con sus clientes, el IGAC ha dispuesto a fravés de los Centros de
Informacion Geogrdfica ubicados en la Sede Central y en las Direcciones Territoriales, puntos de
atencién al cliente en donde se brinda asesoria, orientacion e informacion de los productos y/o servicios
ofrecidos.

La adecuada atencidn y respuesta de las peticiones, quejas reclamos y denuncias que presentan los
clientes y ciudadanos en general sobre el producto y/o servicio por parte del IGAC, es responsabilidad
del proceso de Gestidn de Servicio al Ciudadano y de todos los responsables del proceso, que por
medio de la pdgina web, una Linea Nacional gratuita, una linea en Bogotd y un correo electrénico
(contactenos@igac.gov.co ), recibe y tramita las peticiones, quejas reclamos y denuncias y efectia el
seguimiento a la solucién dada por la dependencia responsable.

En las Direcciones Territoriales, los directores como responsables de los trdmites, adoptan los mismos
mecanismos que adelanta el proceso de Gestidon de Servicio al Ciudadano, para los casos presentados
en la Sede Central.

P&gina 40 | 84 COPIA NO CONTROLADA

. WY\ vovcaccoveol


mailto:contactenos@igac.gov.co

MANUAL MIPG - SGlI

i cADIGO VERSION: VIGENTE DESDE:

MN-PRC-01 1 29/11/2023

8.2.2 DETERMINACION DE LOS REQUISITOS PARA LOS PRODUCTOS Y/O SERVICIOS

Los procedimientos necesarios para suministrar al cliente productos y/o servicios, mediante venta de
contado o a fravés de convenios y contratos estén contemplados en los procedimientos vigentes de
los procesos misionales, Ventas de productos y servicios, entre otros.

En los clausulados de los convenios interadministrativos se determinan claramente los requisitos
especificados por los clientes, los mecanismos dispuestos para proteger los datos personales y la
confidencialidad de estos, los términos de ejecucién del contrato y demds cldusulas legales
obligatorias. Asi mismo se establece en los contratos o convenios, el cumplimiento a las politicas de
seguridad y privacidad de la informacidén y el procedimiento a seguir cuando surge la necesidad de
modificar requisitos.

Otra forma de determinar los requisitos del cliente es a través de las encuestas de satisfaccion, los
buzones de sugerencias y en general los estudios de mercado realizados, con los cuales se obtiene
informacion primaria como insumo para la realizacién de los productos y servicios.

Para identificar los requisitos legales, el IGAC cuenta con el Normograma, el cual consolida toda la
normatividad legal aplicable a cada uno de los procesos, y los requisitos establecidos por el IGAC estdn
consignados en las resoluciones, circulares y la documentacién del SGI.

A través de la matriz de Identificacién de aspectos e impactos ambientales se determinan qué
actividades se desarrollan al interior de los procesos y como estdn asociados con los productos y
servicios ofrecidos, asi como los posibles aspectos e impactos asociados con sus respectivos controles
operacionales.

8.2.3 REVISION DE LOS REQUISITOS PARA LOS PRODUCTOS Y/O SERVICIOS

Previa identificacion, caracterizacion y segmentacién de clientes o usuarios realizada por la Oficina
Comercial y una vez realizada la gestion del frdmite de cotizacién o propuesta técnica, econdmica y
viabilidad, se remite la solicitud de contratacién al Proceso de Gestion Contractual. Lo anterior, de
conformidad con el procedimiento “Ventas de productos y/o servicios” vigente.

Una vez el proceso de Gestidn Contractual recibe la solicitud de contratacién proveniente de la Oficina
Comercial, revisa los aspectos juridicos de los estudios o documentos previos o equivalentes, y demds
certificados de las partes y remite a la Direccidon General, el contrato o convenio para la suscripcion de
éste.

El proceso de Gestion Contractual dard trdmite a las modificaciones solicitadas por el/la supervisor/a
del contrato o convenio (adicién o prorroga o suspension u otros), las cuales deben acompanarse de
la solicitud suscrita por el/la supervisor/a y el aval de la otra entidad; el/la supervisor/a por parte del
IGAC gestiona los ajustes y una vez sean avaladas las condiciones juridicas por la Subdireccién
Administrativa y Financiera, se gestiona la firma de la modificacion por parte del IGAC, y se remite a
el/la supervisor/a del contrato o convenio para gestionar la suscripcion de la modificacion por la otra
Enfidad.

Para el trdmite de las terminaciones vy liquidaciones contractuales, el supervisor/a del confrato o
convenio por parte del IGAC remite solicitud al proceso de Gestion Contractual con el informe final de
supervision, certificado de ingresos por parte del proceso de Gestion Presupuestal, Contable vy
Financiera, soportes y acta de terminacién o liquidacion en formato editable para que el profesional
de dicho proceso adelante la revision y efectie las recomendaciones del caso; posteriormente lo
remite al supervisor por parte del IGAC para que redlice los ajustes y lo remita nuevamente al proceso
de Gestidon Contractual. Una vez son avaladas las condiciones juridicas por el proceso de Gestion
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Contractual, se gestiona la firma del acta por parte del IGAC, y se remite a el/la supervisor/a del
contrato o convenio para gestionar la suscripcidén del acta por la otra Entidad.

Cuando se trate de actas de liquidacidn, y la misma se encuentre suscrita por las partes, el proceso de
Gestion Contractual remite al proceso de Gestion Presupuestal, Contable y Financiera a través de
correo electrénico, el acta de liquidacion.

El/la supervisor/a del contrato o convenio debe remitir los soportes de ejecucion, las modificaciones o
actas de terminacién o liquidacion debidamente suscritas, para que el proceso de Gestion Contractual
proceda a la incorporacién de los documentos en el archivo de gestién.

La responsabilidad de la atencidn al cliente para los servicios de andlisis de suelos, aguas vy tejido
vegetal es del jefe del Laboratorio Nacional de Suelos, la cual se realiza mediante la politica para la
revisién de las solicitudes de andlisis, las ofertas y los contratos descrita en el anexo é “Politicas en
cumplimiento a la NTC ISO/IEC 17025 para el Laboratorio Nacional de Suelos™.

El procedimiento de solicitud de andlisis por parte de los clientes se encuentra en el procedimiento
vigente "Andlisis de muestras en el Laboratorio Nacional de Suelos”; el cliente es informado acerca de
los métodos empleados y el tiempo de entrega de resultados, con lo cual, las partes firman la
aceptacion de las condiciones pactadas en la solicitud. Si la solicitud se realiza de forma electrénica
la respuesta afirmativa por parte del cliente se toma como la aceptacién de las condiciones pactadas.

8.2.4 PREPARACION Y RESPUESTA ANTE EMERGENCIAS

El IGAC cuenta con un instructivo “Manejo de Residuos Peligrosos, Especiales y Plan de Emergencias
Ambientales” donde se establecen lineamientos para la toma de decisiones en caso de presentarse
una emergencia ambiental.

8.3 DISENO Y DESARROLLO DE LOS PRODUCTOS Y SERVICIOS

Las disposiciones de diseno y desarrollo aplican a los procesos que disenan y/o desarrollan sistemas de
informacion geogrdfica, proyectos nuevos, productos y servicios de los procesos misionales que tengan
como destinatario final un cliente externo.

El IGAC actualmente tiene documentado el “Disefo y desarrollo de Sistemas de Informacién
Geogrdfica” en el proceso Gestidn Estratégica de Tecnologia y “Diseno y Desarrollo de Politicas y/o
metodologias” en el proceso Gestidon de Informacion Geogrdfica para el SAT- Subproceso Gestion
Agrolégica. Desde la Oficina Asesora de Planeacion se estd generando un documento consolidado
en el cual se incluya la aplicacion del Disefio y Desarrollo de todos los procesos, dado que es un tema
fransversal para la entidad.

8.4 CONTROL DE LOS PROCESOS, PRODUCTOS Y SERVICIOS SUMINISTRADOS EXTERNAMENTE
Los procesos, productos y servicios suministrados externamente, se controlan a través de la supervisidon
de los convenios o contratos suscritos para tal fin.

La adquisicion de bienes, servicios y obra publica estd contemplada en el Plan anual de Adquisiciones,
para el cual se establece la programacidén de las necesidades de contratacidén anual, se constituye en
una herramienta de planeacién a cargo de los ordenadores del gasto de las diferentes dependencias
y Direcciones Territoriales.

La formulacién de este plan es responsabilidad de todas las dependencias, en coordinacion con el GIT

Gestidn Contractual y la Oficina Asesora de Planeacién encargados de coordinar, consolidar, ajustar
y velar por el cumplimiento de dicho Plan, para aprobacion de la Direccién General.
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Los procedimientos que se aplican estdn enmarcados dentro de las normas de Contrataciéon publica
vigentes. Las especificaciones para las adquisiciones son detalladas en los estudios previos de
conveniencia y oportunidad y pliegos de condiciones, los cuales se publican en el Sistema Electronico
para la Contrataciéon Publica “SECOP Il “para conocimiento general de los interesados en los procesos
y de la ciudadania en general.

La seleccion y evaluacién del proveedor o proponente se realiza tal como se establece para cada
proceso en los estudios previos y pliegos de condiciones. A través de la ejecucion de las supervisiones
y/o interventorias, el IGAC asegura que el producto y/o servicio adquirido cumple con lo especificado
en los contratos o convenios, proceso que estd documentado en el procedimiento vigente “Supervision
e interventoria de contratos”.

Para el LNS, se realiza el procedimiento segin el instructivo vigente “Requisitos generales para la
seleccién, adquisicién, inspeccion y evaluacién de productos y servicios”.

Para el caso del proceso de Gestion Catastral, en lo relacionado con Formacion, Actualizacion y
Conservacién catastral, se controla de acuerdo con las obligaciones establecidas en el convenio de
Delegacién de Competencias que se suscriba con las entidades territoriales o esquemas asociativos
territoriales.

Con la Resolucion 1468 de 2021, por medio de la cual se establecen los lineamientos técnicos minimos
requeridos en la materializacion, medicidén y administracion de vértices geodésicos para su integracion
a la Red Geodésica Nacional de la Republica de Colombia, se definieron los valores que representan
la calidad de los puntos medidos de redes y levantamientos geodésicos, que podrian ser generados
por parte de particulares y validados por el IGAC a solicitud de éstos, para asi llegar a ser vinculados a
la red geodésica nacional y posteriormente ser publicados como datos abiertos.

Cuando se trata de informacién o insumos cartogrdficos donados por entidades publicas, se solicita
licencias de uso a favor del IGAC, las cuales son verificadas por la Subdireccién de Geografia para
constatar la veracidad de la informacion alli contenida.

8.5 PRODUCCION Y PROVISION DEL SERVICIO

8.5.1 CONTROL DE LA PRODUCCION Y PROVISION DEL SERVICIO

Para garantizar que la produccién y/o la provision de los servicios se realicen bajo condiciones
controladas, el IGAC cuenta con la informacion y la documentacidn necesaria en donde se
especifican las caracteristicas de los productos y/o servicios a prestar, igualmente dispone de la
infraestructura y entorno adecuado para la operacion de los procesos y lleva a cabo las actividades
de seguimiento y medicion apropiadas.

En los procedimientos se especifican los puntos de control que deben tener en cuenta los servidores
pUblicos y contratistas competentes en las labores realizadas a lo largo del proceso de produccion y/o
prestacion de un servicio y se cuenta con los correspondientes indicadores de gestion.

El IGAC valida la ejecucion de las actividades de sus procesos, provisidn de servicios y generacion de
productos mediante la adecuada aplicacién y seguimiento de los documentos adoptados y la revision
por parte del personal y los responsables de los procesos. Lo anterior permite la implementacién de
acciones para prevenir errores.

Para el control de los aspectos ambientales generados en desarrollo de las actividades previstas en
cada uno de sus procesos, el IGAC desarrolld 5 procedimientos:

° Ahorro y uso eficiente de energia.
° Ahorro y uso eficiente del agua.
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°  Gestion integral de residuos.
°  Prdcticas Sostenibles
°  Consumo sostenible.

Para el control de los peligros y riesgos generados en desarrollo de las actividades previstas en cada

uno de sus procesos el Instituto cuenta con:

° Laidentificacion de peligros y riesgos y la determinacién, seguimiento y verificacién de los controles.

°  Elsistema de vigilancia epidemioldgica para el control del riesgo Biomecdnico.

°  Elsistema de vigilancia epidemioldgica para el control del riesgo psicosocial.

° Uninstructivo para el Manejo de Residuos Peligrosos, Especiales y Plan de Emergencias Ambientales

° UnProcedimiento de Reporte e Investigacion de Accidentes, Incidentes de Trabajo y Enfermedades
Laborales

°  La capacitaciéon y formacion enfocado en la prevencién de peligros y riesgos.

°  Procedimientos, instructivos y documentos de seguridad y salud en el frabajo que complementan
el sistema de Gestidon de Seguridad y Salud en el Trabajo — SG-SST.

Los métodos empleados por el LNS son el resultado de investigaciones propias, la recopilaciéon y
adaptacién de métodos del Deparfamento de Agricultura de los Estados Unidos de América (USDA),
Normas Técnicas Colombianas NTC y normatividad o aquellos de reconocimiento internacional y
difundidos entre la comunidad cientifica; muchos de los cuales, han sido enriquecidos y mejorados a
lo largo de los mds de cuarenta aios de trayectoria del LNS. Se realiza validacion o verificacion de las
metodologias, segin sea el caso para garantizar la calidad de los resultados del cliente.

De igual forma el LNS hace parte del comité Técnico 13 (Calidad del Suelo) del ICONTEC, entidad que
emite la normatividad relacionada con suelos, basada, entre ofros, en métodos del Laboratorio.

La seleccién de un método se ha basado en el objetivo al cual se dirige la determinacioén,
principalmente la definicién del estado de un suelo o agua empleado en agricultura y/o sometido a
factores ambientales o de manejo que alteran sus caracteristicas originales o la evaluacién del tejido
vegetal con fines agricolas.

El LNS posee un instructivo definido y documentado para la validacién/verificacion de los métodos v la
estimacion de la incertidumbre de la medicidon. Cuando se requiere el desarrollo de nuevos métodos
se sigue un protocolo de validacidn completo, que permite su caracterizacién para conocer las
ventajas y limitaciones de éste y evaluar su aplicabilidad y eficacia.

Los métodos son especificados al cliente, por medio de informacidon en la recepcion del LNS, asi como
en las solicitudes de andlisis y la pdagina web institucional.

Cuando se emplea alguna herramienta tecnoldgica o aplicativo para procesar datos relacionados
con ensayos, la validacion de esta funcién se realiza mediante la infroduccién de informacion
conociday la verificacion de la obtencién de la respuesta esperada, por medio de cdlculos manuales.

Todos los procesos misionales realizan el seguimiento de sus actividades planteadas en el Plan de
Accién Anual. Adicionalmente, el proceso de Gestion de Informacion Geogrdfica para el SAT,
subproceso Gestidon Cartogrdfica realiza su seguimiento de la produccién cartogrdfica teniendo en
cuenta las metas establecidas en el Plan Nacional de Cartografia, alineadas al plan de accién anual.
Adicionalmente, se realiza seguimiento periddico y medicion a los sistemas de informacién, bases de
datos y/o Geoservicios dispuestos a la ciudadania. Se entrega licencia de uso de los productos
cartogrdficos a los usuarios.
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8.5.2 IDENTIFICACION Y TRAZABILIDAD

Los sistemas de informacién, asi como los aplicativos empleados para gestionar y apoyar el desarrollo
de las diversas actividades del IGAC, permiten identificar los productos y/o la prestacion del servicio,
desde su inicio hasta su finalizacion. Estos sistemas de informacién estdn registrados como propiedad
intelectual del IGAC, lo que preserva la institucionalidad y valor del IGAC.

Dentro de los sistemas de informacién y aplicativos con que cuenta la Entidad se destacan el Aplicativo
de correspondencia, Sistema de informacién financiero y administrativo, Sistema de informacion
geogrdfica y cartogrdfica - GEOCARTO, Sistema de informacion para el ordenamiento territorial —
SIGOT, Sistema de la Informacién de la Gestidn Agrologica (SIGA), entre ofros, los cuales permiten
mediante flujos de frabajo, parametrizar, verificar e identificar los pasos realizados, fiempos de
cumplimiento, responsables de su ejecucion, etc., lo que garantiza la trazabilidad de los productos y/o
prestacion del servicio y actividades que ejecuta el Instituto en cumplimiento de sus funciones.

Cada uno de los procesos cuenta con mecanismos de identificacién de cada producto y/o servicio,
como son: el nUmero de solicitud de muestra (nombre del cliente, procedencia de la muestra,
identificacion de campo), cédula o NIT, nombre o razén social de los interesados en la solicitud, control
de generacion de certificados, consecutivos del papel de seguridad, nombre del proyecto, nUmero
del contrato o convenio, cédigo de seguridad en los certificados (puntos sefalizados por el usuario),
codigo de identificacion de los productos, radicado de correspondencia, entre otros. La identificacion
y su tfrazabilidad se realizan a través de la revision de los registros que soportan las diferentes actividades
del proceso.

El Laboratorio Nacional de Suelos cuenta con un sistema para la identificacion inequivoca, consecutiva
y perdurable para las muestras de ensayo, que se conserva a lo largo de la vida de la muestra en el
Laboratorio. El sistema fue disenado y se opera de tal manera que las muestras no pueden ser
confundidas fisicamente o cuando se referencian en los documentos. Igualmente, se mantiene registro
de la identificacion asignada por el cliente. Adicionalmente se fiene implementado un nUmero de
solicitud, el cual se genera previamente a la asignacion del nimero del laboratorio, para la
identificacion de las solicitudes de andlisis.

8.5.3 PROPIEDAD PERTENECIENTE A LOS CLIENTES O PROVEEDORES EXTERNOS

El IGAC tiene como politica preservar la confidencialidad de la informacién, datos o bienes aportados
o suministrados por los clientes o proveedores externos, asi como la proteccidn de los datos personales,
mientras se esté haciendo uso de ésta para la realizacién del producto y/o la provisidn del servicio y se
realiza por quienes tienen acceso a los mismos y los salvaguarda mediante la proteccion, y la
verificaciéon, durante su recepciodn, almacenamiento, procesamiento y transmision.

Adicionalmente el IGAC tiene documentada e implementada la “Politica para asegurar la protecciéon
de la informacién confidencial y los derechos de propiedad de sus clientes” descrita en el Anexo 6 -
Politicas en cumplimiento a la NTC ISO/IEC 17025 para el Laboratorio Nacional de Suelos.

En los contfratos o convenios donde los terceros suministran informacién al IGAC, se incluye cldusula
para preservar los derechos de autor. En los documentos resulfados de investigaciones y estudios
geogrdficos, se tiene especial atencién en el cumplimiento de los derechos de autor al ser citados y
referenciados alli de manera adecuada.

Los productos cartogrdficos y geodésicos entregados al IGAC para su validacion son suministrados en
medios digitales, informacién que luego es copiada en los servidores de la Entidad y se restringe el
acceso mediante usuarios exclusivos para las personas que laboran en la dependencia que realiza esta
labor. La Direccién de Tecnologias de la informacién y Comunicaciones realiza copias de seguridad de
esta informacién de manera periddica.
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Cuando la propiedad de un cliente o de un proveedor externo se pierda, deteriore o de algin otro
modo se considere inadecuada para su uso, el IGAC debe informar de esto al cliente o proveedor
externo y conservar la informacion documentada sobre lo ocurrido.

8.5.4 PRESERVACION

Las publicaciones, que son el producto final de los procesos cartogrdficos, agroldgicos, geogrdficos, y
catastrales, ingresan directamente al Aimacén General, el cual realiza el correspondiente traslado ala
bodega principal de publicaciones y realiza el envio a las Direcciones Territoriales y a la bodega de
ventas de la Sede Central para su respectiva comercializacion y difusion de acuerdo con la respectiva
solicitud por parte de éstas.

Toda la informacién misional, producida por los diferentes procesos es archivada por proyectos y/o
contratos o convenios en soportes andlogos o digitales en cada una de las dependencias generadoras,
de conformidad con las TRD que tiene la Entidad.

En el LNS no se permite la reproduccién parcial del resultado sin autorizacion escrita; se hace claridad
al cliente indicdndole que el resultado Unicamente hace referencia a la muestra entregada por el
cliente y la transmision de los datos, se realiza por los medios autorizados e informados por el cliente
empleando mecanismos que impiden la manipulacidén de éstos, tales como formatos pdf, correo
electréonico personal, etfc.

Los resultados son conservados en medio fisico (informe preliminar) y preservados en soporte digital
(copia fiel del informe de resultado), y enviados Unicamente en un formato que impide su modificacién
por parte del cliente. El formato de presentacion posee un encabezado estandarizado con un cuerpo
que se ajusta al tipo de datos de ensayo expuestos.

En la Subdireccién Cartogrdfica y Geodésica se preservan rollos fotogrdficos andlogos
correspondientes a fotografias aéreas realizadas por el IGAC desde su creacién, los cuales son
almacenados en una bdveda con condiciones ambientales controladas y normas especiales de
manipulacion, las cuales estdn en proceso de convertirse en patrimonio nacional. Se estd digitalizando
esta informacién para garantizar su preservacion, para lo cual se emplea el instructivo para la
operacién de la Cdmara Vexcel Ultracam D. Adicionalmente, se conservan las planchas impresas en
papel de seguridad de la cartografia histérica del pais, guardadas en gabinetes para formato especial
y cumpliendo los estdndares emitidos desde el archivo general de la nacién.

8.5.5 ACTIVIDADES POSTERIORES A LA ENTREGA

El IGAC de acuerdo con la naturaleza de los productos que suministra y de conformidad con las
obligaciones contractuales y los requisitos legales y reglamentarios, realiza actividades posteriores a la
enfrega, relacionadas, como son acompanamientos, seguimientos, mantenimientos, evaluacion a
través de encuestas postventa, entre otros segin aplique de acuerdo con la naturaleza, el uso vy la vida
Util prevista de sus productos y servicios.

Las actividades que requieran registros o certificados deben ser exigidos en cumplimiento de la
normatividad legal ambiental.

En los productos cartogrdficos se relacionan los datos de contacto para retroalimentacién de los
usuarios en caso de dudas o sugerencias frente a los mismos.
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8.5.6 CONTROL DE LOS CAMBIOS

En los procedimientos de los procesos misionales se incluyen actividades y registros relacionados con
control de cambios para la produccion o la prestaciéon del servicio segun aplique, asegurando de esta
forma la conformidad con los requisitos.

En el marco de la implementacion del sistema de Gestion de Seguridad de la Informacién, el IGAC
debe confrolar los cambios planificados y revisar las consecuencias de los cambios no previstos,
tomando acciones para mitigar los efectos adversos cuando sea necesario.

Los cambios en los sistemas de procesamiento de informacidn se realizan a través de la administraciéon
del control de cambios en la infraestructura tecnoldgica, donde se establece un procedimiento que
permita administrar y controlar los cambios realizados en los sistemas de informaciéon, aplicativos,
portales y plataforma tecnoldgica del IGAC, para atender las solicitudes que generan los usuarios,
minimizar los errores que puedan presentarse en los sistemas de informacién, mejorar los servicios e
implementar medidas de seguridad.

8.6 LIBERACION DE LOS PRODUCTOS Y SERVICIOS

La liberacién de los productos y servicios al usuario no se debe llevar a cabo hasta que se hayan
cumplido satisfactoriamente las disposiciones planificadas, y que se haya validado el cumplimiento de
todos los requisitos legales, complementarios y los establecidos por la entidad.

Adicionalmente, el procedimiento vigente de “Ventas de Productos y Servicios” establece el control
para garantizar que los productos y servicios entregados por el IGAC sean aceptados por el cliente,
garantizando el cumplimiento de los clausulados establecidos.

8.7 CONTROL DE LAS SALIDAS NO CONFORMES

El IGAC asegura que las salidas que no sean conformes con sus requisitos identificados (de uso/

inherente, de legalidad, de normas técnicas, del IGAC, del cliente/usuario) sean confrolados para

prevenir su uso o enfrega no infencionada. Para lo que se implementan los siguientes mecanismos
donde se establece su fratamiento:

°  Procedimiento "Control de las Salidas de los Productos, Trabajos y/o Servicios no Conformes,

°  Matriz "Caracterizacion de Productos, Trabajos y/o Servicios no conformes” ubicada en el enlace:
https://www.igac.gov.co/es/transparencia-y-acceso-a-la-informacion-publica/modelo-integrado-
de-planeacion-y-gestion-mipg/caracterizacion-del-producto-trabajo-yo-servicio

°  Formato Identificacion y control del producto, trabajo y/o servicio no conforme

9. EVALUACION DEL DESE,MPENO, i
9.1 SEGUIMIENTO, MEDICION, ANALISIS Y EVALUACION

9.1.1 GENERALIDADES

El IGAC planifica e implementa procesos de seguimiento, medicién, andilisis y mejora para:
°  Demostrar la conformidad del servicio prestado.

°  Asegurarse de la conformidad del sistema de gestion de la calidad.

°  Mejorar continuamente la eficacia del sistema de gestién de la calidad.

Este proceso lo realiza a través de diferentes métodos como son:

° Encuestas de satisfaccion de clientes y percepcion del usuario y/o partes interesadas, aplicada por
los productos misionales (incluyendo la encuesta del LNS).

° Peticiones, quejas, reclamos, sugerencias, denuncics.

° Indicadores de eficacia, eficiencia y efectividad que miden el cumplimiento de los objetivos
instifucionales.

°  Auditorias internas al SGI.
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°  Revisidn por la direccién.

°  Seguimiento a planes, programas, cronogramas, acuerdos, enfre otras

°  Seguimiento de autocontrol e independiente a la administracion del riesgo

°  Evaluacion del cumplimiento legal ambiental y otros requisitos a fravés de un procedimiento para
identificar la normatividad aplicable y la evaluacion se realiza y documenta a través de: La matriz
de identificacién normativa y de las auditorias del SGA, quedando los registros que evidencian estas
actividades.

A partir de estas mediciones se realizan andlisis de los resultados, para identificar oportunidades de
mejora y tomar las acciones pertinentes.

9.1.2 SATISFACCION DEL CLIENTE
El IGAC tiene diferentes mecanismos para obtener y analizar informacién relacionada con la
satisfaccién y percepcidn del cliente, tales como:

° Peticiones, Quejas y Reclamos: Mediante el procedimiento "Trdmite de peticiones, quejas,
reclamos, sugerencias y denuncias”, se establecen las actividades relacionadas con la recepcion,
hasta lo resuelto al cliente que instaurd una peticidn, queja, reclamo, denuncia o sugerencia,
respecto de los productos y servicios que ofrece la Entidad, en cuyo caso las peticiones se
enmarcan en las normas que rigen esas materias, con el propodsito de:
= Asegurar o promover la participacién y servicio al ciudadano, basada en el derecho a obtener
respuesta oportuna a sus solicitudes y requerimientos.

* Medir el grado de eficiencia y efectividad en la gestion pUblica.

* Proporcionar instrumentos necesarios y suficientes para racionalizar y optimizar los trdmites.

» Disenar estrategias para mejorar el nivel de atencion al usuario y vocacién por el servicio
publico.

*  Proporcionar herramientas que permitan mejorar los productos y servicios.

= Contribuir a la generacién de confianza y satisfaccién de la ciudadania, con los servicios y los
productos.

= Cumplimiento al derecho de acceso a la informacién publica y principios de transparencia.

* Luchar contra la corrupcion.

°  Encuestas de satisfaccidon: Mecanismo de comunicacién y método para medir la satisfaccion y/o
percepcion de los clientes, respecto a los productos ofrecidos y/o servicios prestados.

° Buzones de sugerencias y Pagina Web: El IGAC dispone de buzones de sugerencias tanto en Sede
Central con en Direcciones Territoriales y de una Pdgina Web, los cuales permiten recolectar
informacion de las partes interesadas para disponer las acciones que se consideren apropiadas

9.1.3 ANALISIS Y EVALUACION

9.1.3.1 SEGUIMIENTO Y MEDICION DE LOS PROCESOS

El seguimiento y medicién de los procesos se lleva a cabo a fravés de los indicadores de eficiencia,
eficacia y efectividad definidos para tal efecto. Estos indicadores demuestran la capacidad de los
procesos para lograr los resultados, de manera que se puedan implementar acciones correctivas y de
mejora sobre los resultados, para lo cual se aplicard el procedimiento establecido.

El IGAC define la periodicidad para el seguimiento y medicidn de sus procesos y la metodologia con la
cual efectuard estas actividades.

9.1.3.2 SEGUIMIENTO Y MEDICION DEL PRODUCTO Y/O SERVICIO

°  Enlaproduccién o prestacién de los servicios, los procesos tienen establecidos controles de calidad
en los procedimientos, los cuales permiten verificar el cumplimiento de los requisitos. En la Matriz
“Caracterizacién de Productos, Trabajos y/o Servicios no conformes”, estdn caracterizados tanto
los servicios como los productos del IGAC, en ella se especifican los requisitos asociados y cualquier
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incumplimiento de éstos, se trata como una salida no conforme tal como lo establece el
Procedimiento “Conftrol de las Salidas de los Productos, Trabajos y/o Servicios no Conformes”

° En el LNS se dispone de procedimientos o instructivos de confrol de la calidad para monitorear la
validez de los ensayos e incluye cada etapa del proceso, de acuerdo con anexo 5.
Esquematizacion del manejo de control y calidad del LNS.

°  Los conftroles y normas de procedimiento han sido establecidos y documentados para cada una
de las etapas, desde la recepcidn de la muestra hasta la elaboracién del informe de resultados y
suU enfrega.

° El sistema de control de calidad del dato andalitico incluye el empleo de cartas control para
muestras de Control Analitico del Laboratorio de Suelos (CALS) por pardmetro, para blancos de
proceso, equipos, etc.; igualmente estd previsto el empleo de cartas control de amplitud o intervalo
para réplicas y duplicados. Se ha establecido un nUmero de blancos y controles de proceso
ajustado para la cantidad de muestras procesadas y en una secuencia especifica dentro de un
lote de andlisis de rutina. Se involucran cepas de referencia y procedimientos para la deteccion y
seguimiento de trabagjos no conformes. Ademds, se cuenta con muestras de referencia que
permiten hacer una verificacidén adicional del desempefo del método, el empleo de muestras
ciegas para verificar la reproducibilidad de los resultados y la aplicacién de los procedimientos por
parte de los analistas, entre ofros aspectos del plan de control de calidad. El empleo de los controles
obedece a los requerimientos del drea de andlisis que corresponda.

° Las cartas control y demds datos procedentes del sistema de control de calidad son sometidos a
seguimiento y evaluacién, de acuerdo con procedimientos documentados, con el fin de identificar
opciones de mejora o detectar posibles fuentes de trabajo no conforme para cada lote de andlisis.
Los datos producto del andlisis de los resultados obtenidos para algunos pardmetros quimicos a
partir de la prueba inter-laboratorios de la red CALS y muestras de referencia, permiten identificar
fuentes de variacién en la ejecucién del método.

9.1.3.3 ANALISIS DE DATOS

Con base enlas actividades de seguimiento y medicidn que se llevan a cabo en los diferentes procesos,
se obtienen datos cuyo andlisis permite demostrar la eficacia, eficiencia y efectividad del Sistema de
Gestidon Integrado e identificar dénde puede realizarse mejora.

En el IGAC, el andlisis de datos proporciona informacién sobre:

° El grado de satisfaccidn de los clientes y proveedores, conformidad con los requisitos,
caracteristicas y tendencias de los procesos y productos, entre ofras.

° Informes de resultado de la aplicacién de las auditorias internas del SGI.

9.2 AUDITORIA INTERNA DEL SISTEMA DE GESTION INTEGRADO

Se planifica la realizacién de las auditorias con el fin de:

°  Verificar que el Sistema de Gestidn Integrado cumple con las actividades planificadas.

°  Verificar el cumplimiento de los requisitos establecidos por el IGAC y de las normas ISO 9001:2015,
ISO 14001:2015, ISO/IEC 17025:2017. Sin embargo, y en el marco del Sistema de Gestidn Integrado,
el IGAC implementa como una buena prdctica de gestion, auditar los criterios establecidos para
los sistemas de Gestion de Seguridad de la Informacién (SGI) con base en la Norma ISO/IEC
27001:2013 y el sistema de Gestion de Seguridad y Salud en el Trabajo con base en la norma NTC
ISO 45001:2018, considerando de esta Ultima, de estricto cumplimiento, lo establecido en el decreto
1072 de 2015 en el capitulo 6, articulos del 2.2.4.6.1 al articulo 2.2.4.6.42 asi como la Resolucién 0312
de 2019, y sus normas reglamentarias. Lo anterior, de acuerdo con lo establecido en el numeral 4.3
de este manual “Determinacién del alcance del SGI".

°  Garantizar que se ha implementado el sistema de manera eficaz y que se mantiene actualizado.

° Informar a la alta direccién y a su Representante en asuntos del SGI los resultados obtenidos en las
auditorias realizadas y del estado de implementacion y eficacia de las acciones de mejora y
correctivas.
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Las auditorias internas al SGI podrdn ser ejecutadas por servidores publicos del Instituto o contratistas
por prestaciéon de servicios que cumplan con el perfil de auditor vigente en la entidad.

Las auditorias peridédicas programadas por el auditor lider tienen en cuenta la importancia de los
requisitos, de las dependencias y procesos a auditar tomando como marco de referencia los resultados
de auditorias anteriores. Las acciones correctivas derivadas de la auditoria interna y su plazo de
implementacion son documentadas y puestas en prdctica por los procesos involucrados.

Los informes por las auditorias internas al SGI pueden ser consultadas en el siguiente enlace:
https://www.igac.gov.co/es/transparencia-y-acceso-a-la-informacion-publica/modelo-integrado-de-
planeacion-y-gestion-mipg/informes-auditorias-sqi

9.3 REVISION POR LA DIRECCION

Se establecen lineamientos y directrices a seguir para realizar a intervalos planificados la revisiéon del
Modelo Integrado de Planeacién y Gestidn y el Sistema de Gestidn Integrado — SGI, por parte del
Comité Institucional de Gestidon y Desempeno para asegurarse de su conveniencia, adecuacion,
eficacia, eficiencia y efectividad. Igualmente, permite idenfificar oporfunidades de mejora vy la
necesidad de efectuar cambios en el SGI, incluidos la politica y los objetivos del SGI, entre otros.

La evaluacion de la Alta Direccidon a la gestion institucional se lleva a cabo mediante la metodologia
establecida por las entidades administrativas y de control a nivel nacional, asegurando su
conveniencia, adecuacién, eficacia y alineacién con las directrices del MIPG, con el fin de mejorar el
desempeno en los resultados de la entidad y permitiendo la satisfaccion de los ciudadanos.

El acta de la Revision por la Direccidn puede ser consultada en el siguiente enlace:
https://www.igac.gov.co/es/transparencia-y-acceso-a-la-informacion-publica/modelo-intfegrado-de-
planeacion-y-gestion-mipg/revision-por-la-direccion

10. MEJORA

10.1 GENERALIDADES

La mejora continua forma parte de la cultura de |la entidad, se obtiene implementando acciones de
mejora identificadas en las diferentes fuentes de la gestidn, como son:

°  Aplicaciéon de encuestas de satisfaccién del cliente, PQRD, sugerencias.

° Indicadores de gestién.

°  Andlisis de riesgos.

°  Auditorias internas y externas.

°  Andlisis de datos.

° Resultados de la supervisién, inspecciones, medicién de los indicadores del SG-SST.

° Recomendaciones del COPASST.

° Resultado del proceso de investigacién de accidentes de trabajo y enfermedades laborales.
° Revisidn del sistema por parte de la Direccién General.

°  Seguimiento a la politica y objetivos institucionales.

°  Seguimiento que se lleva a cabo en los distintos procesos.

Se planea, se implementa, se verifican los resultados y se actia de acuerdo con ellos, ya sea para
corregir desviaciones o para proponer nuevas metas.

El IGAC redliza la gestién de las acciones correctivas y de mejora de cada uno de los procesos,
subprocesos y Direcciones Territoriales, describiendo el andlisis previo, las actividades, responsables,

fechas de programacién y ejecuciodn; La Oficina Asesora de Planeacién hace su seguimiento como la
segunda linea de defensa realizando el acompanamiento, supervision de los riesgos, controles y
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cumplimiento. La Oficina de Control Interno realiza la respectiva evaluacion de la eficacia de las
acciones, aplicando asi la tercera linea de defensa del MIPG.

10.2 NO CONFORMIDADES Y ACCIONES CORRECTIVAS

El Instituto cuenta con el procedimiento vigente "Gestion de Acciones de Mejora y Correctivas”, que
establece los lineamientos para determinar, analizar, implementar y asegurar que las no conformidades
y oportunidades de mejora identificadas en las diferentes fuentes de la gestion integral, sean registradas
y tfratadas con métodos y técnicas orientadas a la mejora continua y asi evitar la recurrencia.

Para los casos del LNS cuando se identifique un trabajo no conforme, desvios o incumplimiento de las
politicas y procedimientos, es imprescindible emprender un andlisis e implementacion de acciones
correctivas, siempre y cuando los participantes del proceso evidencien que se puede repetir.

10.3 MEJORA CONTINUA
El Instituto Geogrdfico Agustin Codazzi revisa continuamente la conveniencia, adecuacién y eficacia
del sistema de gestion integrado.

El IGAC de acuerdo con los resultados del andlisis y evaluacién, determina si hay necesidades u
oportunidades que pueden considerarse como parte de la mejora continua.

11. ANEXOS

° ANEXO 1 Listado de sedes

°  ANEXO 2 Estructura fisica del Laboratorio Nacional de Suelos - LNS.

°  ANEXO 3 Responsabilidades y autoridades correspondientes a la estructura del LNS

° ANEXO 4 Instalaciones y condiciones especiales para el LNS

°  ANEXO 5 Esquematizacion del manejo de control y calidad del LNS

°  ANEXO 6 Politicas en cumplimiento a la NTC ISO/IEC 17025 para el Laboratorio Nacional de Suelos
°  ANEXO 7 Politicas especificas de seguridad de la informacién

°  ANEXO 8 Roles y responsabilidades del Sistema de Gestién de Seguridad la Informacion

12. CONTROL DE CAMBIOS

FECHA CAMBIO VERSION

°  Se adopta como versién 1 debido a la actualizacion de la Cadena de Valor en Comité
Institucional de Gestidon y Desempeno del 3 de marzo del 2023, nuevos lineamientos
frente a la generacion, actualizacién y derogacién de documentos del SGI.

° Hace parte del proceso Direccionamiento Estratégico y Planeacién, del subproceso
Gestion de procesos.

°  Se actudliza el *“Manual Operativo MIPG-SGI" cédigo MN-SGI-01, versidon 2 a “Manual
MIPG SGI", cédigo MN-PRC-01, versién 1.

°  Se actualizan los productos y servicios de los procesos misionales en el numeral 4.2.

° Se qgjusta el capitulo del alcance del Sistema de Gestidn de calidad y del Sistema de

29/11/2023 gestion ambiental - numeral 4.3.1. 1
° En el numeral 5.2 se actualiza la politica del SGI y su articulacién con los objetivos del
SGl.

°  Se actudliza la tabla de cumplimiento de los requisitos de las normas a través de los
procesos en el capitulo 6.

°  Se actudliza la tipologia documental del numeral 7.5.

° Con respecto a la mencién de la norma ISO 27001:2013 se aclara que la entidad estd
en proceso de transicidn a la versidn 2022 en los pdrrafos que aplica.

° Se revisa y actuadliza la totalidad del contenido del documento de acuerdo con el
organigrama y el mapa de procesos vigente.

° Hace parte del proceso Direccionamiento Estratégico y Planeacién, del subproceso

29/08/2022 Gestion del SGI 2

°  Se actudliza el "Manual Operativo MIPG-SGI”, cédigo MN-SGI-01, versidn 1, a versidn 2.
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CAMBIO VERSION

°  Se actualizan los productos y servicios agroldgicos, catastrales, de Innovacién y Gestion
del conocimiento aplicado, de difusidon de productos y servicios y las publicaciones del
numeral 4.2.

°  Se elimina la mencién del Decreto 1443 de 2014 teniendo en cuenta que éste se
encuentra compilado integralmente en el decreto 1072 de 2015 en lo referente al
SGSST.

°  Se qgjusta el capitulo del alcance — numeral 4.3.

° En el numeral 4.3.4. relacionado con el alcance de la acreditacion del LNS, se gjustan
y complementan los ensayos sobre los cuales el LNS ha implementado los requisitos
generales para la competencia de los laboratorios de ensayo y calibracién y se
incluyen dos notas aclaratorias.

°  Enelnumeral 5.2 se incluye la politica del SGI actualizada a su versidn 2y su articulacion
con los objetivos del SGI. Se ajustan los objetivos del SGSST de acuerdo con los resultados
de la Revisidn por la Direccion realizada durante la vigencia 2022.

°  Se actualiza el numeral 7.1 — Recursos de acuerdo con la realidad institucional actual.

° En el numeral 7.3 Toma de Conciencia se complementa con informacién de la
Direccién de Tecnologias de la informacion y las comunicaciones.

° Se actualiza el numeral 7.4 relacionado con Comunicaciones fanto internas como
externas.

° Se actualiza la informacién documentada del numeral 7.5, en lo que corresponde a los
procedimientos obligatorios del Plan de Emergencias y de Comunicaciones.

°  Se qgjusta el numeral 8.2.4. Preparacién y respuesta ante emergencias.

°  Enelnumeral 8.5.2 Identificacion y frazabilidad se incluye mencién aclaratoria frente a
la propiedad intelectual de los sistemas de informacion.

° En el numeral 8.5.3. Propiedad perteneciente a los clientes o proveedores externos, se
incluye mencién sobre la proteccién de datos personales.

° Se actualiza el numeral 8.5.6. Control de cambios en lo relacionado con el Sistema de
Gestion de Seguridad de la informacion.

°  Se qgjustala redaccion del numeral 9.2 Auditorias internas al SGI.

OFICINA ACTUALIZO REVISO TECNICAMENTE APROBO
OFICINA ASESORA DE PLANEACION. Luis Hernando | Marcela Yolanda | Carlos Rafael | Fabidn Eduardo
Sistema de Gestién de Calidad. Guarin Gamboa. Puentes Gonzdlez Camelo Sanchez.

Castrillon. Contreras.

Martha Patricia
Ramirez Suarez.

Orlando José
Maya Martinez.

Rosemberg
Sanabria Vargas.

Anny  Esperanza
Morales Ortega.
Karen Lorena
Canizales
Manosalva.
Daniel  Alejandro

OFICINA ASESORA DE PLANEACION. Carlos Rafael Gonzdlez Contreras. Fabidn Eduardo

Sistema de Gestidon Ambiental.

Veldsquez Pira.

Camelo Sdnchez.

SUBDIRECCION DE AGROLOGIA.
Acreditacion del Laboratorio Nacional
de Suelos.

Janeth Gonzdlez Nivia

Ricardo Fabian
Siachoque Bernal.

SUBDIRECCION ADMINISTRATIVA Y
FINANCIERA.

Sistema de Gestion Documental

Laura Carolina Pedroza Arias

Natalia  Elizabeth
Plata Penafort.

SUBDIRECCION DE TALENTO HUMANO
Sistema de Gestidn de Seguridad y Salud
en el Trabajo

Yesid Orlando Cortés Sarmiento

Gloria Marlen
Bravo Guaqgueta.
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OFICINA ACTUALIZO REVISO TECNICAMENTE APROBO

DIRECCION DE TECNOLOGIAS DE LA | Diego Ferney Ramirez Pulido Perla Yadira Rojas
INFORMACION Y COMUNICACIONES Martinez.

Sistema de Gestién de Seguridad de la

Informacién

OFICINA ASESORA DE | Leidy Gamboa Herreno Alejandra
COMUNICACIONES Montenegro

Pinzén

OFICINA  ASESORA DE PLANEACION | Laura Isabel Gonzdlez Barbosa Marcela Yolanda Puentes Castrillén

Revisé Metodoldgicamente
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ANEXO 1. Listado de Sedes

Tabla 8. Sedes del IGAC

N° DIRECCION TERRITORIAL DIRECCION PROPIA ARRIENDO
1. Sede Central Car. 30 #48-51 X
2. Direccién Territorial Atldntico Carrera 58 N 70-93 X
(Barranquilla) X
3. Direccién Territorial Bolivar carrera 31 -34 # 34 centro X
(Cartagenaq)
4. | Direccidn Territorial Boyacd (Tunja) CLL1811-31 X
TR 11 CL 31 A 30 La Bodega
5. Direccién Territorial Caldas CRA 24 # 22-36 Edificio Sociedad Caldense de
(Manizales) Ingenieros Civiles X
Calle 21 No. 23-22 piso 8 Edificio Atlas
Calle 21 No. 23-22 piso 7 Edificio Atlas
6. Direccién Territorial Cauca CALLE 3 # 7-08 X
(Popaydn)
7. Direccién Territorial Caquetd Calle 21 No. Calle 20 # 5-29 Barrio Buenos Aires - X
(Florencia) Florencia 23-22 piso 7 Edificio Atlas
8. Direccién Territorial Casanare (Yopal) | Calle 7 # 18 — 14, primer piso, edificio Solé Centro X
Corporativo
9. Direccién Territorial Cesar Calle 16 # 9 - 30 piso 8 Edificio Caja Agraria X
(Valledupar)
10. | Direccién Territorial Cérdoba Carrera 2 #22-05 X
(Monteria)
11. | Direcciodn Territorial Cundinamarca Car. 30 #48-51
X
(Sede Central)
12. | Direccién Territorial Guaijira Calle 12 # 5-31
. X
(Riohachay)
13. | Direccién Territorial Huila (Neiva) Calle 9 # 8-75 Centro X
14. | Direccién Territorial Magdalena Calle. 15 #3-25
(Santa Marta) Piso 4 y 5 Edificio BCH
15. | Direccién Territorial Meta K33A #37-14 X
(Villavicencio)
16. | Direccién Territorial Narino (Pasto) Calle 18a #21a-18 X
17. | Direccién Territorial Norte de Calle 10 No. 3-42. Piso 8. X
Santander (Cucuta) Predio AV 3 este No 11-35 X
18. | Direccién Territorial Quindio Car. 13 #14-33 pisos 1,2y 3 X
(Armenia) Calle. 17 #19-29 X
19. | Direccién Territorial Risaralda CLL 20 # 9- 51 Complejo Urbano Diario del Otdn X
(Pereira) Local 8.
20. | Direccién Territorial Santander CARRERA 20 # 33-64/58 X
(Bucaramanga) CALLE 36 # 22 -16 PRIMER PISO X
21. | Direccién Territorial Sucre (Sincelejo) Car. 18 #23- 20
piso 7. X
Edificio Caja Agraria
Oficina 803
22. | Direccién Territorial Tolima (lbagué) Calle 13 # 3a-22 X
23. | Direccién Territorial Valle (Cali) Car. 6 #13-56/62 X
24. | UOC San Andrés Car. 18
(Av. Francisco Newball) #9-184
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ANEXO 2. Estructura fisica del Laboratorio Nacional de Suelos — LNS

° El Laboratorio se encuentra distribuido en cuatro plantas, construidas en concreto. En la planta
inferior se ubican las zonas de almacenamiento de residuos peligrosos provenientes de los procesos
analiticos, asi como la bodega de reactivos principal, cuarto de almacenamiento de muestras,
cuartfo de gases, un bano y un acceso al montacarga.

° En el segundo piso se ubica la recepcién y puerta de acceso al laboratorio, un auditorio, oficinas,
las dreas analiticas de los temas de quimica y fisica, dos (2) banos, un acceso a montacarga, cuarto
de agitadores y el tablero eléctrico.

° En el tercer piso se ubican oficinas, las dreas analiticas de los temas de mineralogia, quimica y
biologia, dos (2) banos, un acceso a montacarga, bodega de almacenamiento de muestras,
bodega de EPP y elementos de oficina, bodega de elementos de laboratorio, cuarto de agitadores,
archivo de gestién del LNS y el tablero eléctrico.

° En el cuarto piso se ha establecido el drea de destiladores, el drea de preparacion de muestras
(cuartos de codificacion, molienda, invernadero, almacenamiento), un acceso a montacarga,
zona de terraza donde se ubican los motores de cabinas de extraccidn y compresores. Se puede
evidenciar a continuacién la esquematizacion donde se manifiesta la distribucién de las dreas y de
los procesos analiticos. En el Anexo 5 se encuentran las instalaciones y condiciones especiales del
LNS.

Planos de esquematizacién donde se manifiesta la distribucion de las dreas y de los procesos
analiticos:

Tabla 9. ESTRUCTURA FiSICA DEL LABORATORIO NACIONAL DE SUELOS

llustracion 5. Plano Laboratorio Nacional de Suelos, primer | jiystracion 6. Plano Laboratorio Nacional de Suelos, segundo
piso piso

00

I [*=]
Fuente: IGAC (2023 a) Fuente: IGAC (2023 a)

Con esta estructura el laboratorio puede asegurar la independencia de los diferentes tfemas de
laboratorio para emitir resulfados de ensayo confiables.

Asi mismo los posibles conflictos de interés son mitigados, salvaguardando la informacion y datos de los

clientes internos y externos de acuerdo con lo establecido en el procedimiento vigente “Andlisis de
muestras en el LNS” y el instructivo vigente “Confidencialidad e imparcialidad en el LNS”.
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Tabla 10. ESTRUCTURA FiSICA DEL LABORATORIO NACIONAL DE SUELOS

llustracién 7. Plano Laboratorio Nacional de Suelos, tercer llustracion 8. Plano Loboroforls%Noaonol de Suelos, cuarto
piso. P!
01 Sl ]
- i woroas
»= —— o p—— >z
e -
"\ ~ .
J//\/\\ le i I | [
e l . ® Mmuuaune
Fuente: IGAC (2023 q) Fuente: IGAC (2023 q)
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ANEXO 3. Responsabilidades y autoridades correspondientes a la estructura del LNS

llustracién 9. Estructura orgdnica, LNS

Estructura organica Laboratorio Nal de Suelos

DIRECCHOM DE GESTION DE
INFORMACIIN GEDGRAFICA

SUBDIRECCHON DE AGROLOGIA

|

| LABORATORID MACIONAL DE SUELDS |

TEMA SGI
TERAA ITEM DE ENSAYD

TEMA QUAMICA | [ TEmaFisica | | TEmamioLoGl | TEMA MINMERALOGIA

Fuente: IGAC-LNS (2022 q)

En el Laboratorio Nacional de Suelos, se tienen las siguientes autoridades y responsabilidades para cada
uno de los roles.

DIRECTOR DE GESTION DE INFORMACION GEOGRAFICA

AUTORIDADES

°  Gestionar la obtencién y asignacion de recursos.

° Redlizar la implementacién, mantenimiento y mejora del Sistema de Gestidn Integrado.
°  Aprobar la seleccién del personal de planta y de contrato.

RESPONSABILIDADES

°  Promover gque los servidores pUblicos y contratistas que participan en el proceso cumplan con lo
establecido en el mismo.

°  Gestionar los recursos administrativos y financieros para la implementacién y el mantenimiento del
Sistema de Gestion Integrado.

° Informar a la Direccién General del IGAC sobre el desempeino del Sistema de Gestidn Integrado y
cualguier necesidad de mejora.

SUBDIRECTOR DE AGROLOGIA

AUTORIDADES

°  Gestionar la obtencion y asignacién de recursos.

°  Redlizar la implementacién, mantenimiento y mejora del Sistema de Gestion Integrado.
°  Aprobar la seleccién del personal de planta y de contrato.

RESPONSABILIDADES

°  Aprobar la actudlizacion, implementacién o eliminacién de documentos y formatos del Sistema de
Gestion Integrado.

°  Promover que los servidores publicos y contratistas que participan en el proceso cumplan con lo
establecido en el mismo.

°  Validar gue los documentos del Sistema de Gestidn Integrado correspondan a las actividades que
se llevan a cabo en el Laboratorio Nacional de Suelos.
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°  Verificar la implementacion de los documentos del Sistema de Gestidn Integrado a partir de su
publicacion en el listado maestro de documentos del IGAC.

° Revisar las acciones correctivas o de mejora relacionadas con los frabajos no conformes
presentados, basado en el andlisis de la informacién y en la medida de lo posible las estadisticas
de su comportamiento.

°  Aprobar el personal encargado en caso de ausencia temporal o permanente del titular.

° Informar a la Direccion Gestidon de Informacion Geogrdfica sobre el desempeno del Sistema de
Gestion Integrado y cualquier necesidad de mejora.

JEFE DEL LABORATORIO NACIONAL DE SUELOS

AUTORIDADES
Seleccionar el personal de planta y de contrato para el Laboratorio Nacional de Suelos.

°  Coordinar a través de los responsables de cada tema, las actividades necesarias para brindar el
servicio oportuno que demanda el cliente.

° Revisar y aprobar los resultados analiticos de los diferentes temas del Laboratorio Nacional de
Suelos.

°  Evaluar el desempeno del personal del Laboratorio Nacional de Suelos.

°  Redlizar la implementacién, mantenimiento y mejora del Sistema de Gestion Integrado.

RESPONSABILIDADES
Garantizar la implementacion de los documentos del Sistema de Gestidn Integrado en el
Laboratorio Nacional de Suelos.

°  Gestionarla obtenciéon y asignacién de recursos para garantizar la prestacion de servicios analiticos
del Laboratorio Nacional de Suelos.

°  Actudlizar con la periodicidad que el Instituto defina la resolucidon de precios de los servicios
ofrecidos por el Laboratorio Nacional de Suelos.

°  Consolidar los informes de gestién del Laboratorio Nacional de Suelos.

° Redlizar la gestion de convenios y contratos para la prestacion de servicios ofertados por el
Laboratorio Nacional de Suelos, asi como el seguimiento a la ejecuciéon de éstos.

°  Garantizar la ejecucion eficiente y eficaz de los procesos analiticos en el Laboratorio Nacional de
Suelos.

°  Asignar al personal encargado en caso de ausencia temporal o permanente del titular.

°  Asegurar que todos los servicios se presten una vez se ingresen las muestras al laboratorio y se
confirme el pago de la orden de los servicios solicitados.

°  Verificar el cumplimiento de la conformidad del producto antes de su liberacioén.

° Revisar las acciones correctivas o de mejora para dar el tratamiento al trabajo no conforme y
verificar su ejecucién.

°  Autorizar los permisos de acceso al SIGA de acuerdo con los roles asignados.

PERSONAL DE APOYO ADMINISTRATIVO Y FINANCIERO A LA JEFATURA DEL LABORATORIO

RESPONSABILIDADES
Realizar los procesos administrativos y financieros del Laboratorio Nacional de Suelos que le sean
designados.

°  Apoyar la etapa precontractual de los diferentes procesos de contfratacion que lleva a cabo el
Laboratorio Nacional de Suelos.

° Efectuar seguimiento y confrol mensual a los confratos de ingresos del Laboratorio Nacional de
Suelos.

°  Apoyar la elaboracién de informes de gestion solicitados al Laboratorio Nacional de Suelos.
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RESPONSABLE DEL SGI
AUTORIDADES
° Implementacion, mantenimiento y mejora del Sistema de Gestidn Integrado.

RESPONSABILIDADES
Verificar la implementacién de los documentos del Sistema de Gestidn Integrado en el Laboratorio
Nacional de Suelos.

°  Apoyar la formulacién de acciones para prevenir o minimizar desviaciones al Sistema de Gestidn
Integrado y realizar su seguimiento.

°  Apoyar las Auditorias internas y externas al Sistema de Gestion Integrado programadas por la
Oficina Asesora de Planeacion.

°  Gestionar ante el ente acreditador las visitas de auditorias y de seguimiento al Laboratorio Nacional
de Suelos bajo la norma ISO 17025:2017.

°  Tramitar ante la Oficina Asesora de Planeacion, la actualizacién de los documentos del Sistema de
Gestidon Integrado requerido por el Laboratorio Nacional de Suelos.

°  Redlizar socializaciones y sensibilizaciones asociadas al Sistema de Gestidn Integrado.

°  Proponer las acciones correctivas o de mejora para dar el fratamiento al frabajo no conforme y
verificar su ejecucion.

° Readlizar el reporte de los frabajos o productos no conformes.

° Convocar como minimo trimestralmente a la Jefatura del Laboratorio Nacional de Suelos para
realizar el seguimiento y andlisis de la informacion.

° Informar los resultados de las auditorias.

° Informar sobre el desempeno del Sistema de Gestidn Integrado y cualquier necesidad de mejora.

APOYO SGI EN EL LNS

RESPONSABILIDADES
Apoyar la elaboraciéon y actualizacion de los documentos del Sistema de Gestidn Integrado vy su
socializacion, ademds de verificar su implementacion en el Laboratorio Nacional de Suelos.

° Hacer seguimiento a los confroles para garantizar el aseguramiento de la calidad de los
procedimientos analiticos e Informar cualquier situacidon que pueda afectar la validez y
confiabilidad de los resultados analiticos.

°  Apoyar el desarrollo de sensibilizaciones y talleres que fomenten la aplicacion del aseguramiento
de la calidad de los procedimientos analiticos.

°  Seguimiento al proceso de inducciodn, liberacién y autorizacién del personal para el desarrollo de
las actividades en el Laboratorio.

°  Seguimiento a los frabajos no conformes.

°  Apoyar la formulacidon de acciones para prevenir o minimizar desviaciones al Sistema de Gestion
Infegrado y realizar su seguimiento.

°  Seguimiento al desarrollo, modificacién, verificacion y validacion de métodos y el cdlculo de la
incertidumbre de medicion.

° Redlizar el andlisis y seguimiento a las encuestas de percepcion y satisfaccién de los clientes.

° Realizar seguimiento a los Roles del SIGA.

METROLOGO

RESPONSABILIDADES
Cumplir los lineamientos establecidos en el instructivo “Control metroldgico de instrumentos, equipos
y patrones”.

°  Proyectar la documentacion requerida para el aseguramiento de los mantenimientos,
verificaciones o calibraciones metroldgicas de equipos e instrumentos del Laboratorio Nacional de

Suelos.

°  Verificar la conformidad de los resultados de los mantenimientos, calibraciones y calificaciones
confratadas.
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°  Redlizar la verificaciéon metroldgica de equipos e instrumentos del Laboratorio.

°  Formular e implementar acciones de mejora para el aseguramiento metrolégico del Laboratorio
Nacional de Suelos.

°  Participar en la liberacién de los equipos del Laboratorio Nacional de Suelos.

°  Apoyar al personal de estadistica para mantener actualizada la incertidumbre de los métodos
analiticos.

ESTADISTICO

RESPONSABILIDADES
Cumplir los lineamientos establecidos en los instructivos “Validacién o verificacion de los métodos
analiticos en el Laboratorio Nacional de Suelos” y “Estimacién de la incertidumbre de los métodos
analiticos”.

°  Disefar los planes, informes y andlisis estadistico de las validaciones de los métodos analiticos del
Laboratorio Nacional de Suelos.

°  Readlizar el andlisis estadistico de las muestras control que se emplean en el Laboratorio Nacional de

Suelos.

° Redlizar los cdlculos necesarios para mantener actualizada la incertidumbre de los métodos
analiticos.

AMBIENTAL

RESPONSABILIDADES
Cumplir los lineamientos definidos en el instructivo “Manejo de residuos analiticos” y del
procedimiento de “Solicitud y custodia de elementos de laboratorio”.

°  Participar en la actualizacion de las matrices de identificacion de peligros y riesgos asociados a
seguridad vy salud en el trabajo y de identificacion y valoracidén de aspectos y mitigacion de
impactos ambientales.

°  Mantener actualizado el inventario de reactivos y materiales del Laboratorio Nacional de Suelos.

°  Garantizar que el aimacenamiento de los reactivos cumpla con la normativa vigente.

° Redlizar informe trimestral sobre la gestion del RESPEL en el Laboratorio Nacional de Suelos.

°  Apoyar la ejecucién de la documentacién requerida para garantizar la disposiciéon final de los
residuos por parte de un gestor externo.

°  Formular e implementar acciones de mejora para el sistema de Gestidn Ambiental en el Laboratorio
Nacional de Suelos.

ITEM DE ENSAYO

RESPONSABILIDADES
Redlizar la codificacion, preparacion, distribucidon, entrega oportuna, almacenamiento vy
eliminacion de las muestras de acuerdo con el instructivo vigente “ldentificacién, preparacion,
distribucion y almacenamiento de muestras para andlisis”.

°  Acercarse minimo dos (2) veces al dia a la oficina de correspondencia para recoger las muestras
recibidas por envio de correo fisico, o comunicarse por teléfono para confirmar que no haya
muestras por recoger.

°  Comunicarle al responsable de tema correspondiente cuando la muestra llega por correo para la
revisién e ingreso de la muestra.

°  Transcribir de manera fiel, completa y correcta la informacion entregada por el cliente en el formato
vigente “ldentificaciéon de muestra” cuando se reciben las muestras después del proceso de
recepcion.

° Readlizar los reportes de muestras sin pago, recibidas en correspondencia y procesadas, en el
formato vigente “Codificacién de las muestras y entrega al drea técnica”.
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SERVIDORES PUBLICOS RESPONSABLES DE TEMA (QUIMICA, FiSICA E INGENIERIA, MINERALOGIA Y

BIOLOGIA)

AUTORIDADES

° Liderar la induccién del personal que ingresa a la ejecucién de andlisis y aprobar la verificacion de
su idoneidad.

RESPONSABILIDADES
Asesorar y brindar orientacién técnica al cliente.

°  Verificar que la muestra cumple con los requisitos establecidos para el andlisis requerido.

° Comunicar inmediatamente al cliente cualquier eventualidad que se presente durante el proceso
analitico que afecte el cumplimiento de la entrega oportuna del producto o servicio.

° Redlizar el seguimiento desde la preparacién de las muestras hasta la entrega de resultados de
andlisis.

°  Programary designar al personal responsable de la ejecucion analitica.

° Redlizar el seguimiento a los procedimientos analiticos y verificar la calidad de los ensayos
realizados.

° Crearen el SIGAlas solicitudes de CALS y duplicados, asimismo agrupar, aquellas solicitudes cuando
apligue.

°  Redlizar la revisidbn y coherencia analitica de los resultados de andlisis y crear en el SIGA las
repeticiones necesarias.

°  Designar la elaboracion de recomendaciones de fertilizacion y enmienda para aguellas muestras
que lo requieran.

°  Confirmar la informacién digitada en cuanto a transcripcion de datos analiticos originales o
corregidos, informacion del usuario y de la solicitud de andlisis.

°  Redlizar el reporte semanal y mensual de la ejecucién de andlisis.

° Redlizarla entrega efectiva de los resultados analiticos al cliente, por medio de correo electrénico
o enfrega personal y corroborar el recibido de los resultados.

° Redlizar el cierre de solicitudes en el SIGA (una vez se envian al cliente los resultados).

PROFESIONAL ESPECIALIZADO O EXPERTO

RESPONSABILIDADES
Redlizar las recomendaciones asociadas a los planes de fertilizacion y/o enmiendas cuando sean
requeridos por el cliente de acuerdo con el instructivo “"Recomendaciones de fertilizantes y
enmiendas”.

° Ingresar en SIGA o el sistema de gestion de informaciéon vigente, la informacidén asociada a los
planes de fertilizacion y/o enmiendas cuando sean requeridos por el cliente de acuerdo al
instructivo “Recomendaciones de fertilizantes y enmiendas”.

°  Apoyar técnicamente en la asesoria de los clientes.

°  Generacion de informes especiales que sean solicitados por la jefatura del laboratorio.

° Apoyar de manera activa en la formulaciéon y desarrollo de proyectos de investigacion o
cooperacién cuando se le requiera.

°  Apoyo en el proceso de verificacion de calidad y coherencia de los andlisis que se le solicite desde
la jefatura del laboratorio.

°  Apoyar el procesamiento estadistico de las validaciones y cartas control, en caso de ser requerido
por el responsable de tema.

°  Apoyar los procesos de actualizacion documental requeridos.

ANALISTAS

a. BASICO

RESPONSABILIDADES

° Redlizar las determinaciones analiticas de aplicacién bdsica de acuerdo con los instructivos de uso
de los equipos y ejecuciéon analitica que sean asignados por el responsable de tema.
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°  Aplicar los controles de calidad indicados en la documentacién del Sistema de Gestidn Integrado
del Laboratorio Nacional de Suelos.

° Redlizar la manipulacidén adecuada de los equipos asociados a determinaciones de aplicacién
bdsica de acuerdo con sus instrucciones de uso y a la programacién asignada  por el responsable
de tema.

°  Redlizar el correcto diligenciamiento de formatos asociados a los procesos analiticos asignados por
el responsable de tema.

° Informar al responsable de tema las desviaciones que se presenten en el desarrollo de sus
actividades.

° Digitar los resultados de manera correcta verificando el cargue de Informacién asociada a los
ensayos readlizados en el SIGA.

°  Diligenciar las cartas control conforme a lo estipulado por el Sistema de Gestidn Integrado.

° Redlizar la disposicién adecuada de los residuos peligrosos generados durante la ejecucion
andlitica, cumpliendo con lo establecido en el instructivo “Manejo de residuos analiticos”.

b. INTERMEDIO

RESPONSABILIDADES

° Redlizar las determinaciones analiticas de aplicacion bdsica e intermedia de acuerdo con los
instructivos de uso de los equipos y ejecucion analitica que sean asignados por el responsable de
tema.

°  Aplicar los controles de calidad indicados en la documentacion del Sistema de Gestidn Integrado
del Laboratorio Nacional de Suelos.

°  Redlizar la manipulacidon adecuada de los equipos asociados a determinaciones de aplicacion
bdsica e intermedia de acuerdo con sus instrucciones de uso y a la programacién asignada por el
responsable de tema.

°  Redlizar el correcto diligenciamiento de formatos asociados a los procesos analiticos asignados por
el responsable de tema.

° Informar al responsable de tema las desviaciones que se presenten en el desarrollo de sus
actividades.

° Digitar los resultados de manera correcta verificando el cargue de la informacién asociada a los
ensayos realizados en el SIGA.

° Diligenciar las cartas control conforme a lo estipulado por el Sistema de Gestién Integrado.

°  Redlizar los andlisis requeridos para las validaciones y verificaciones metodoldgicas asignados por
el responsable de tema.

°  Apoyar el procesamiento estadistico de las validaciones y cartas control, en caso de ser requerido
por el responsable de tema.

°  Apoyar la verificaciéon metrolégica de los equipos e instrumentos en caso de ser solicitado por el
SUpErvisor.

° Redlizar la disposicidn de residuos peligrosos generados durante la ejecucion analitica, cumpliendo
con lo establecido en el Instructivo vigente de "Manejo de Residuos Analiticos”.

RECEPCION Y APOYO EN LAS ACTIVIDADES DE LABORATORIO

RESPONSABILIDADES

°  Brindar informacién bdsica y necesaria de manera oportuna al cliente acerca de los servicios
ofrecidos en el Laboratorio Nacional de Suelos de manera presencial, telefénica y por correo
electrénico

°  Garantizar el suministro de los formatos de solicitud de andlisis e identificacidon de la muestra para
cada solicitud realizada personalmente.

°  Verificar el correcto y completo diligenciamiento por el cliente de los formatos vigentes
correspondientes, incluyendo las observaciones o modificaciones pactadas.

° Generar las cotizaciones y érdenes de pago asociadas al (los) servicio(s) solicitado(s) por los
usuarios.
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° Informar a los responsables de tema en cuanto lleguen nuevas muestras para su revisién vy
verificacién del cumplimiento de las especificaciones técnicas minimas necesarias para ejecutar la
determinaciéon analitica solicitada.

° Ingresar la informacién de las muestras y andlisis solicitados en el SIGA y asignar el nUmero de
solicitud correspondiente.

°  Remitirlos soportes de pago para la generacion de facturas correspondientes y tramitar las facturas
electréonicas (con la oficina de Oficina de Relacién con el ciudadano) para los casos que el cliente
lo requiera.

°  Revisar periddicamente en el SIGA el estado de pago de los servicios solicitados y velar por que se
realicen aguellos que aun se tienen pendientes.

°  Presentar reporte semanal y mensual de las muestras recibidas por ventanilla, correspondencia,
atencién al cliente, facturacién recibida, entre ofros para realizar el reporte en el Sistema Unico de
Informacion y Trdmite (SUIT) y seguimiento al Plan de Accién Anual.

° Informar al cliente que el ingreso de las muestras requiere de su acompaiamiento hasta la emision
de la orden de consignacion y que debe verificar que los datos consignados sean los correctos.

°  Comunicar al personal de preparacion el ingreso de muestras al laboratorio y establecer los tiempos
de entfrega de acuerdo con la capacidad operativa del LNS.

° Revisar que la informacion este correcta y completa previamente al envio por cualquier medio de
comunicacion establecido por el IGAC.

° Redlizar él envid de la encuesta de percepcion y satisfaccion a los usuarios; y hacer el seguimiento
para su correcto diligenciamiento.

°  Consolidar la informacién suministrada por medio de las encuestas de percepcién y satisfacciéon y
presentar informe trimestral al responsable de Sistema de Gestion Integrado.

°  Redlizar la gestidn y seguimiento a la solucién de incidencias generadas por medio del aplicativo
GLPI.

° Revisar que los registros estén completamente diligenciados antes de archivarlos.

°  Recopilar, organizar, escanear y disponer la informacién en el archivo de gestién del Laboratorio
Nacional de Suelos, de acuerdo con lo establecido en las Tablas de Retencién Documental- TRDs.

SERVIDOR ENCARGADO DE LAVADO DE MATERIAL

RESPONSABILIDADES
Cumplir los lineamientos definidos en el instructivo “Limpieza y lavado de Material”.

° Realizar el diligenciamiento correcto de los formatos asociados a las actividades de limpieza de
dreas de laboratorio y material.

°  Garantizar el orden y aseo de los temas analiticos.

°  Cumplir con los controles de calidad establecidos para la limpieza y lavado de material.

°  Seguimiento de los indicadores de Gestion de los proyectos a cargo del Laboratorio Nacional de
Suelos.

SERVIDORES PUBLICOS Y CONTRATISTAS DEL LABORATORIO NACIONAL DE SUELOS

RESPONSABILIDADES
Cumplir con los lineamientos establecidos en el Sistema de Gestidén Integrado.

°  Comprometerse con principios de independencia, imparcialidad e integridad y con la
confidencialidad de la informacién obtenida en el curso de sus actividades. Igualmente, cuando
haya lugar a situaciones de inhabilidad e incompatibilidad, los profesionales deben declararse
impedidos frente a su participacién en la gestion de trémites.

°  Protegery salvaguardar la propiedad del cliente.

°  Proteger los registros almacenados electrénicamente y prevenir el acceso no autorizado vy la
modificacion de estos.

°  Verificar y garantizar que todos los servicios se presten de manera imparcial conforme al orden de
ingreso y pago de cada solicitud de andlisis.
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°  Comprometerse con el mantenimiento y mejora continua del Sistema de Gestidn Integrado, junto
con los procedimientos de ensayo.

° ldentificar las desviaciones al Sistema de Gestidn Integrado o de los procedimientos al realizar las
determinaciones analiticas y asimismo proponer acciones de mejora a los que haya lugar.

°  Verificar que el servicio suministrado cumple con las especificaciones requeridas por el cliente.
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ANEXO 4. Instalaciones y condiciones especiales para el LNS

El LNS, cuenta con las siguientes instalaciones y condiciones, para garantizar su adecuado

funcionamiento, segun la norma internacional ISO/IEC 17025.

° El suministro de agua se realiza de forma directa, brindando agua potable; adicionalmente, se
cuenta con un sistema completo para la generacién de agua tipo |y de agua tipo Il de manera
permanente, la cual se distribuye a través de unared de tuberias senalizadas con un color particular
para este fin.

° El suministro de gases se realiza a partir del cuarto de gases, del cual se desprenden las tuberias
reglamentarias, en cuyos extremos se ubican reguladores de presion.

° El Laboratorio es alimentado por dos tipos de redes eléctricas, una de las cuales es comUn con polo
a tierra, la segunda es regulada y actia por la intermediacion de una UPS (UNINTERRUPTABLE
POWER SUPPLY), a la cual se conectan los equipos sensibles a interrupciones o cambios de voltagje.

° Los vertimientos procedentes de andlisis son dispuestos en dos tanques de sedimentaciéon vy
enfregados al gestor de residuos autorizado. En caso de que se requiera el almacenamiento
temporal de los residuos liquidos peligrosos se realiza en bidones, los cuales son rotulados vy
almacenados en el drea RESPEL hasta su entrega al gestor.

° El laboratorio cuenta con extintores en todas las dreas y pasillos, ademds de botiquines y
senalizacién de emergencia y primeros auxilios. Existe un Plan de Emergencias Institucional para el
manejo de imprevistos.

° Se encuentran termohigrémetros en diferentes dreas del Laboratorio, con el fin de permitir el
monitoreo de la temperatura y la humedad del ambiente en lugares donde se requieran estas
mediciones.

° Existe una adecuada iluminacién natural en las dreas de andlisis. Adicionalmente, iluminacién
artificial que cumplen con la normatividad vigente.

° Lalimpieza y orden al interior de las dreas de andlisis se encuentra documentada en el instructivo
vigente "limpieza de dreas de trabajo y material del Laboratorio”.

° Cuando las condiciones ambientales o de infraestructura puedan generar una variacién en los
resulfados de los ensayos, se informa al jefe del LNS para que se tomen las medidas necesarias.

Equipos e instrumentos requeridos para la preparacién de las muestras y la ejecucion de sus andlisis:

°  Los equipos poseen una tolerancia acorde con el método para el cual son empleados y la variacion
propia de los suelos. Los equipos utilizados se clasifican en fres grupos principales: equipo o
instrumento de trabajo, de medicién y de uso general que no se emplea para hacer mediciones o
gue tfiene una influencia minima en las mediciones (ejemplo: planchas de calentamiento, hornos
de secado de material, agitadores y sistemas de ventilacion y calentamiento).

°  Se lleva a cabo la actualizacién permanente del inventario, cronograma de mantenimiento y
calibracion, hojas de vida y asignacion de cédigos de los equipos.

° Los equipos que han sido sometidos a una sobrecarga o a un uso inadecuado, que dan resultados
dudosos o se ha demostrado que son defectuosos o estdn fuera de los limites especificados, se
rotulan como fuera de servicio y de ser posible se aislan para evitar su uso en tanto son reparados y
se demuestra su funcionamiento correcto.

° Las neveras utilizadas en el laboratorio para el almacenamiento de muestras, cepas, patrones y
medios de cultivo que requieran refrigeracién, tienen un seguimiento para definir si se mantienen
dentro del intervalo de control establecido. Cuando contienen muestras que ofrecen algin grado
de riesgo quimico o bioldgico se realiza su separacion.
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ANEXO 5. Esquematizacion del manejo de control y calidad del LNS

llustracién 10. Etapas y controles del proceso analitico en el Laboratorio Nacional de Suelos.

ETAPAS PROCESO ANALITICO CONTROLES

Item de ensayo 11— l’lnspeccic‘m del Item de ensayo

v

*Temperatura de secado y
almac enamiento de las muestras
*Calidad del Agua lavado del item de
ensayo

Preparaciéndel item deensayo -

*M uestra control

*M aterial de referencia
*Blancos

*M uestra duplicado

Analisis quimico, bioldgico, fisico,
mineralégico y micromorfolégico del <

item de ensayo *Muestraciega
*Patrones
Informe de resuitados a4~ |Correlacién dedatos
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ANEXO 6. Politicas en cumplimiento a la NTC ISO/IEC 17025 para el Laboratorio Nacional de Suelos

En el cuadro anexo se consolidan las politicas existentes en el Laboratorio Nacional de Suelos para su
cumplimiento, como se describe a continuacion:

POLITICA

Laboratorio Nacional de
Suelos

Politica de calidad del

Tabla 11. Politicas para el LNS

DESCRIPCION

La direccién del Instituto estd comprometida con el mantenimiento y

mejora del sistema de gestién integrado en el Laboratorio Nacional
de Suelos, a ftravés de la promocién del conocimiento, el
cumplimiento de la norma NTC ISO/IEC 17025, las buenas prdcticas
profesionales y la garantia del ofrecimiento del servicio de andlisis
quimicos, fisicos, mineralégicos y bioldgicos de suelos, tejido vegetal,
compost y agua para riego, acorde con los métodos establecidos y
los requisitos de los clientes. Comprometidos con el desarrollo de una
operacién analitica con los mds altos estdndares de calidad con el fin
de asegurar la validez y confiabilidad de los resultados analiticos
emitidos, manteniendo la imparcialidad y confidencialidad de la
informacioén que asi lo requiera. Las politicas requeridas en la norma
NTC ISO/IEC 17025 se encuentran documentadas en el “Manual MIPG
- SGI.

DOCUMENTO (S) DE
REFERENCIA
Instructivo
"Aseguramiento de
calidad de los procesos
analiticos”.

Politica para asegurar la
proteccién de la
informacion confidencial
y los derechos de
propiedad de sus clientes.

El IGAC estd comprometido con garantizar la confidencialidad de la
informacion, datos o bienes aportados o suministrados por los clientes,
o de los productos y servicios derivados como tal. Su préctica, por
quienes tienen acceso a la misma, se ejecuta mediante la proteccioén,
durante su recepcion, aimacenamiento, procesamiento y transmision.
Esto se logra mediante:

° Gestion de la informacién obtenida o creada durante la realizacion
de las actividades.

° Proteccién de datos personales -Habeas Data.

° Comunicacién a los clientes acerca de la informacién que
pretende poner al alcance del publico.

° Identificacion y clasificacion de la informaciéon publica clasificada
y reservada y su fratamiento de acuerdo con lo establecido en la
normativa vigente.

° Lineamientos en
confidencialidad.

° |dentificacién y fratamiento de los riesgos de seguridad de la
informacion.

° Claves de acceso del médulo de laboratorio, para manejo de la
informacién

contrataciéon relacionados con la

Instructivo
"Confidencialidad e
imparcialidad”.

Politica para evitar
infervenir en cualquier
actividad que pueda

disminuir la confianza en
] competencia,
imparcialidad, juicio,
integridad operativa y
operacién coherente.

El LNS estd comprometido con el desarrollo de sus actividades de

manera imparcial y estructurada, gestiondndolas para evitar

infervenir en actividades que puedan afectar su competencia, juicio,
imparcialidad e integridad operativa”. Esto se logra mediante:

° Personal libre de cualquier presion comercial, financiera u otras,
o influencia indebida y que evita intervenir en actividades que
puedan disminuir la confianza en su competencia, juicio,
imparcialidad o integridad operativa.

° Adecuada supervision al personal encargado de ensayos
analiticos, para garantizar la operacién coherente del
laboratorio de acuerdo a los lineamientos establecidos y
documentados.

°  Actividades limitadas a la investigaciéon en tema de suelos y la
ejecucion de andlisis por demanda de los usuarios.

°  Captacién de pagos y contratacién centralizada a nivel
institucional.

°  Asignacién de recursos de acuerdo con un “Plan Institucional”.

° Identificacion y tratamiento de los riesgos a la imparcialidad.

° Codificacién Unica e individual a cada una de las muestras que
permite que a todas se les dé el mismo manejo y actuar con
imparcialidad.

Instructivo
“"Confidencialidad e
imparcialidad”
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Todos los servicios se deben atender en el orden consecutivo de
llegada de la solicitud y pago.
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DOCUMENTO (S) DE
REFERENCIA

Politica para la seleccién
y la compra de los
servicios y suministros que
se utilizan y que afectan a
la calidad de los ensayos
o de las calibraciones.

El IGAC da cumplimiento formal y real al “Estatuto de la Contratacion
PUblica”, para lo cual ha reglamentado internamente el
procedimiento de contratacién de modo que la informacidn sobre las
condicionesy procesos contractuales sea entregada a los interesados
de manera oportuna, suficiente y equitativamente y las decisiones
para otorgar los contratos se tomen sin ningun tipo de sesgos o
preferencias, sino de manera exclusiva con base en el andlisis objetivo
de las propuestas presentadas por los participantes.

La contratacién en el Instituto se readliza en un dmbito de libre
competencia, con criterios de eficaz y eficiente administracion,
orientada por los principios de buena fe, moralidad, transparencia,
economia, equidad, responsabilidad, igualdad, imparcialidad y
celeridad, de tal forma que se establezcan con los contrafistas
relaciones de beneficio mutuo basadas en la calidad, la eficiencia, el
respeto, la bUsqueda constante del bien comin y las mejores
condiciones para las dos partes. Se exige que los contratistas del
Instituto obren con la transparencia y la moralidad que la Constitucion
Politica y las Leyes consagran. En caso de que el Instituto advierta
hechos constitutivos de corrupcién de parte de un proponente o de
un confratista, deben ejercerse las acciones judiciales del caso.

Las disposiciones vigentes de cardcter interno en materia de
confratacién se encuentran contenidas en resoluciones, circulares,
reglamento de contratacion e instructivos expedidos por el Instituto,
sobre temas como los principios que rigen la contratacién, las normas
aplicables a los contratos, la competencia para su celebracion, el
procedimiento general de contratacién, las garantias que deben
exigirse, los criterios de ponderacién para la escogencia de los
confratistas, entre ofros.

Asi mismo, el Instituto publica en el portal Unico de contratacién los
procesos de contfratacion que de acuerdo con la Ley deban surtir
este frdmite, con el fin de dar equidad y trasparencia a los
inferesados.

El IGAC establece y mantiene con los contratistas una relacion
fundamentada en la claridad, conocimiento y equidad con respeto
a las condiciones legales y contractuales para la adquisicion de
obras, bienes y servicios requeridos en el cumplimiento de su mision.

Procedimiento
“Contratacion” y el
instructivo de requisitos
generales para la
seleccion, adquisicién,
inspeccion y
evaluacién de
productos y servicios”.

Politica y procedimientos
para identificar las
necesidades de
formacién del personal y
para proporcionarla.

El IGAC se compromete con el desarrollo de las competencias,

habilidades, aptitudes e idoneidad de sus servidores publicos,

definiendo politicas y prdcticas de gestibn humana que incorporen

los principios constitucionales de justicia, equidad, imparcialidad y

fransparencia al realizar los procesos de seleccién, induccion,

formacién, capacitacion, promocién, evaluacion del desempeno y

retiro.

° En este sentido, la Comisidn Nacional del Servicio Civil y las
normas de confratacioén, el Instituto propende por la vinculacién
de los mds capaces e iddneos a la Administracidn, bien sea
servidores publicos o como contratistas. Asi mismo responde por
la adecuada administracién del recurso humano, la ejecucién
de programas de bienestar y capacitacién asegura y facilita el
mejoramiento contfinuo y eficiente de las funciones de la enfidad.

° En el IGAC se garantiza que todos sus servidores son elegidos por
el sistema de méritos, acordes con su experiencia y educacion.
El seguimiento a la gestién de estos ciudadanos es cumplido a
través de pardmetros objetivos y verificables.

Procedimiento
“Formacién y
capacitacion”

Politica para la revisién de
las solicitudes de andlisis,
las ofertas y los contratos

El LNS realiza la revision de las solicitudes de andlisis, las ofertas y los

confratos, mediante:

° Definicion explicita de las condiciones para la ejecuciéon vy
entrega de resultados.

° Informacion disponible acerca de los métodos empleados.

°  Asesoria al cliente acerca de la aplicabilidad de los andlisis segun
SU USO previsto.

Procedimiento “Andlisis
de muestras en el LNS”.
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Definicion de requerimientos para la presentacion de ofertas y el
cumplimiento de las normas legales y procedimientos
institucionales respecto a "contratos”.

VIGENTE DESDE:
29/11/2023

DOCUMENTO (S) DE
REFERENCIA

Politica para la resolucién
de las quejas recibidas de
los clientes o de otras
partes.

El IGAC fiene como politica garantizar la respuesta a las
peticiones, quejas, reclamos solicitudes y denuncias de los
clientes, segun lo indicado en el cédigo de buen gobierno, por
medio de las siguientes acciones: a) andlisis a cargo del drea
involucrada, b) formulacién y ejecucién de acciones correctivas
o preventivas segun aplique, c) proyecciéon de la respuesta y, d)
aprobaciéon y envio por el responsable o quien haga sus veces.

Procedimiento “Trdmite
de peticiones, quejas,
reclamos, sugerencias y
denuncias”.

Politica para trabajos no
conformes.

o

o

El LNS tiene como politica que cuando se detecte cualquier
evento que pueda derivar o haber ocasionado un frabajo no
conforme, debe detenerse el andlisis hasta tanto se tome una
decisién objetiva sobre su reanudacion o repeticién, decision
que estd bajo la responsabilidad del jefe del Laboratorio
Nacional de Suelos junto con el responsable del tema.
Sin embargo, no podrd aplazarse una tarea, trabajo, actividad o
proceso cuando a juicio de quien toma la decision, implique un
problema mayor al que se supondria su continuidad, una vez
adoptadas las acciones inmediatas que se consideren oportunas
en ese momento. Por ejemplo: el deterioro o pérdida de una
muestra o de los reactivos.
La identificacién de trabajo no conforme que pueda poner en
duda la eficacia de las operaciones o la validez de los resultados
de los ensayos, debe andalizarse y derivar en acciones correctivas
oportunas y en el caso de que el andlisis revele que hubo efecto
sobre los resultados, se dard aviso por escrito a los clientes.
La determinacién del trabajo no conforme estd relacionada con
el incumplimiento de las actividades que en forma directa o
indirecta puedan afectar la validez de los resultados en cuanto
a:

Disponibilidad y caracteristicas (calidad) de los insumos, de los
recursos materiales y de las muestras para andlisis, asi como su
apropiado almacenamiento y conservacion.

Cdlibracién, verificacién, cadlificacion 'y mantenimiento de
equipos.
Capacitacién, suplencia y comunicacién del personal.

Disponibilidad de procedimientos, metodologias, formatos e
instructivos apropiados.

Controles de calidad analiticos establecidos (Listas de chequeo,
cartas control, validaciones, cdlculo de la incertidumbre, entre
otros).

Controles de calidad externos (Participacion en Inter laboratorios
0 ensayos de aptitud).

Quejas de los clientes.

Informes de resultados.

Procedimiento “Control

de calidad, trabajo no

conforme y aprobacion
de resultados”.

Politica para la
implementacién de
acciones correctivas
cuando se haya

identificado un trabajo no
conforme o desvios de las
politicas

Cuando en el LNS se identifique un trabajo no conforme o desvios de

las

politicas, es imprescindible emprender un andlisis e

implementacién de acciones correctivas para mitigar su repeticiéon y
asi contribuir a la mejora continua.

Procedimiento "Control

de calidad, trabajo no

conforme y aprobacién
de resultados”.
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ANEXO 7. Politicas Especificas de Seguridad de la Informacion

FALTAS O SANCIONES A LAS POLITICAS DE SEGURIDAD DE LA INFORMACION

Las reglas y obligaciones descritas en este documento aplican a todos los usuarios de los activos de
informacién del Instituto, sin importar su ubicaciéon. Las violaciones a estas politicas especificas de
Seguridad de la Informacién comprometerdn la responsabilidad del usuario generando actuaciéon
disciplinaria y para el personal contratista la terminacién con justa causa del contrato de prestacion de
servicios, sin perjuicio de las acciones civiles y penales a que haya lugar.

Se considera como falta gravisima con fundamento en el numeral 5 del articulo 62 de la Ley 1952 de
2019 “causar dano a los equipos estatales de informdtica, alterar, falsificar, introducir, borrar, ocultar o
desaparecer informacién en cualquiera de los sistemas de informacidn oficial contenida en ellos o en
los que se almacene o guarde la misma, o permitir el acceso a ella a personas no autorizadas” es decir,
a la infraestructura tecnoldgica de la Entidad (equipos de codmputo, impresoras, escéner, teléfonos,
equipos activos de comunicaciones, dispositivos de audio y video, equipos eléctricos de potencia y
sistemas de seguridad del datacenter).

Asi mismo configura falta disciplinaria la realizacion objetiva de las conductas previstas en la Ley 1273
del 2009 “De la proteccion de la informacidén y los datos”.

Sin perjuicio de las acciones disciplinarias y civiles a que haya lugar todos los servidores pUblicos vy los
contratistas del Instituto Geogrdfico Agustin Codazzi, asi como, personal pasante, serdn responsables
por las acciones u omisiones que afecten la infraestructura y servicios tecnolégicos de la entidad,
igualmente de las acciones con las cuales se ocasione un dano frente al ejercicio de la funcién que
ejerce el servidor pUblico o contratistas, y dichos comportamientos serdin objeto de investigacion penal
por parte de las autoridades pertinentes, cuando se presenten conductas que infrinjan el Cddigo Penal
vigente, especificamente las disposiciones contenidas en el Titulo VII BIS denominado "De la Proteccidén
de la informacion y de los datos”, Articulo 269A y S.S., asi como lo estipulado en el titulo VIl referente a
“los delitos contra los derechos de autor”, Articulo 270y S.S.

El IGAC tiene propiedad legal de la informacién Institucional almacenada, enviada y compartida en
todos sus computadores, sistemas de informaciodn, correo electrénico, herramientas colaborativas y
sistemas de comunicacién y/o mensajeria instantdnea , entre otros que hayan sido transmitidos por
medio de estos recursos, por lo cual se reserva el derecho de acceder a esta informacion sin
autorizacion del autor o usuario del recurso, asi como también se reserva el derecho de disponer de
toda la informacién que cualquier servidor pUblico y contratistas haya colocado en los medios de
comunicacién existentes en el IGAC.

POLITICA ESPECIFICA DE SEGURIDAD DE LA INFORMACION EN LOS DISPOSITIVOS MOVILES

“Las medidas de seguridad de soporte, para gestionar los riesgos infroducidos por el uso de dispositivos
moaviles serdn orientadas con el objeto de mitigar los riesgos asociados al acceso, pérdida y divulgacion
no autorizados de la informacién del IGAC, a través de la asignacién de controles asociados con la
asignacioén de privilegios de acceso, borrado seguro de la informacién y aplicacion de técnicas de
cifrado”

Para dar cumplimiento a la anterior politica especifica se debe:
°  Redlizar la actualizacion de software de los dispositivos méviles institucionales cuando sea requerido
por la Direccidon de Tecnologias de la Informacién y Comunicaciones.
°  Evitar el almacenamiento de:
* Informacion de tipo multimedia, personal o institucional en los dispositivos mdviles de propiedad
del IGAC.
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* Informacién de credencialesy contrasenas de acceso a los servicios tecnoldgicos de la entidad,
en los dispositivos méviles institucionales.

° Implementar mecanismos de seguridad para establecer conexiones remotas hacia la plataforma
tecnoldgica del IGAC, por la Direccién de Tecnologias de la Informacion y las Comunicaciones.

°  Permitir las conexiones remotas a la plataforma tecnolégica, sélo al personal autorizado y por
periodos de fiempo previomente establecidos, de acuerdo con las necesidades y las labores
desempenadas para el instituto.

° Todo dispositivo mévil que acceda a la red del IGAC, debe tener software actualizado,
debidamente licenciado y en correcto funcionamiento y de acuerdo con el tipo de clasificacion
de informacién que maneja, se debe permitir monitorizar y controlar la instalaciéon de programas en
el dispositivo.

°  Evitar la modificacién de las configuraciones de seguridad de los dispositivos mdviles institucionales,
ni instalar programas, ni cambiar las configuraciones de software con el que fueron entregados.

°  Tenerimplementados mecanismos de cifrado de datos para los dispositivos méviles que contengan
informacion clasificada con cardcter reservado.

°  Utilizar canales seguros de comunicacién para la conexidén de dispositivos moéviles a las redes de
comunicaciones del IGAC, desde redes de terceros.

° Notificar a la mayor brevedad posible a los responsables de dreas y procesos y a la autoridad
competente para que se tomen las acciones necesarias para impedir el uso no autorizado del
dispositivo en caso de pérdida o hurto.

°  Evaluarlaimplementacion de controles adicionales de seguridad para separar entre el uso privado
y de la Entidad de los dispositivos méviles que procesan informacién del IGAC, para proteger los
datos en un dispositivo privado.

°  Evitar el uso de dispositivos rooteados o a los que se ha realizado jailoreak en el IGAC.

POLITICA ESPECIFICA DE SEGURIDAD DE LA INFORMACION EN EL TELETRABAJO

“El IGAC debe implementar medidas para proteger la informaciéon a la que se tiene acceso, que es
procesada o almacenada en los lugares en los que se realiza teletrabajo (todas las formas de trabajo
por fuera de la oficina, incluidos los entornos de frabajo no fradicionales, a los que se denomina "trabajo

a distancia", "lugar de frabgjo flexible", "trabajo remoto", “trabajo en casa” y ambientes de "trabajo
virtual").

Para dar cumplimiento a la anterior politica especifica se debe:

° Acceder alainformacién haciendo uso de sistemas que protejan los datos y a través de canales o
protocolos de comunicacion seguros.

°  Redlizar el cifrado de la informacién clasificada como informacion clasificada reservada.

° Solicitar autorizacién a la Direccidn de Tecnologia para readlizar el almacenamiento de la
informacion del IGAC en servicios publicos o gratuitos de almacenamiento de datos.

° Redlizar las evaluaciones de riesgos tecnoldgicos sobre los accesos solicitados para teletrabajo vy
formular las recomendaciones de controles de seguridad necesarios para la implementacién del
acceso fisico y 16gico a la informacidon, por parte de los responsables de dreas y procesos que
autoricen los servicios de teletrabajo.

°  Firmar un acuerdo de usuario final, en el que el servidor pUblico reconoce sus deberes (proteccion
fisica, actualizacion del software, etc.) y desiste de la propiedad de los datos del IGAC, permitiendo
el borrado remoto de datos por parte del IGAC, en caso de robo o pérdida del dispositivo, o cuando
ya no se posee autorizacién para usar el servicio.

° Concienciar frente a la importancia de cumplir las medidas de seguridad tanto denfro como fuera
de la oficina.

POLITICA ESPECIFICA DE SEGURIDAD DE LA INFORMACION PARA EL USO ACEPTABLE

“Los servidores Publicos, contratistas y terceros que laboran en las instalaciones del IGAC (vinculados
con un proveedor (empresa o entidad externo)), deben conocer y aplicar las reglas para el uso
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aceptable de los activos de informacidén, incluyendo los recursos tecnoldgicos, donde se realiza el
procesamiento de la informacion™.

Para dar cumplimiento a la anterior politica especifica se debe:

° Serresponsable por el uso que se hace de los activos de informacidn y de los activos involucrados
en el procesamiento de informacién, estos Ultimos incluyen los recursos tecnoldgicos del Instituto.

°  Utilizar Unicamente en el ejercicio de las funciones asignadas o de las obligaciones contractuales
establecidas con el IGAC los activos de informacion.

° Acceder a los activos de informacién y a los activos de procesamiento de informacién previa
autorizacion por el propietario del activo de informacidn (responsable del proceso) de acuerdo con
lo establecido en la Politica de control de acceso. Por lo anterior, estd prohibido el acceso no
autorizado o intento de acceso a los mismos sin la debida autorizacion.

° Seguir todas las leyes nacionales y extranjeras, acuerdos y tratados internacionales relacionados
con el manejo y divulgacion de materiales controlados por derechos de autor o exportacion, las
marcas registradas, los logotipos y cualquier otra propiedad, aplicables a la mUsica, videos, juegos,
imdgenes, textos y otros medios.

°  Dar cumplimiento a la Politica de tratamiento de datos personales que se encuentra publicada en
la pdgina web institucional.

° Evitar copiar y/o enviar cualquier informacién confidencial (clasificada o reservada) o no
declarada publica, de propiedad del IGAC sin la debida autorizacidn.

° Establecerreglas de buen uso para:
= Losservicios que presta la Direccidn de Tecnologias de Informacidén como: el servicio de internet,

El correo electrénico institucional, los espacios de almacenamiento entre otros.
* Las Redes sociales o espacios de participacion.
= El software que se instala en los equipos de coémputo.

°  Mantener actualizado periddicamente el inventario de activos de informacién con su respectiva
valoracion y clasificaciéon con el acompanamiento de la Direccidn de Tecnologias de la
Informacion y Comunicaciones, por parte de los propietarios de los activos de informacidn.

°  Dar el tratamiento, uso y utilizacién de los activos de informacion del IGAC, acorde a su nivel de
clasificacion.

°  Evitar divulgar informacién de cardcter institucional o que contenga datos privados, semiprivados
o sensibles a personas no autorizadas.

°  Custodiar los documentos fisicos de acuerdo con lo especifica do en los procedimientos de
organizacioén de archivo de gestion y archivo central teniendo en cuenta la aplicacion de las tablas
de Retencién Documental.

°  Notfificar oficialmente a los usuarios de los recursos tecnoldgicos del IGAC cuando sean
identificados haciendo uso inadecuado de los activos de informaciéon, donde se ocasione fuga,
dano o divulgacién de la informacién institucional. Dependiendo de la gravedad de la falta o
incidente de seguridad, el IGAC adelantard las acciones disciplinarias o legales correspondientes.

°  Restringir el acceso a los medios de almacenamiento removibles que se conecten alos equipos de
coémputo que sean propiedad del IGAC o estén bajo su custodia, para evitar la fuga de
informacion. En caso de requerirlo, se debe contar con autorizacion del jefe inmediato y/o
supervisor y solicitarlo a través de la herramienta de soporte de la Direccidon de Tecnologias de la
Informacion y las Comunicaciones.

°  Ningun servidor puUblico, contratista y tercero que desarrolle su trabajo en las sedes del IGAC debe
copiar, almacenar y/o divulgar informacion Institucional en medios de almacenamiento personales.

POLITICA DE CONTROL DE ACCESO
“El acceso de los servidores PUblicos, contratistas y terceros que laboran en las instalaciones del IGAC

(vinculados con un proveedor (empresa o entidad externo)) a la informacién y a los recursos
tecnoldgicos del IGAC, debe ser debidamente solicitado y autorizado por el responsable de dicho
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recurso, basado en la premisa “Todo estd restringido, a menos que esté expresamente permitido” a
través de la creacion de una solicitud en la mesa de servicios de TI".

Para dar cumplimiento a la anterior politica especifica se debe:

° Asignar los derechos de acceso con base en las obligaciones del tfrabajador cumpliendo con el
principio de menor privilegio.

°  Proteger la informacién con base en su clasificaciéon, a mayor confidencialidad mayores controles
de acceso.

°  Mantener la separacién de los roles de control de acceso, (solicitud de acceso, autorizacién de
acceso, administracién del acceso) por usuarios diferentes.

° Redlizar el suministro de los accesos bajo un procedimiento que defina los requisitos para su
autorizaciéon. asignacién, modificacion, revision o revocacién de derechos y/o privilegios,
identificando los roles privilegiados.

°  Reportar a la Subdireccién de Infraestructura las novedades de ingreso o egreso de personal de
planta en el momento que ocurren por parte de la Subdireccién de Talento Humano o por parte
del profesional con funciones de abogado en las direcciones territoriales; y el inicio o terminacion
del confrato por parte del supervisor del contrato para el caso de los contratistas , con el fin de
ajustar o retirar los permisos de acceso a los servicios, dominio, correo, equipos y sistemas de
informacion del instituto.

°  Redlizar la solicitud por el medio de la herramienta establecida por la Direccion de Tecnologias de
la Informacién y Comunicaciones para la creacion de las respectivas cuentas de usuario con las
cuales se accederd a los servicios de red, definiendo los perfiles de usuario requeridos.

°  Definiry divulgar el procedimiento que se utilizard para permitir y/o denegar el acceso a los usuarios
por conexidon remota a los recursos de la plataforma tecnoldgica; Unicamente se deben permitir
estos accesos a personal autorizado de acuerdo con las labores desempenadas.

° Revisar de forma periddica los derechos de acceso a la informacién y como es su retiro cuando ya
NO son Necesarios.

°  Definir las condiciones e instalaciones fisicas en las cuales se va a realizar despacho y carga de
paquetes fisicos para bodegas o espacios definidos de carga, esto con el fin de evitar el acceso
no autorizado a ofras dreas del IGAC.

°  Desactivar el recordatorio de confrasenas de navegadores y aplicaciones.

° Implementar controles para proteger las instalaciones de procesamiento de informacidén (centro de
cdémputo, centro alterno, infraestructura en la nube) y los recursos tecnoldgicos que soportan los
procesos criticos del IGAC.

°  Cumplir con los requisitos de seguridad de la informacién de acuerdo con la clasificacion de la
informacion que procesan los sistemas de informacion.

°  Definir lineamientos para el establecimiento de contrasenas que aplicardn sobre los servidores,
directorio activo y correo del IGAC; dichos lineamientos deben considerar aspectos tales como
longitud, complejidad, cambio peridédico, control histérico y cambio de contrasefa en el primer
acceso, entfre otros que considere pertinentes.

° Cambiarlas contrasenas que vienen incluidas por defecto para el acceso a aplicaciones y sistemas.

°  Tratar como informacién confidencial del IGAC las cuentas de usuario, contrasefas o cualquier otro
mecanismo de autenticacion usado y/o asignado para acceder a los servicios de red, dominio,
correo, equipos vy sistemas de informacion, por lo cual no se deben divulgar, publicar ni compartir
Con ninguna persona.

° Establecer el uso de contrasenas individuales para determinar la responsabilidad de su
administracién.

°  Cambiar las contrasenas de acceso que se encuentran predeterminadas y establecidas por el
fabricante y/o proveedores de servicios una vez instalado, configurado y recibido por el IGAC el
software y hardware.

°  Otorgar los privilegios para la administracion de recursos tecnoldgicos, servicios de red, dominio,
correo, equipos vy los sistemas de informacién del instituto sélo a aquellos servidores publicos,
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contratistas y terceros designados para dichas funciones por el Director de Tecnologias de la
Informacion.

° Revisar periddicamente o cada vez que se realicen cambios de personal en los procesos o grupos
de trabajo, los derechos de acceso de los usuarios a la informacién y a la plataforma tecnoldgica
y de procesamientos del IGAC.

°  Definir un responsable que genere y mantenga actualizado un documento y/o listado de las
cuentas administrativas de la plataforma tecnoldégica del IGAC.

°  Parala creacién y asignacion de carpetas que permite almacenar informaciéon del IGAC, se debe
tener en cuenta lo siguiente:

» Por defecto, NO oftorgar permisos de control total, en caso de requerirlo, se debe documentar
cada caso en la herramienta establecida para tal fin.

* El acceso a las carpetas debe estar limitado y documentado al proceso al cual pertenece el
usuario y la finalidad u objetivo del acceso.

= Se deben limitar los permisos de crear, eliminar, ejecutar, leer y modificar de acuerdo con el rol
desempenado.

°  Contar con acceso controlado vy restriccidn de privilegios en los repositorios de archivos fuente de
los sistemas de informacion.

° Portar el carnet en un lugar visible mientras los servidores pUblicos y contratistas permanezcan
dentro de las instalaciones del IGAC; en caso de pérdida del carnet se debe reportar a la mayor
brevedad posible.

° Registrar en la herramienta y/o sistema de informacion establecido para tal fin, los ingresos y salidas
de los servidores publicos del Instituto, contratistas y visitantes que ingresen a la Sede central del
IGAC.

° Registrar el ingreso de los visitantes al centro de cémputo y centros de cableado en Sede Central,
en una bitdcora ubicada en la enfrada y de forma visible.

°  Aprobar por la Direccién de Tecnologias de la Informacién y Comunicaciones de acuerdo con las
actividades a ejecutar, las solicitudes de acceso al centro de coémputo, a sus servicios auxiliares
como el grupo electrégeno, los cuartos de telecomunicaciones o centros de cableado, y cuartos
eléctricos, en las Sedes del IGAC. Los visitantes siempre deberdn estar acompanados por un servidor
puUblico o contratista de dicha Direccidn durante la permanencia en el centro de cdmputo o centro
de cableado.

°  Deshabilitar o modificar de manera inmediata los privilegios de acceso fisico a las instalaciones del
IGAC a los servidores publicos y conftratistas cuando exista una desvinculacidn, terminacion
contractual o cambio en las labores de quienes tienen acceso a dreas restringidas.

°  Controlar y supervisaras por un servidor publico o contratista que pertenezca a la Direccion de
Tecnologias de la Informacién y Comunicaciones, las actividades de limpieza en las dreas seguras
(centro de datos y cableado). El personal de limpieza se debe capacitar acerca de las
precauciones minimas a seguir en dichas instalaciones.

°  Contar con las medidas de proteccion fisica y eléctrica adecuadas, con el fin de evitar dafos o
accesos no autorizados en los servidores, equipos de comunicaciones, equipos de
almacenamiento.

°  Proveer los controles fisicos necesarios para proteger la plataforma tecnolégica ubicada en el
centro de coémputo en Sede Central. Debe contar con control de temperatura, sistemas de
deteccidn y extincidén de incendios.

°  Velar porque el centro de cdmputo en Sede Central se encuentre aislado de dreas que tengan
liquidos inflamables.

° Las contrasenas asociadas a las cuentas de servicios son las Unicas permitidas para que nunca
expiren, dichas cuentas deberdn ser identificadas, inventariadas y describir la funcidon que estdn
realizando y definir los sistemas, bases de datos y demds que las estdn empleando, asi como
también se debe especificar los permisos asignados a las mismas.

° En el caso que aplique, los responsables de los sistemas de informacidon que se encuentran en
operacién en el instituto deben velar porque no se permita el acceso de un mismo usuario de forma
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concurrente, asimismo es responsabilidad de los usuarios reportar a quien corresponda las
novedades contrarias a lo aqui expresado.

° El uso de la red eléctrica regulada estd autorizado Unicamente para los equipos de computo
institucionales. Se prohibe la conexién ala red eléctrica regulada de equipos diferentes tales como
impresoras l&ser, fotocopiadoras, hornos, fogones, planchas, aires acondicionados, grecas,
brilladoras, aspiradoras, bombas de agua, motores eléctricos, neveras y similares.

POLITICA SOBRE EL USO DE CONTROLES CRIPTOGRAFICOS

“El intercambio de los datos clasificados como informacién publica reservada debe usar técnicas de
cifrado de informacidén para garantizar la proteccién y privacidad en el intercambio de la informacidn;
de igual manera se debe proteger y definir un tiempo de vida de las llaves criptogrdficas durante todo
su ciclo de vida.

La adopcién de controles de cifrado y firma digital de datos serdn un mecanismo que minimice la
materializacién de riesgos de seguridad de la informacién.”

Para dar cumplimiento a la anterior politica especifica se debe:

° Establecer un procedimiento que indique como se desarrollara la gestion de las llaves, los métodos
para la proteccion de llaves criptogrdficas y la recuperacion de informacién encriptada, en el caso
de llaves perdidas, llaves cuya seguridad estd comprometida, o que estdn danadas.

°  Redlizar la fransmision de la informacién clasificada como confidencial utilizando cifrado de datos.

° Redlizar una valoracidén de riesgos, que identifique el nivel de proteccién de la informacion
clasificada como confidencial, teniendo en cuenta el tipo, fortaleza y calidad del algoritmo de
encriptacién requerido.

°  Cifrar la informacién del IGAC en los dispositivos mdviles y removibles.

POLITICA DE ESCRITORIO Y PANTALLA LIMPIOS

“Los papeles y archivos que se encuentran desplegados en los puestos de frabajo y/o en las pantallas
de las terminales/equipos de codmputo, asi como los medios de almacenamiento removibles, deben
mantenerse de forma protegidos”

Para dar cumplimiento a la anterior politica especifica se debe:

°  Mantener el escritorio fisico y digital limpio de forma que no gquede informacién confidencial
expuesta o accesible a personal no autorizado.

°  Implementar un fondo de pantalla para todos escritorios digitales del IGAC, asi como un blogueo
de pantalla que debe ser activado de manera automdtica cuando el equipo esta desatendido.

° Refirar los documentos impresos de la impresora inmediatamente y custodiarlos de manera
adecuada cuando tienen informacién clasificada como publica reservada.

° Proteger con una confrasena de seguridad las impresoras, fotfocopiadores y cualquier ofra
tecnologia de reproducciéon (escdneres, cdmaras digitales).

°  Almacenary custodiar la informacion que se encuentra en documentos fisicos, de tal forma que se
encuentre protegida de robo, dano, alteracién o divulgacién no autorizada.

°  No reutilizar papel que contenga informacién clasificada como reservada.

°  Dejar los escritorios libres de documentos y medios de almacenamientos en horario no hdbil o
cuando los lugares de frabajo se encuentren desatendidos.

POLITICAS DE TRANSFERENCIA DE INFORMACION

“La informacidén que es ftransferida internamente o hacia terceros, debe ser protegida contra
interceptacidn, copiado, modificacion, enrutado y destruccion, de acuerdo con su clasificacion de
informacion”.

Para dar cumplimiento a la anterior politica especifica se debe:
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°  Proteger la informacién clasificada como publica reservada y que es transferida contra
interceptacién, copiado, modificaciéon, enrutado y destruccion a través de la aplicacién de
técnicas criptogrdficas.

°  Someter la tfransferencia de informacion a partes externas a evaluaciones de riesgos de seguridad

digital administrativos y operativos antes de su aprobacion.

Suscribir acuerdos de confidencialidad con los proveedores y terceros que presten sus servicios al

IGAC para realizar actividades de transferencia de informacién, con el fin reducir los riesgos de

divulgacion de informacién publica reservada.

°  observar los procedimientos descritos en el Art. 25 de la Ley 1581 de 2012y el Decreto 1377 de 2013
para la transferencia de informacién de cardcter personal y que no esté relacionada con procesos
judiciales.

POLITICA DE DESARROLLO SEGURO
“Los desarrollos de software deben ser efectuados con base en la aplicaciéon de reglas y técnicas de
programacion seguras, que refuercen la seguridad del nuevo sistema o la mejora de los ya existentes”.

Para dar cumplimiento a la anterior politica especifica se debe:

° Establecer las condiciones y vigilar que el desarrollo y mantenimiento llevado a cabo, tanto
infernamente como por proveedores externos para que cumpla con buenas prdcticas para el
desarrollo seguro, ademds de establecer los criterios de seguridad que deben ser considerados en
todas las etapas del desarrollo.

°  Contar con ambientes separados para actividades de Desarrollo, Pruebas y Produccion

°  Definir una metodologia de desarrollo de software la cudl incluya la idenfificacion de los
requerimientos de seguridad de la informacion desde la fase de diseno.

° Establecer directrices de codificacién seguras para cada lenguaje de programacién usado.

°  Definir puntos de chequeo de seguridad dentro de los hitos del proyecto de desarrollo de software.

°  Definirla seguridad del cédigo fuente a fravés de la implementacion de una herramienta de conftrol
de versién.

°  Definir la capacidad de los desarrolladores para evitar, encontrar y resolver las vulnerabilidades.

° Se debe seguir un procedimiento formal de control de cambios para el paso de software,
aplicaciones y sistemas de informacién de un ambiente a ofro (desarrollo, pruebas y produccidn).

°  Definir nomenclaturas para identificar los ambientes (desarrollo, pruebas y produccién), con el

objetivo de evitar confusiones en la ejecucion de actividades o procesos propios de cada uno.

Los desarrolladores no deben permitir que, en las configuraciones, implementaciones, respuestas

del sistema o encabezados se divulgue informacidon confidencial (usuarios, contrasenas,

informacion de la base de datos).

° Los desarrolladores deben eliminar todas las funcionalidades y archivos que no sean necesarios
antes a la puesta en produccion.

° Los desarrolladores deben evitar incluir las cadenas de conexidn a las bases de datos en el codigo
de los aplicativos.

°  Almacenar el codigo fuente de los aplicativos construidos, de tal forma de que no pueda ser
descargado, copiado ni modificado por usuarios no autorizados.

POLITICA DE SEGURIDAD DE LA INFORMACION PARA LAS RELACIONES CON PROVEEDORES

“Los requisitos de seguridad de la informacién para mitigar los riesgos asociados con el acceso de
proveedores en la etapa precontractual y contratistas a los activos de informacion del IGAC, se deben
acordar durante las etapas de planeacion (que inicia con la identificaciéon de la necesidad y finaliza
con la elaboracién de los estudios previos) y precontractual del proceso de contratacién que recae
en el establecimiento de la relacién contractual con un proveedor a través de la inclusion de cldusulas
en los estudios previos y técnicos que den cumplimiento a los requisitos de seguridad de la informacidn
conforme ala norma 1SO27001:2013".
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Para dar cumplimiento a la anterior politica especifica se debe:

° Establecer acuerdos con los proveedores donde se observe que se incluyan los requisitos de
seguridad de la informacion

°  Suscribir acuerdos de niveles de servicio (ANS) formales donde se establezcan y acuerden todos los
requisitos de seguridad de la informaciéon pertinentes con cada proveedor.

° Identificar los riesgos de seguridad de la informacion asociados a la cadena de suministro.

°  Establecer acuerdos de confidencialidad sobre el acceso y tratamiento de la informacidn en todos
los contratos o acuerdos con confrafistas y terceros, que implique un intercambio, uso o
procesamiento de informacién del IGAC.

° Incluir los acuerdos de confidencialidad de la informacién como parte integral de los contratos o
documentos que legalicen la relacién con los contratistas y terceros.

POLITICA DE SEGURIDAD DE LA INFORMACION PARA COPIAS DE RESPALDO

“La informacidn que se procese y/o se almacene en los servidores y equipos del IGAC, debe contar
con un protocolo o procedimiento de generacion de copias de respaldo y de almacena miento seguro
de la misma, con el fin de minimizar la probabilidad de perdida de informacion o de reducir el impacto
en caso de que esta situacion se presente”.

Para dar cumplimiento a la anterior politica especifica se debe:

Copias de respaldo de informacién centralizada (servidores y equipos de red)

° Las actividades o tareas de copias de respaldo deben incluir el resguardo del repositorio de los
cdédigos fuente.

°  Las copias de respaldo deben tener en cuentas los lineamientos en materia de gestiéon documental
del instituto, teniendo como referencia las tablas de retencidn documental vigente.

° Se deben realizar copias de respaldo previas a la implementacién de cambios en la infraestructura
tecnoldgica de la entidad (servidores de aplicacion, servidores activos de red o seguridad
perimetral)

°  Establecer el esquema de copias de respaldo para los servidores de aplicacién, procesamiento y
almacenamiento de informacién adecuada a la criticidad de dicha informacién.

°  Garantizar el almacenamiento de copias de respaldo en sifio externo a las instalaciones del Instituto
gue cuente con las caracteristicas ambientales y de seguridad acordes con normas nacionales o
internacionales.

°  La subdireccién de infraestructura tecnoldgica debe realizar pruebas de restauracion periddicas
gue validen la confianza de los medios de almacenamiento de la informacién. En caso de que el
servicio sea tercerizado con un proveedor externo, se debe incluir en los acuerdos de nivel de
servicios la realizacién de este tipo de pruebas.
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ANEXO 8. Roles y responsabilidades del Sistema de Gestion de Seguridad la Informacion

A continuacién, se presentan los roles y responsabilidades para las diferentes instancias presentes en
el IGAC, en relacién con el sistema de Gestion de Seguridad de la Informacion:

COMITE INSTITUCIONAL DE GESTION Y DESEMPENO - ALTA DIRECCION
Asegurar la implementacion y desarrollo de politicas de gestidon y directrices en materia de seguridad
digital y de la informacion.

Lo anterior, mediante el cumplimiento de las siguientes actividades:

° Aprobar y hacer seguimiento a los planes, programas, proyectos, estrategias y herramientas
necesarias para la implementacién interna de las politicas de seguridad de la informacion.

°  Adoptar las decisiones que permitan la gestidn y minimizacion de riesgos criticos de seguridad de
la informacidén.

°  Aprobar los recursos necesarios para la implementacién del SGSI.

° Tomar decisiones sobre las acciones a seguir tras el reporte de un incidente de seguridad de la
informacion.

DIRECCION DE TECNOLOGIAS DE LA INFORMACION Y COMUNICACIONES

° Liderar la planificacion e implementacién del SGSI

° Integrar el sistema de Gestion de Seguridad de la Informacién — SGSI con el Sistema de Gestidn
Integrado- SGI

°  Presentar los resultados de los indicadores del SGSI y brindar apoyo en los temas que requiera el

Comité Institucional de Gestion y Desempeno de la entidad, en materia de seguridad de la

informacién y proponer acciones de mejora del SGSI.

Definir, elaborar y actualizar la documentacién requerida para la operativizacidon del SGSI de

acuerdo con la escala documental del IGAC

° De acuerdo con las solicitudes realizadas por los proyectos y/o procesos, realizar el
acompanamiento correspondiente en materia de seguridad de la informacidn.

° Incluir en el procedimiento de administracion de riesgo los aspectos de seguridad y privacidad de
la informacién y seguridad digital de la entidad.

° Liderar y brindar acompanamiento a los procesos de la entidad en la gestidn de riesgos de
seguridad y privacidad de la informacion y seguridad digital y seguimiento al plan de tratamiento
de riesgos.

°  Proponer la formulacién de politicas y lineamientos de seguridad de la informacion.

°  Definir e implementar socializaciones de seguridad de la informacién para servidores publicos vy
conftratistas.

Apoyar a los lideres de procesos en la formulaciéon de los planes de mejoramiento requeridos para
subsanar posibles hallazgos o dar cumplimiento a las recomendaciones en materia de seguridad
de la informacion.

Gestionar los incidentes de seguridad de la informacion reportados en la entidad de acuerdo con

los procedimientos establecidos y las metodologias o marcos de trabajos adoptados por el IGAC.

°  Efectuar acompanamiento a los procesos en la implementacién de las Politicas especificas de
Seguridad de la Informacién en la entidad.

°  Efectuar acompanamiento a la alta direccion, para asegurar el liderazgo y cumplimiento de los
roles y responsabilidades de los lideres de los procesos en seguridad de la informacién.

° Reportar al Comité Institucional de Gestidn y Desempeno, los incidentes de seguridad que la
Direccion de Tecnologias de la Informacién y Comunicaciones, considere pertinente para su
respectivo trdmite interno y/o con las autoridades competentes.

°  Garantizar la instalacién de herramientas tecnoldgicas orientadas a salvaguardar la seguridad de

la informacién en el IGAC, asi como la adecuada administracién y operacion de éstas.
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° Implementar los confroles que permitan garantizar el uso de software legal en los equipos de
propiedad del Instituto.

Certificar que todo el software en el IGAC debe estar debidamente licenciado y/o soportado bajo

licencias de software de uso libre que permitan a la entidad la utilizacién de este.

°  Habilitar los registros de auditoria en la plataforma tecnoldgica que cuente con la capacidad de
almacenamiento disponible. Estos registros deben ser aimacenados y solo deben ser accedidos por
personal autorizado.

° Gestionar las vulnerabilidades detectadas en la plataforma tecnoldgica, segun prioridad
identificada y los recursos necesarios disponibles.

°  Segmentar las redes, con el fin de controlar el acceso ala red.

°  Verificar que todo sistema de informacidén o aplicativo que requiera realizar transmision de
informacion Reservada, cuente con mecanismos de cifrado de datos.

°  Definir e implementar estdndares para la aplicacién de controles criptograficos, de acuerdo con
las necesidades del Instituto.

°  Custodiar las licencias, credenciales de acceso de administrador a sistemas de informacion u otfras

herramientas proporcionadas por proveedores de plataforma de infraestructura, software u otros

relacionados.

Liderar y asesorar a los procesos de la entidad en el levantamiento de activos de informacién del
IGAC.

° Establecer controles para garantizar Unicamente el uso de dispositivos red de propiedad del IGAC
o autorizados por la Direccidn de TICS, asi como la instalacién y administracion de estos equipos
Unicamente por parte de personal autorizado.

Monitorear los equipos, sistemas y trafico de red del IGAC.

° Los servidores publicos y contratistas de la Direccién de Tecnologias de la Informacién vy
Comunicaciones y/o quienes tengan el rol de administradores de los recursos tecnoldgicos, servicios
de red, dominio, correo, equipos Y sistemas de informacién del instituto, no deben hacer uso de
herramientas, ni de ningun medio que permita el acceso no autorizado a sistemas operativos,
codigo fuente o bases de datos, informacién u otros, evadiendo, omitiendo o pasando por alto los
niveles de seguridad y de acceso establecidos sobre la plataforma tecnoldgica y los recursos de
informacion del IGAC.

OFICINA ASESORA JURIDICA

°  Brindar asesoria a la Direccidn de Tecnologias de la Informacién y Comunicaciones - y al Comité
Institucional de Gestidn y Desempeno en temas juridicos que involucren acciones ante las
autoridades competentes en materia de seguridad de la informacién.

° Revisar que los contratos o convenios de ingreso que por competencia deban suscribir los procesos
de la Sede Central y las Direcciones Territoriales, cuenten con las cldusulas de derechos de autor,
proteccién de datos personales, confidencialidad y no divulgacién de la informaciéon segin sea el
Caso.

°  Prestar asesoria en la transferencia de informacion a través de la suscripcién de convenios para
intfercambio de informacidén, cuando sea requerido.

° Representar ala Entidad en procesos judiciales relacionados con seguridad de la informacion.

°  Apoyar a los procesos en la elaboracion del indice de informacién clasificada y reservada de los
activos de informacién de acuerdo con la legislaciéon vigente

°  Implementar los controles de seguridad definidos por la Direccién de Tecnologias de la Informacién
y Comunicaciones.

°  Elaborar e incluir acuerdos de confidencialidad y de Intercambio de Informacién con terceros.

SUBDIRECCION DE TALENTO HUMANO (SEDE CENTRAL) O EL PROFESIONAL ESPECIALIZADO CON

FUNCIONES DE ABOGADO EN LAS DIRECCIONES TERRITORIALES

°  Controlar y salvaguardar la informacién de datos personales del personal de planta del IGAC, en
concordancia con la normatividad vigente.
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° Redlizar la gestion de vinculaciéon, capacitacién, desvinculacién del personal de planta dando
cumplimiento a la normatividad vigente.

° Redlizar las verificaciones requeridas por la regulacién vigente, para confirmar la veracidad de la
informacion suministrada por el personal candidato a ocupar un cargo provisional o de libre
nombramiento y remocién en el IGAC, antes de su vinculacién definitiva.

° Asegurar que el personal candidato a ocupar un cargo provisional o de libre nombramiento y
remocion en el IGAC cumpla con las competencias necesarias para proveer el cargo en los
aspectos de educacién, formacién o experiencia solicitada.

°  Proteger la informacién del personal candidato de acuerdo con la regulacién vigente de datos
personales incluido las historias laborales.

°  Solicitar al personal de planta, la autorizacién debidamente firmada para el uso y tratamiento de
los datos personales de acuerdo con la normatividad legal vigente.

°  Construir con el apoyo de la Direccién de Tecnologias de la Informacién y Comunicaciones el plan
de capacitacién en temas de seguridad de la informacidn segun los requerimientos de la entidad.

°  Notfificar en el momento que ocurren las novedades de vinculacion, desvinculacion, traslados del
personal u otfras, a la Direccién de Tecnologias de la Informaciéon y Comunicaciones, para realizar
las actividades respectivas sobre los usuarios en el sistema.

° Incluirenlainduccidn y reinduccién a todos los servidores pUblicos y contratistas de la Entidad, todo
lo referente al cumplimiento de las politicas, lineamientos de seguridad de la informacion y demds
relacionadas.

°  Comunicar a los servidores publicos, el cumplimiento de las responsabilidades y los deberes de
seguridad de la informacion que continUan vigentes después de la desvinculacién de acuerdo con
lo estipulado en la regulacién vigente.

°  Velar por que los servidores publicos en el momento de traslado o desvinculacion con la Entidad
entreguen a los Jefes inmediatos o supervisores todos los elementos tanto de informacién fisica,
l6gica y demds que le fueron entregados para la realizacion de sus funciones.

OFICINA ASESORA DE PLANEACION

° Apoyar y participar metodolégicamente en la formulacion, aprobacién y publicacion de
procedimientos, politicas, instructivos del SGSI para la alineacién y articulacién con el Sistema de
Gestidon Integrado.

°  Socializar la metodologia para la construccién de los mapas de riesgos a los procesos de la entidad.

°  Presentar el programa de auditoria Interna del SGSI al Comité Institucional de Coordinacién de
Control Interno para aprobacion.

°  Evaluary realizar seguimiento al plan de mejoramiento del SGSI en cada uno de los procesos.

° Implementar los controles de seguridad del proceso de evaluacién y control de la gestién interna,
con el acompanamiento de la Direccién de Tecnologias de la Informaciéon y Comunicaciones
cuando sea solicitado.

°  Velarporla divulgaciéon y cumplimiento de las politicas de seguridad de la informacidén establecidas
en el Instituto vy la aplicacién de la legislacion vigente emitida por los entes de control.

SUBDIRECCION ADMINISTRATIVA Y FINANCIERA
Coordinar y/o realizar el mantenimiento de la infraestructura de seguridad fisica.

° Redlizar el apoyo y/o acompanamiento en la implementacién, seguimiento y supervision de los
controles de seguridad fisica de sede central y territoriales.

° Gestionar ante la aseguradora cuando corresponda los diferentes eventos y/o incidentes
relacionados con la seguridad fisica que pongan en riesgo la seguridad de la informacion.

°  Gestionar la adquisicion y supervisar la instalacion de los controles de acceso de seguridad fisica
(biométricos u otfros) en sede central, con el acompanamiento de la Direccidn de Tecnologias de
la Informacién y Comunicaciones cuando sea solicitado.

°  Velar por el normal funcionamiento de los aires acondicionados. Se exceptuan los aires
acondicionados del centro de datos.
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° Redlizar el registro de salida de elementos contenidos en el formato de salida de bienes, documento
gue cuenta con las autorizaciones correspondientes en sede central. En caso de pérdida de un
equipo tecnoldgico de propiedad del IGAC se debe informar inmediatamente al supervisor o Jefe
inmediato y se debe poner la denuncia ante las autoridades competentes, adicionalmente se
debe enviar copia de esta al instituto.

SUBDIRECCION ADMINISTRATIVA Y FINANCIERA - GESTION DOCUMENTAL

°  Proponer e implementar los controles de seguridad de la informacion definidos para los activos de
informacién que custodia, con el acompanamiento de la Direccién de Tecnologias de la
Informacion y Comunicaciones cuando sea solicitado.

°  Administrar, Custodiar, conservar y preservar la informacién que se encuentra en el archivo central.

°  Apoyar a los procesos en la actualizacién y/o creaciéon y definicidon de las tablas de retencion
documental como insumo para el levantamiento y/o actualizacion del inventario de activos de
informacion.

°  Proponer e implementar los controles de seguridad de la informaciéon definidos para los activos de
informacion que custodia, con el acompanamiento de la Direccién de Tecnologias de la
Informacion y Comunicaciones cuando sea solicitado.

SUBDIRECCION ADMINISTRATIVA Y FINANCIERA - GIT GESTION CONTRACTUAL (SEDE CENTRAL) O EL

PROFESIONAL CON FUNCIONES DE ABOGADO EN LAS DIRECCIONES TERRITORIALES
Implementar los controles de seguridad del proceso de Gestion Contractual, con el
acompanamiento de la Direccidn de Tecnologias de la Informacién y Comunicaciones cuando
sea solicitado.

° Implementar los controles necesarios para dar cumplimiento a la ley de proteccion de datos
personales, relacionados con los contratistas y terceros.

° Solicitar alos contratistas y terceros la autorizacién para el uso y tratamiento de los datos personales
de acuerdo con la normatividad legal vigente.

° Informar a los supervisores e interventores, el inicio de la ejecucion de los contratos de para su
respectiva gestion y trdmites internos en la entidad.

° Revisar que los documentos exigidos para suscribir el contrato se encuentren en el expediente de
cada proceso, de acuerdo con la regulacion vigente.

° Incluir acuerdos de confidencialidad y no divulgacion de informacidn en los contratos de egreso.

OFICINA CONTROL INTERNO DISCIPLINARIO

°  Control Disciplinario implementard las acciones disciplinarias correspondientes, por las posibles o
presuntas violaciones de la politica de seguridad de la informaciéon, de acuerdo con la falta en que
incurran los servidores publicos de la entidad vinculados y/o desvinculados, segun los resultados de
la investigacion.

OFICINA ASESORA DE COMUNICACIONES

°  Producir piezas de comunicacién las cuales pueden ser digitales o impresas, con mensajes
institucionales relacionados con seguridad de la informacién para comunicacion interna.

°  Publicar, divulgar informacion y mensajes institucionales a través de la pdgina web, IGACNET,
pantallas digitales, redes sociales y correo institucional relacionados con seguridad de la
informacion.

°  Facilitarla comunicacién y divulgacion de las Politicas de Seguridad de la informacidn, establecidas
en este manual a los servidores pUblicos y contratistas de la entidad.

DIRECTORES TERRITORIALES
° Reportar los incidentes de seguridad de la informacion asociados a los activos que custodian las

territoriales, en la herramienta de gestidn provista para tal fin por la Direccidén de Tecnologias de la
Informacion y Comunicaciones.
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° Redlizar seguimiento al cumplimiento de las politicas y lineamientos de seguridad de la informacion
para proteger y preservar la confidencialidad, integridad y disponibilidad de la informacién, en las
territoriales.

PROPIETARIOS DE LOS ACTIVOS DE INFORMACION
Realizar la identificacion, clasificacién y valoracién de los activos de informacion en su proceso.

° Readlizar la actualizacién del inventario de activos de informacidn de su proceso cuando se requiera
y socializarlo con la Direccién de Tecnologias de la Informacién y Comunicaciones de la entidad y
en el caso que competa reportar a la Subdireccion Administrativa Y Financiera - Gestidn
Documental.

°  Velar por el cumplimiento de los lineamientos del tfratamiento de la informacién para asegurar la
integridad, confidencialidad y disponibilidad del activo de informacion asignado.

° Redlizar la implementacion y el seguimiento al cumplimiento de las actividades y controles de
seguridad de la informacion en su proceso.

°  Gestionar los recursos necesarios para la implementacion de los controles de seguridad de la
informacion para la gestion de riesgos sobre los activos de informacién en su proceso.

°  Desarrollar los planes de mejoramiento de seguridad de la informacién asociados a los resultados
de las auditorias internas del SGSI'y demds mecanismos de andlisis, seguimiento y evaluacion.

°  Apoyar la planificacién, implementacion, evaluacién de desempefno y mejora continua del SGSI
€N su proceso.

° Participar en la sensibilizacién y/o capacitaciones del SGSI.

° Redlizar la identificacién, evaluacion y tratamiento de riesgos sobre los activos de informacion
relacionados con su proceso, con el acompanamiento de la Direccién de Tecnologias de la
Informacion y Comunicaciones.

° Reportar a la Direccidon de Tecnologias de la Informacion y Comunicaciones los incidentes de
seguridad de la informacion.

° Participar de manera activa en la solucion de los incidentes de seguridad de la informacion.

°  Verificar que a las bases de datos de los sistemas de informacion misionales del IGAC que
salvaguardan la informacién de su proceso, deben ser respaldadas, asi como en las Direcciones
Territoriales que cuenten con la disponibilidad de los recursos tecnolégicos para la realizacién de
estos y no se encuentren en Sistema Nacional Catastral.

CUSTODIOS DE LA INFORMACION

° Los custodios de la informacion son personas, procesos, proveedores u otfros, designados por los
propietarios de los activos de informacion para administrar la seguridad de los activos de
informacion.

°  Proponery definir los controles de seguridad de la informacion para los activos de informacién que
custodia.

° Implementar los controles de seguridad definidos en los activos de informacién que custodia para
garantizar los criterios de Confidencialidad, Integridad y Disponibilidad de la informacion.

° Reportar los incidentes de seguridad de la informacién asociados a los activos que custodia, a la
Direccion de Tecnologias de la Informacién y Comunicaciones de la entfidad.

SERVIDORES PUBLICOS, CONTRATISTAS Y TERCEROS

°  Dar cumplimiento a los procedimientos, lineamientos y politicas del Sistema de Gestién de
Seguridad de la Informacién del IGAC.

° Reportar eventos o incidentes de seguridad de la informacién a la Direccién de Tecnologias de la
Informacion y Comunicaciones.

°  Administrar y gestionar la informacién de tal forma que se garantficen los criterios de
confidencialidad, integridad y disponibilidad de los activos de informacién de la entidad.

°  Dar cumplimiento a la Ley de proteccidn de datos personales.

°  Firmary cumplir los acuerdos de confidencialidad y no divulgacién de la informacion.
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°  Cumplir con los acuerdos de confidencialidad y no divulgacién de informacidén establecidos en la
Ley 734 de 2002.

° Participar en la sensibilizacién y/o capacitaciones del SGSI.

°  Tomar conciencia de su aporte a la eficacia de la seguridad de la informacion, y aplicarla en
beneficio de una mejora del desempeno de sus funciones.

° Entregar de manera formal a los supervisores y/o jefes inmediatos, todos los elementos tanto de
informacion fisica, logica y demds que le fueron entregados para la realizacién de sus funciones.

° Solicitar la expedicidn del carné que lo acredita como servidor pUblico y/o contratista del Instituto.

°  Mantener la confidencialidad de la informaciéon por fuera de las instalaciones del IGAC.

°  Presentaruna pazy salvo al finalizar su vinculaciéon con la Entidad, para que se deshabilite el acceso
de usuario al Dominio.

° Reportar si tienen conocimiento de alguna violacién a las politicas de seguridad, que conozcan
alguna vulnerabilidad o que observen actividades que atenten contra la confidencialidad,
integridad y/o disponibilidad de la informacién del IGAC, a la Direccidon de Tecnologias de la
Informacion y Comunicaciones o en su defecto a su jefe directo o supervisor o directores territoriales.

°  Ceder al IGAC los derechos exclusivos de propiedad literaria, licencias, invenciones, u ofra
propiedad intelectual que ellos creen o desarrollen durante su periodo laboral o confractual con el
Instituto. En el caso de terceros, este aspecto se regird por las condiciones y cldusulas establecidas
en el contrato de adquisicién de productos y/o servicios, con el objetivo de aclarar y definir la
propiedad del software, licencias, entre ofros, una vez que el proyecto sea finalizado.

° Bloquear sus estaciones de trabajo en el momento de desatender su computador.

° Inspeccionar toda informacién que provenga de Internet con el antivirus institucional, antes de que
la informacién sea consultada y/o divulgada a través de la red.

°  Destruir los archivos o mensajes, que le hayan sido enviados por cualquier medio provisto por el
IGAC, cuyo origen le sea desconocido o sospechoso y el cual debe ser reportado a la Direccién
de Tecnologias de la Informaciéon y Comunicaciones. En caso contrario, debe asumir la
responsabilidad de las consecuencias que puede ocasionar su apertura o ejecucion.

°  Redlizar la eliminacion y/o destrucciéon segura de la informacién cuando ya no es requerida.

°  Utilizar el correo electrénico del IGAC:
= Exclusivamente para las actividades propias del desempeno de las funciones o actividades

laborales a desarrollar en el IGAC y no se debe utilizar para otros fines.
= De manera ética y responsable, sin generar riesgos a la operacion e imagen de la entidad.

°  Dar cumplimiento a la reglamentacién vy leyes relacionadas con delitos informdticos como la Ley
1273 de 2009, asi mismo, evitar practicas o usos que puedan comprometer la seguridad de la
informacion.

°  No podrdn efectuar ninguna de las siguientes labores sin previa autorizacién de la Direccién de
Tecnologias de la Informacién y Comunicaciones:
= Instalar software en cualquier equipo del IGAC.

» Bajar o descargar software de Internet u otfro servicio en linea en cualquier equipo del IGAC.
= Modificar o alterar el software propiedad del IGAC;
= Copiar o distribuir cualqguier software de propiedad del IGAC.

° Todas las comunicaciones establecidas mediante el servicio del correo, buzones y copias de
seguridad se consideran de propiedad del IGAC y pueden ser revisadas en caso de requerirse, de
una investigacién o incidente de seguridad de la informacién.

°  Se encuentra prohibido realizar procedimientos de ingenieria inversa o modificacion o adaptacién
de cualquier tipo de software que utilice la enfidad. En caso de detectarse este tipo de actividad,
se realizard el reporte a quien corresponda para iniciar las respectivas acciones disciplinarias y/o
legales.

° No deben responder correos electrénicos donde solicitan informacién de datos personales,
financieros o confidenciales del IGAC con fines de sorteos, ofertas comerciales, ayudas
humanitarias, entre otros.
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No se debe enviar, intercambiar, compartir, descargar ni divulgar la informaciéon del IGAC que
atente contra la integridad de las personas, tales como: material ofensivo, obsceno, pornogrdfico,
chistes, actividades ilegales, informacién terrorista, racista, informacién de datos personales
sensibles, entre otros.

° No se debe adulterar los correos electronicos.

El mal uso de los medios electronicos estard sujeto a investigaciones de cardcter disciplinario y/o
legal.

Las suscripciones que se readlicen con la cuenta de correo electréonico del IGAC, deben ser
relacionadas con el trabajo y las obligaciones que se desempenan en el IGAC.

Pagina 7 | 84 COPIA NO CONTROLADA

. WY\ vovcaccoveol



