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1. INTRODUCCION

Con la evolucién de las tecnologias de la informacién y las comunicaciones y el incremento
exponencial de incidentes de seguridad de la informacion que generan afectaciones econdmicas y
reputacionales a las entidades del estado; el Instituto Geogrdfico Agustin Codazzi-IGAC, en el marco
de la implementacion de la Politica General de Seguridad de la Informaciéon y la mejora continua del
Sistema de Gestion y Seguridad de la Informacién-SGSI, establecié el Manual de Seguridad de la
informacion para definir lineamientos, documentar los controles existentes, prevenir, mitigar los riesgos
asociados a la informacion (fisica y digital) y fortalecer la integridad y disponibilidad de la informacion.

El Sistema de Gestion de Seguridad de la Informacion del IGAC atiende los requerimientos normativos
externos e internos, los componentes técnicos, tecnoldgicos y de funcionamiento, el SGSI estd basado
en el ciclo PHVA (Planear, Hacer, Verificar y Actuar) y se desarrollard en 5 fases:

1. Diagnéstico: Se realiza un diagndstico para identificar el nivel de adopcién de SGSI y el nivel de
madurez de este, este se debe realizar por lo menos una vez al ano.

2. Planificacion: Se determina los requerimientos, el alcance y los objetivos del SGSI teniendo en
cuenta sus procesos, el ser una entidad de orden nacional y el contexto interno y externo del IGAC.
En esta fase se realiza el inventario y clasificacién de los activos de informacién y la valoracion y
tratamiento de riesgos de la seguridad de la informacién.

3. Operacién: En esta fase se implementan los controles administrativos, fisicos y tecnoldgicos con el
fin de disminuir el impacto o la probabilidad de ocurrencia de los riesgos de seguridad de la
informacion identificados en la etapa de planificacion.

4. Evaluacion de desempeiio: Se establecen las métricas y herramientas con las que se evaluard el
SGSI.

5. Mejoramiento Continuo: Se implementan las acciones necesarias para mejorar el nivel de madurez

del SGSI, la solucidén y no repeticidn ante la materializacién de riesgos de seguridad de la
informacion.

llustracién 1. Ciclo del Modelo de Seguridad y Privacidad de la Informacién
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2. OBIETIVO

Establecer el marco para la adopcién, implementacion, apropiacién, gestion y mejora continua del
Sistema de Gestion de Seguridad de la Informacion-SGSI, politicas especificas y lineamientos
relacionados con seguridad de la informacion como complemento a lo definido en la Politica Generall
de Seguridad de la Informacién, con el fin de preservar la confidencialidad, integridad y disponibilidad
de la informacién del Instituto Geogrdfico Agustin Codazzi.

3. ALCANCE

El Sistema de Gestion de Seguridad de la Informacién (todos sus componentes), la Politica de Seguridad
de la Informacion y el Manual de Seguridad de la Informacion aplicard a servidores publicos,
contratistas y proveedores que accedan a la informacién, procesos y controles definidos para cumplirlo
en Sede Cenftral y Direcciones Territoriales.

4. DESARROLLO

4.1 DIAGNOSTICO

El autodiagndstico se realiza semestralmente mediante el “Instrumento de Evaluacion SGSI”, a través
de este instfrumento se identifica el nivel de madurez de la seguridad, privacidad, los controles
adoptados, asi como su nivel de implementacién y posibles acciones tendientes a la mejora continua
de la seguridad de la informacion.

Este instrumento mide las diferentes cldusulas y controles establecidos por la Norma ISO 27001, en la
cual se basa el Modelo de Seguridad y Privacidad de la Informacién-MSPI del MINTIC y el Sistema de
Gestion de Seguridad de la Informacién-SGSI del del Instituto Geogrdfico Agustin Codazzi-IGAC, a
continuacién, se describen los niveles de madurez del SGSI:

CRITERIOS VALORACION

CALIFICACION CRITERIO

Inexistente Nivel O 0 = Ausencia de procedimientos documentados y/o formalizados.

= Actividades relacionadas con la Seguridad de la Informacion parcial
o fotalmente inexistente.

= Ausencia de controles.

= No se tiene conciencia de los riesgos de Seguridad de la Informacién.

Definido Nivel 1 25 = Existen algunas iniciativas sobre Seguridad de la Informacién.

= La implementacién de los controles depende de cada servidor
publico o confratista.

= No se readliza identificacion de activos de informacién y de riesgos.

= Los incidentes de Seguridad de la Informacién se gestionan de
manera reactiva.

= Laimplementacion de un control depende de cada servidor publico
o contratista y es principalmente reactiva.

= No existen procedimientos documentados.

= Se cuenta con documentos (procedimientos, guias, instructivos, entre
otros) de Seguridad de la Informacién y de la Informacién definidos,
aprobados, pero no se implementan siempre.

» Se conocen los riesgos de Seguridad de la Informacién, pero no se
gestionan en todo el Instituto.

Documentado Nivel 2 50 = Se cuenta con recursos para realizar actividades de Seguridad de la
Informacién y de la Informacion.

= Lainformacién de Seguridad se comparte en el Instituto de manera
informal.

= Existen confroles que permiten identificar incidentes de seguridad de
la informacidn, pero no se gestionan formalmente.

* La gestion de Seguridad de la Informacion y de la Informacién se
actualiza continuamente de acuerdo con la gestion de riesgos, a los
cambios en los requisitos del Instituto y los cambios en las amenazas y
la tecnologia.

Aplicado Nivel 4 75
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CRITERIOS VALORACION

CALIFICACION CRITERIO

Los riesgos de Seguridad de la Informacién y de la Informacién se
gestionan formalmente en todo el Instituto.

= Los documentos (procedimientos, guias, instructivos, entre otros), y
conftroles se aplican casi siempre, en algunos casos no se aplican o
implementan oportunamente o la forma de aplicarlo no es la
indicada.

= Se cuenta con métricas e indicadores que permiten medir la gestién
de Seguridad de la Informacion.

= Se realizan auditorias de Seguridad de la Informacién.

= Los procesos, procedimientos, demds documentos y confroles se
moniforean, miden y se aplican oportuna y correctamente de
acuerdo a como estdn documentados.

= Las servidores publicos y contratistas poseen el conocimiento vy las
habilidades para redlizar sus roles y responsabilidades asignados en
Seguridad de la Informacion.

= Se responde efectivamente a los incidentes de Seguridad de la
Informacién y de la Informacién.

En optimizacion Nivel 5 100

4.2. PLANIFICACION DEL SGSI
4.2.1. ROLES Y RESPONSABILIDADES

Oficial de Seguridad de la Informacién o profesional designado por DTIC: Servidor pUblico o contratista

que se encarga de liderar la implementacién y mantenimiento de las politicas de seguridad de la

informacion en el IGAC. Es responsable de garantizar que se establezcan medidas adecuadas de
seguridad de la informaciéon y de supervisar la implementaciéon de las politicas, manual vy

procedimientos de seguridad de la informacién en toda el Instituto, las responsabilidades asociadas a

este rol son:

°  Coordinar las actividades para el disefo, implementacién, operacidn, revision y mejora continua
del Sistema de Gestidn de Seguridad de la informacién a desarrollar con todos los procesos del
IGAC.

°  Apoyar a la Direccidn de Tecnologias de la Informacién y Comunicaciones en la identificacién,
seleccidn e implementacién de los mecanismos, controles y herramientas tecnoldgicas necesarias
para redlizar el tfratamiento de riesgos de seguridad de la informacion.

° Revisar las politicas, lineamientos, directivas, circulares, instrucciones, planes, protocolos y toda la
documentacién relacionada con seguridad de la informacién.

°  Evaluar el desempeno del SGSI periddicamente e informar al Comité Institucional de Gestidén y
Desempeno o quien haga sus veces del avance en la implementacién y estado de madurez del
SGSI.

°  Coordinar la gestién de cualquier evento o incidente de seguridad de la informacién y mantener
informado al Comité Institucional de Gestidon y Desempeno o quien haga sus veces del estado de
este.

°  Coordinar la ejecuciéon de las actividades establecidas en el plan de uso y apropiacién del SGSI.

Comité Institucional de Gestién y Desempeiio o quien haga sus veces: Grupo de servidores pUblicos
y/o contratistas responsables de supervisar y evaluar el SGSI del IGAC. Este comité operard con los
siguientes miembros:

°  Director General.

°  Subdirector General.

° Director de Tecnologias de la Informacién y Comunicaciones.

° Jefe Oficina Asesora de Planeacion.

° Jefe Oficina Asesora Juridica.

°  Oficial de Seguridad de la Informacién o profesional designado por DTIC.
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Las responsabilidades asociadas son:

°  Asegurar la implementacién y desarrollo de planes, programas, politicas de gestién y directrices en
materia de seguridad de la informacién, asi como aprobar estas, supervisar su implementacion, sus
procedimientos, y aprobar cambios y mejoras en el SGSI del IGAC.

° Brindar acompanamiento e impulsar el desarrollo de proyectos asociados al plan de
implementacién del Sistema de Gestidon de Seguridad de la Informacién, facilitando o gestionando
los recursos humanos, técnicos y financieros necesarios a nivel institucional.

°  Participar en la formulacion y evaluacion de planes de accién para mitigar y/o eliminar riesgos
relacionados con la seguridad de la informacién.

° Revisar, anadlizar y ejecutar las acciones que considere adecuadas frente a los incidentes de
seguridad que se materialicen en el manejo de la informacion.

Este comité podrd operar como subcomité de uno existente, siempre y cuando mantenga los miembros
descritos.

Usuarios: Todos los servidores publicos, contratistas y personal de proveedores del IGAC que manejan,

procesan o tienen acceso a informacion del Instituto, las responsabilidades asociadas son:

°  Cumplir con las politicas, lineamientos y procedimientos establecidos en la Politica General de
Seguridad de la Informacién, Manual de Seguridad de la Informacion del IGAC y en cualquier otfro
documento relacionado con seguridad de la informacién.

° Informar cualqguier evento o incidente de seguridad que pueda afectar al Instituto.

° Usar los activos de informacion Unicamente para el desarrollo de sus funciones u obligaciones,
implementando las medidas de seguridad adecuadas.

°  Conocer, apropiar y dar cumplimiento a las directrices, politicas, procedimientos y demds
lineamientos de seguridad de la informacidén del Instituto.

°  Partficipar activamente en las campanas de sensibilizacion, entrenamientos y las capacitaciones en
seguridad informacién, asi como atender las recomendaciones, tips, comunicadas.

Responsable del SGI: Servidor publico o contratista encargado de gestionar el Sistema de Gestion
Integrado del Instituto, en el cual se incluye la gestidn de seguridad de la informacidn. Es responsable
de garantizar que se establezcan medidas adecuadas de seguridad de la informacién en los procesos
relacionados con el sistema de gestion integrado, y de supervisar la implementacion de las politicas y
procedimientos de seguridad de la informacién en su respectivo dmbito.

Auditor Interno del SGSI: Servidor publico o contratista encargado de realizar auditorias internas en el
SGSI del IGAC, con el fin de evaluar la efectividad de las politicas y procedimientos de seguridad de la
informacion en el Instituto, las responsabilidades asociadas son:

°  Planear, establecer e implementar el programa de auditorias para el SGSI.

° Informar al Comité Institucional de Gestidn y Desempeno o quien haga sus veces los resultados de
las auditorias.

°  Conservar la informaciéon documentada como evidencia de la readlizacién de las auditorias de
acuerdo con el programa de auditorias.

Director(a) DTIC: encargado de gestionar los sistemas de informacion utilizados por el IGAC, asi como
de liderar y supervisar el Sistema de Gestidn de Seguridad de la Informaciéon-SGSI en el Instituto. El
Director(a) de Tecnologias de la Informacién y Comunicaciones tiene la responsabilidad de garantizar
que se establezcan medidas adecuadas de seguridad de la informacién en los sistemas de informacién
del IGAC, de supervisar la implementacion de las politicas y procedimientos de seguridad de la
informacion en los sistemas de informacién y servicios tecnoldgicos, y de asegurar el correcto
funcionamiento y la mejora continua del SGSI. Como responsable del SGSI, este rol también implica la
coordinacién con oftros responsables de procesos y subprocesos del Instituto, para garantizar la
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alineacion de las practicas de seguridad y la adopcidn de las politicas y procedimientos establecidos
en el marco del SGSI.

Subdireccion de Informacién: el Subdirector y equipo de trabajo asociado se encargardn de:
°  Aplicarlos componentes de seguridad en la Interoperabilidad.

° Establecer el modelo de datos.

° Identificary clasificar los activos de informacién del Instituto.

° |dentificary valorar los riesgos de seguridad de la informaciéon del Instituto.

Subdireccidn de Sistemas de Informacién: el Subdirector y equipo de trabajo asociado se encargardn

de:

°  Aplicarlos estédndares y buenas prdcticas en el desarrollo de software.

°  Validar los requerimientos de seguridad de la informacion para nuevos desarrollos.

°  Atender las recomendaciones del Oficial de Seguridad de la Informacidon o profesional designado
de la DTIC relacionados con el ciclo de vida de desarrollo de software.

° Readlizar las remediaciones de las vulnerabilidades y brechas encontradas en el ciclo de vida de
desarrollo.

Subdireccidn de Infraestructura Tecnolégica: el Subdirector y equipo de frabajo se encargardn de:

°  Administrar y gestionar las herramientas de seguridad vy realizar la generaciéon de reportes que
permitan identificar oportunidades de mejora.

Desarrollar las etapas de andlisis, pruebas, implementacion vy revisidon de parches de seguridad de
las distintas plataformas tecnoldgicas del IGAC.

Implementacién de los controles sobre la infraestructura tecnoldgica o servicios administrados por
la DTIC de acuerdo con las politicas, lineamientos y directrices establecidos para fortalecer la
seguridad de la informacion.

Mesa de Servicio de TI: equipo de trabajo que se encargard de:

° Informar posibles incidentes o eventos de seguridad de la informacién al Oficial de Seguridad de la
Informacion.

Divulgar y recordar a los usuarios las buenas prdcticas y controles de seguridad que deben tener en
cuenta para la debida proteccion de la informacion del Instituto.

Conocer, apropiar y dar cumplimiento a las directrices, politicas, procedimientos y demdads
lineamientos de seguridad de la informacion del Instituto.

En cuanto a las responsabilidades para la implementacion de las politicas especificas de Seguridad de

la Informacién se describen (4) cuatro tipos de responsables:

1. Implementacién: Se refiere a los procesos, subprocesos, dependencias y servidores publicos que se
encargardn de poner en prdctica cada lineamiento definido.

2. Apoyo en la implementacion: Se refiere a los procesos, subprocesos, dependencias, servidores
puUblicos o contratistas que apoyardn al responsable en la implementacion de los lineamientos.

3. Cumplimiento: Se refiere a los servidores pUblicos contratistas o proveedores que deben cumplir los
lineamientos, procedimientos o instructivos definidos por los implementadores o apoyos a la
implementacion.

4. Acompainamiento y Orientacion: Se refiere a las dependencias u Oficina de Control Interno, Oficina
de Control Interno Disciplinario, auditoria interna o quien haga sus veces las cuales brindan un nivel
de asesoria proactivo y estratégico que vaya mads alld de la ejecucion eficiente y eficaz del Plan
Anual de Auditorias.
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4.2.2. CONTEXTO

Conocer del Instituto, su contexto interno y externo, misién, objetivos estratégicos y elementos
relevantes que podrian influir en la implementacién del Sistema de Gestidn de Seguridad de la
Informacion.

El contexto del Instituto Geogrdfico Agustin Codazzi estd determinado en el Plan Estratégico
Institucional 2022-2026 “Geografia para la vida" especialmente en el desarrollo del Anexo 1.
Herramienta Administracion Estratégica del Plan Estratégico Institucional donde se analizan factores
externos, politicos, econdmicos, sociales, tecnoldgicos, ecoldgicos (ambientales) y legales, en el
entorno competitivo de cara a la competencia, ciudadanos, partes interesadas y proveedores, y las
debilidades, oportunidades, fortalezas y amenazas para conocer las caracteristicas internas y los riesgos
externos alos que se puede estar enfrentado el Instituto.

Propdsito Central: Es la autoridad geogrdfica y catastral del pais, esto quiere decir que somos los
encargados de regular y ejecutar acciones geogrdficas, cartogrdficas, agroldgicas, geodésicas y
catastrales para el desarrollo de nuestros territorios.

Mapa de Procesos: esquema que permite la identificacién de los 18 procesos con sus respectivos
subprocesos del instituto.
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4.2 3. LIDERAZGO Y COMPROMISO

El Instituto Geogrdfico Agustin Codazzi-IGAC establecid el Comité Institucional de Gestidn y Desempeno
o quien haga sus veces formado por miembros de la Alta Direccidn, para revisar, aprobar, hacer
seguimiento y apoyar la implementacion del SGSI, liderando desde cada funcidén la apropiacién del
Sistema de Gestidn de Seguridad de la Informacién y proveyendo los recursos necesarios para su
funcionamiento.
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4.2.4. SOPORTE

°  Recursos: El IGAC deberd destinar dentro del presupuesto anual los recursos econdmicos hecesarios
para el establecimiento, implementacién, mantenimiento y mejora continua del SGSI. Dicho
presupuesto deberd estar reflejado dentro del Plan Anual de Adqguisiciones, asi mismo se deberd
contar con el recurso humano necesario y capacitado para liderar, implementar y gestionar las
estrategias que propendan con la proteccién del Instituto.

Por otra parte, se requiere contar de manera constanfe con los recursos necesarios para la
implementacién de controles 16gicos v fisicos que se necesiten para garantizar la confidencialidad,
integridad y disponibilidad de la informacién del Instituto.

°© Competencia: El Instituto debe contar con personal calificado para implementar el Sistema de
Gestidn de Seguridad de la Informacién-SGSI, considerando su formacidn y experiencia adecuada.

°© Toma de conciencia: El IGAC, mediante la Direccidén de Tecnologias de la Informacién y las
Comunicaciones, formula periddicamente un plan de uso y apropiacién, para fortalecer los
conocimientos sobre seguridad de la informacién para servidores publicos, contratistas vy
proveedores, para mitigar riesgos asociados a la informacioén del Instituto.

La Politica General de Seguridad de la informacién es el documento principal en materia de
seguridad de la informaciéon y debe ser conocido y aplicado por los usuarios, socializado por los
canales internos y externos de comunicacion del Instituto.

° Comunicacion: Los lineamientos definidos en el marco de la seguridad de la informacién serdn
comunicados de manera oportuna a los servidores publicos, contratistas y proveedores que tengan
acceso d la informacion institucional, con el fin de mantener una comunicacién permanente y que
estos estén enterados de la implementacidn o mejora de los controles establecidos para la
proteccién de la informacion.

° Informaciéon documentada: El SGSI del IGAC tiene politicas, manuales, procedimientos, guias,
instructivos y formatos necesarios para la documentacidn que requiere el sistema basado en
buenas prdcticas, normas internacionales, para que esté disponible y pueda ser consultada por
cada miembro del Instituto.

La documentacion asociada al SGSI cuenta con un proceso de mejora continua y es actualizada
de acuerdo conlas necesidades que tenga el Instituto, cambios en la normativa vigente y cambios
en los requisitos técnicos en la NTC ISO 2700:2022. Adicionalmente, estd se encuentra respaldada y
controlada, siguiendo los lineamientos del Sistema de Gestidon de Calidad del Instituto.

4.2.5 EVALUACION DEL DESEMPENO DEL SGSI

El seguimiento, medicién, andlisis y evaluacién se realiza para comprobar la efectividad, eficiencia y
eficacia de los controles, el tfratamiento de riesgos, el plan operacional, la gestién de incidentes y la
medicién del objetivo de seguridad de la Informacién; brindando un soporte para el sostenimiento y
optimizacién del Sistema de Gestidn de Seguridad de la Informacion.

El desarrollo del seguimiento y medicidn se realiza mediante:
° Indicador del Sistema de Gestion de Seguridad de la Informaciéon: Con el fin de realizar el

seguimiento al SGSI se establece un Unico indicador que permite medir el grado de avance de
implantacion.
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° Revisiones: Las revisiones internas y externas buscan identificar oportunidades de mejora en la
gestiéon de la seguridad de la informacioén, dichas revisiones se realizan mediante:
= Auditorias internas.
= Revisiones técnicas.
= Auditorias Externas.
= Evaluacién FURAG.
= Evaluacién implementaciéon PESI.
= Autodiagndstico.

4.2.6 INVENTARIO DE ACTIVOS DE INFORMACION E INFRAESTRUCTURA CRITICA
El IGAC realiza el inventario de los activos de informacién e infraestructura critica con el fin de
determinar los activos que intervienen en el tfratamiento de la informacion, establecer los propietarios y

custodios de estos, asi como redlizar la valoracién respecto a la confidencialidad, integridad y
disponibilidad.

El inventario y clasificacién de activos se elabora de acuerdo con el procedimiento Gestidon de Activos
de Informacién cédigo PC-GET-01, este se debe actualizar por lo menos una vez al ano.

El proceso de Gestidon Documental y la Subdirecciéon de Infraestructura Tecnoldgica, con el apoyo del
Oficial de Seguridad de la Informacion o profesional designado de la DTIC deberdn establecer un
sistema de etiquetado y control de acceso para la informacién clasificada, a fin de garantizar que solo
las personas autorizadas fengan acceso a la misma y que se cumplan los controles y procedimientos
establecidos.

4.2.7 VALORACION DE LOS RIESGOS DE SEGURIDAD DE LA INFORMACION

La gestidon de riesgos de seguridad de la informaciéon permite identificar, analizar y valorar los riesgos
mitigando la materializacion de estos y disminuyendo el impacto sobre los procesos, asi como
determinar el tratamiento y aceptacion de los riesgos residuales. La gestidon de riesgos es continua y
debe realizarse el proceso de valoracién por lo menos una vez al ano.

La gestidon de riesgos de seguridad es coordinada por la Direccién de Tecnologias de la Informacién y
Comunicaciones de acuerdo con lo establecido en la Politica Administracidon del Riesgo, vigente.

4.3 LINEAMIENTOS PARA LA IMPLEMENTACION DE CONTROLES DE SEGURIDAD

El IGAC define las politicas especificas con el fin de documentar cada uno de los controles fisicos y
l6gicos que se requieren para la protecciéon de la informacion y son de obligatorio cumplimiento por
parte de los servidores publicos, contratistas, visitantes, proveedores y terceros. Adicionalmente estdn
clasificadas en diferentes temdaticas, teniendo en cuenta el contexto interno y externo del Instituto:

4.3.1 PERSONAS

Objetivo: Definir lineamientos para el manejo de la seguridad de la informaciéon de los servidores
publicos y contratistas en términos y condiciones de la vinculacion, ejecucién del contrato y retiro del
Instituto (antes, durante y después), sensibiliz&indolos en temas de seguridad de la informacion.

1. Previo la vinculacion de contratistas, la dependencia del Instituto que demande |la contratacion
deberd implementar controles que permitan validar la idoneidad del aspirante vy la verificacion de
antecedentes ajustados a la normativa vigente. Para el caso de vinculacién de nuevos funcionarios
la Subdireccién de Talento Humano deberd realizar el proceso de validacion de la idoneidad y
verificacién de antecedentes ajustados a la normativa y procedimientos vigentes.
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2. El proceso de ingreso al Instituto, aplicable para servidores pUblicos y contratistas deberd incluir la
autorizaciéon para el fratamiento de los datos personales de acuerdo con lo definido por la Politica
de Proteccion de Datos personales del IGAC y la Ley 1581 junto con sus decretos reglamentarios.

3. La Subdireccion de Talento Humano, GIT de Gestidn Contractual y las Direcciones Territoriales
establecen los mecanismos y controles necesarios para la proteccién de la informacién aportada
por parte del aspirante al cargo o a suscribir un contrato de prestaciéon de servicios con el IGAC.

4. El Oficial de Seguridad de la Informacién o profesional designado de la DTIC, realizard jornadas o
actividades de inducciodn, socializacion y sensibilizacion en temas relacionados con seguridad de
la informacién, por medio de los canales de comunicacion institucionales establecidos en
coordinacion con la Subdireccién de Talento Humano.

5. En los estudios previos, pliego de condiciones o confratos, el GIT de Gestidén Contractual y las
Direcciones Territoriales deben incluir entre las obligaciones generales del contratista el
cumplimiento de los lineamientos de seguridad de la informacién del IGAC.

6. La Subdireccion de Talento Humano deberdn hacer suscribir a los servidores puUblicos que se
vinculen con el Instituto, un acuerdo de confidencialidad de la informacién, como control
preventivo con el fin de mitigar riesgos asociados a la fuga de la informacidn Institucional calificada
como publica clasificada o publica reservada.

7. Formalizado el procedimiento de ingreso al Instituto, el jefe inmediato o supervisor de contrato debe
solicitar el requerimiento en la herramienta de gestiéon de la Mesa de Servicio de Tl solicitando la
creacién de cuenta de dominio, y demds servicios que requiera el usuario para la ejecucién de sus
funciones u obligaciones contractuales.

8. Esresponsabilidad de los servidores pUblicos y contratistas participar de forma activa en los espacios
de socializacién y actividades de temas asociados a la seguridad de la informacién.

9. El incumplimiento a los lineamientos de seguridad de la informaciéon que ponga en riesgo la
informacion del IGAC serd atendido como un incidente de seguridad de la informacion y puede
provocar el inicio de acciones legales, las cuales se enmarcaran de conformidad con lo definido
en la Ley. La Oficina de Control Interno Disciplinario regird para los casos que se presenten con
servidores publicos, y la Oficina Asesora Juridica para los casos que se presenten de contratistas.

10. Cuando un funcionario o confratista cese en sus funciones o culmine su contrato el jefe inmediato
o supervisor de contrato o quien haga sus veces serd el encargado de velar por que la informacién
gue tenia a su cargo se encuentre almacenada en los repositorios oficiales del drea.

11. Al finalizar su vinculacion el servidor de puUblico y contratista deberd realizar la entrega del carnet a
la Subdireccién de Talento de Humano y redlizar la entrega del inventario asignado al proceso de
Gestion de Bienes y Servicios.

12. Al momento de la solicitud de paz y salvo por parte de los servidores pUblicos y contratistas a la
Direccion de Tecnologias de la Informacién y las Comunicaciones, los accesos a sistemas de
informacion, herramientas de colaboracidén entre otros serdin desactivados de manera inmediata
por parte de la Subdireccién de Infraestructura Tecnoldgica. Es responsabilidad del jefe inmediato
o supervisor del contrato la desactivacidn de las credenciales de acceso de Sistemas de
Informacion o aplicativos no administrados por la DTIC o externos.

13. Las novedades administrativas de los servidores publicos incluyendo traslados entre dependencias
o suspensiones que superen los 10 dias, deben ser reportadas por el superior jerdrquico de manera
inmediata a la Subdireccién de Infraestructura Tecnoldgica a través de la herramienta de Mesa de
Servicios, con el fin que se suspendan o reasignen los accesos a los sistemas de informaciéon o
plataformas tecnolégicas que administra la DITC. En caso de suspension de un contrato de
prestacion de servicios personales que supere 10 dias deberd ser reportada por el supervisor en la
misma forma indicada para los fines pertinentes.

Responsables:

°  Subdirecciéon de Talento Humano (Implementacién)
°  GIT de Gestion Contractual (Implementacién)

° Direcciones Territoriales (Implementacién)
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°  Oficial de Seguridad de la Informacién o profesional designado de la DTIC (Apoyo en la
implementacion)

°  Oficina de Control Interno Disciplinario (Apoyo en la implementacion)

°  Oficina Asesora Juridica (Apoyo en la implementacién)

° Subdireccion de Infraestructura Tecnoldgica (Apoyo en la implementacion)

°  Servidores publicos y contratistas (Cumplimiento)

4.3.2 USO ACEPTABLE DE ACTIVOS DE INFORMACION

Objetivo: Establecer lineamientos claros para el uso adecuado de los recursos de informacion del IGAC,
asegurando que los servidores pUblicos, contratistas y proveedores que tengan acceso a la informacién
institucional los utilicen de manera responsable, cumpliendo con las normas de seguridad, ética y
legalidad.

1. Losrecursos de informacién del IGAC solo pueden ser utilizados para fines autorizados relacionados
con el desarrollo de actividades laborales y los objetivos del Instituto. Queda estrictamente
prohibido el uso de los recursos para actividades personales o cualquier actividad que viole la ley,
las politicas del Instituto, los derechos de terceros.

2. Los servidores puUblicos, contratistas y proveedores que tengan acceso a la informacion institucional,
deben cumplir con todas las leyes, regulaciones y normas éticas aplicables en el uso de los recursos.
Esto incluye el respeto a los derechos de autor, la privacidad de los dafos, la confidencialidad de
la informacion sensible y la prohibicién de difamacién, acoso, discriminacién u otras conductas
inapropiadas.

3. Los servidores publicos, contratistas y proveedores que tengan acceso a la informacién institucional
deben respetar la privacidad de la informacion del IGAC y no divulgar informacién confidencial o
sensible a terceros no autorizados. Se deben seguir los lineamientos y procedimientos establecidos
para el manejo y proteccion de la informacién confidencial. Todos los servidores pUblicos deben
firmar el acuerdo de confidencialidad del IGAC.

4. ElIGAC se reserva el derecho de monitorear y auditar el uso de los recursos de informacién para
asegurar el cumplimiento de esta politica y para garantizar la seguridad de la informaciéon. Los
usuarios deben estar conscientes de que el uso de los recursos puede ser monitoreado y registrado.

5. No se deben reutilizar documentos para impresién con datos personales, semiprivados, privados o
sensibles o documentos catalogados como publica reservada o publica clasificada.

6. No se debe dejar desatendidos y sin ningun confrol de acceso documentos fisicos, medios de
almacenamiento externo (USB, discos duros, SD Card, CD, DVD, entre otros), Tokens y otros activos
de informacidn en los puestos de trabajo, oficinas, salas de reuniones o lugares de acceso publico.

Responsables:

°  Subdireccién de Infraestructura Tecnolégica (Implementacién)

°  Subdireccién de Sistemas de Informacién (Implementacion)

°  Oficial de Seguridad de la Informacién o profesional designado de la DTIC (Apoyo en la
implementacion)

° Servidores publicos y contratistas (Cumplimiento)

4.3.3 GESTION DE SEGURIDAD FiSICA
Objetivo: Garantizar el aseguramiento fisico de los activos de informacién del IGAC, aplicando
controles de seguridad en el espacio fisico, para mitigar riesgos asociados por accesos no autorizados.

1. Todas las dreas determinadas como “Areas Seguras” son de acceso restringido y deben cumplir

con el instructivo de trabajo en dreas seguras, teniendo controles de acceso, y registrando todas
las actividades realizadas en estas.
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2. Las dreas que se hayan definido como seguras y los activos de informacién que la componen,
estardn protegidas del acceso no autorizado mediante controles fisicos de acceso y tecnologias
de autenticacidn fuerte (por ejemplo: token, tarjetas de proximidad, o, controles biométricos).

3. Enlas dreas seguras donde se encuentren activos informdticos y de archivo documental, se debe
cumplir como minimo con los siguientes lineamientos:

a. No consumir alimentos ni bebidas.

b. No ingresar sustancias inflamables.

c. No permitir el acceso de personal ajeno al Instituto.

d. No se deben almacenar elementos ajenos a los requeridos de acuerdo con la actividad
gue se realice en el drea segura.

e. No se permite tomar fotos o grabaciones de las dreas seguras sin la previa autorizaciéon del

responsable de dichas dreas.

f. No se permite el ingreso de equipos electrénicos (computadores portdtiles, cdmaras,
tabletas, celulares, USB, etc.), asi como maletas o contenedores; excepto cuando exista
debida justificacion y autorizacién para portarlos. En este Ultimo caso, deberdn ser
registradas al ingreso y salida para mitigar el riesgo de ingreso de elementos no autorizados
o la extraccion de elementos.

4. Debe contar con un sistema de video vigilancia que permita el monitoreo y registro de ingreso y
actividades realizadas en estas.

5. Para la seleccién e implementacién de controles de seguridad para las dreas fisicas de las sedes
del IGAC se tendrd en cuenta la posibilidad de danos producidos por incendio, inundacién,
explosion, agitacién civil; otras formas de fendmenos naturales como terremotos, ciclones y
erupciones volcdnicas, inundaciones; y situaciones producidas intencionalmente o resultantes de
fallas humanas como incendios, explosiones, actos terroristas, robo, espionaje, infiliracion o ataques
contra el Instituto.

6. Para las dreas de almacenamiento de documentacion fisica se tendrd en cuenta lo dispuesto en
el Acuerdo 50 de 2000 sobre “Prevencion de deterioro de los documentos de archivo vy situaciones
de riesgo” y el Acuerdo 06 de 2014 sobre “Conservacién de Documentos” del Archivo General de
la Nacién; con base a lo anterior el Instituto propenderd por la implementacién de los siguientes

confroles:
a. Detectores automdticos de humo o de calor conectados con servicios exteriores de
urgencia.

b. Personal de vigilancia.

c. Sistemas de extincion escogidos con la asesoria de los bomberos: extinguidores manuales,

sistemas de extincién fijos.

Puertas cortafuego y ddmper motorizado.

e. Redlizar programas regulares de mantenimiento de las instalaciones eléctricas y asegurarse
que las salidas de emergencia sean de fdcil acceso y de apertura desde el interior.

f. Es necesario hacer respetar las medidas restrictivas hacia los fumadores, aislar los productos
sensibles como peliculas de nitrato o productos quimicos inflamables y evitar las fotocopias
en salas de almacenamiento o en espacios que tengan material inflamable.

g. La proteccidén contra los efectos del agua incluird la verificacién constante de los sistemas
hidrdulicos como canales, goteras, terrazas, ventanas, etc. Hay que asegurar el
mantenimiento de las canalizaciones y evitar las redes de evacuacién o suministro de agua
en las placas de las salas de almacenamiento. Prever un pozo o un sistema de evacuacion
de aguas para las salas subterrdneas.

7. Las puertas que utilicen el sistema de control de acceso donde se procese o almacene activos de
informacion deben permanecer cerradas, y es responsabilidad de todos los servidores publicos,
confratistas y terceros autorizados, evitar que las puertas permanezcan abiertas.

8. Las personas que ingresen o salgan de las instalaciones del IGAC, independientemente de su tipo
de vinculacién con el IGAC servidor publico, contratista, visitantes, deben registrar en la bitdcora
de vigilancia, el ingreso y salida de los dispositivos tecnoldgicos personales (portdtiles, tablets,

o
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cdmaras de video o fotografia, entre otros), para los institucionales debe realizarlo bajo lineamientos
establecidos y formato de Salida de bienes del instituto cddigo FO-INV-PC03-03 V1 de la Gestidon de
Bienes y Servicios.

9. Los visitantes deberdn permanecer acompanados de un funcionario o contratista del IGAC,
cuando se encuentren dentro de alguna de las dreas seguras o restringidas del Instituto.

10. Los servidores publicos y contratistas delben portar el carné del Instituto en un lugar visible mientras
se encuentren en la instalaciéon del IGAC.

11. Los visitantes que se encuentren en las instalaciones del IGAC deberdn estar debidamente
identificados.

Responsables:

°  Subdireccion Administrativa y Financiera (Implementacién)

°  Grupo Interno de Trabajo de Gestion Documental (Implementacion)

°  Oficial de Seguridad de la Informacién o profesional designado de la DTIC (Apoyo en la
implementacion)

°  Subdireccién de Infraestructura Tecnoldgica (Implementacién)

°  Servidores pUblicos y contratistas (Cumplimiento)

4.3.4 RIESGOS DE SEGURIDAD DE LA INFORMACION
Objetivo: Mitigar afectaciones en la integridad, disponibilidad y confidencialidad de la informacién a
través de la identificacion, fratamiento y gestion oportuna de los riesgos de seguridad de la informacion.

1. Los servidores puUblicos y contratistas del Instituto deberdn reportar de manera oportuna y con
cardcter obligatorio, los riesgos de seguridad de la informaciéon identificados por medio de la
herramienta de gestién de la Mesa de Servicio de Tl como un evento de seguridad.

2. Los lideres de los procesos deberdn documentar los resultados de la evaluacion de riesgos vy los
planes de tratamiento de los riesgos de seguridad de la informacidn existentes en el Instituto

3. El IGAC propende por la implementaciéon de controles tanto fisicos como logicos, orientados a
minimizar la probabilidad de que un riesgo de seguridad de la informacion se materialice.

4. Sereadlizardn campanas de socializacion y comunicacion de la Metodologia de Gestidon de Riesgos
de Seguridad de la Informacién, para su debida implementacion.

5. Se hard seguimiento a la gestién de riesgos y ejecucion de los planes de accion definidos dentro
de la misma, revisando periddicamente la variacion de la calificacion de los riesgos.

6. Lafrecuenciay condiciones para la realizacion de las Gestiones de Riesgo son las especificadas en
la Metodologia Gestidén de Riesgos de seguridad de la informacion.

7. La Direccidon de Tecnologias de la Informacién y las Comunicaciones, junto con sus Subdirecciones,
realiza andlisis de vulnerabilidades y pruebas de seguridad orientadas a los Sistemas de Informacién,
Infraestructura y servicios tecnoldgicos, asi como pruebas de ingenieria social a servidores pUblicos,
conftratistas y proveedores con acceso a informacion institucional, con el fin de establecer brechas
gue puedan llegar a materializar riesgos de seguridad de la informacion.

8. La DTIC, por medio de la Subdireccién de Infraestructura Tecnoldgica, administra y monitorea
proactiva y preventivamente los entornos digitales, con el fin de proteger y asegurar los sistemas de
informaciéon criticos, herramientas, accesos légicos, hardware y software dispuestos para la
operacién segura del Instituto, mitigando las vulnerabilidades o debilidades identificadas.

Responsables

° Direccidén de Tecnologias de la Informacién y Comunicaciones (Implementacion)

°  Subdireccion de Infraestructura Tecnoldgica (Implementacién)

°  Subdirecciéon de Sistemas de Informacion (Implementacién)

°  Subdireccion de Informaciéon (Implementacion)

° Oficial de Seguridad de la Informacion o profesional designado de la DTIC (Apoyo en la
implementacion)

Pagina 14 | 39 COPIA NO CONTROLADA

UYL, wwwicaccoven)



Manual de Seguridad de la Informacion

e coépiGo VERSION: VIGENTE DESDE:

MN-GET-02 1 11/06/2024

Lideres de proceso (Implementacion)

Oficina Asesora de Planeacion (Implementacién)
Direcciones Territoriales (Implementacion)
Servidores PUblicos y contratistas (Cumplimiento)

4.3.5 GESTION DE EVENTOS E INCIDENTES DE SEGURIDAD DE LA INFORMACION

Objetivo: Establecer los procedimientos y lineamientos necesarios para la gestiéon efectiva de los
incidentes de seguridad de la informacién en el IGAC. Esta politica tiene como objetivo garantizar una
respuesta adecuada y oportuna frente a cualquier incidente que pueda comprometer la
confidencialidad, integridad o disponibilidad de la informacion.

1. Todos los servidores publicos, contratistas y proveedores que tengan acceso a la informacién
Institucional, deben reportar los eventos o incidentes por medio de los mecanismos y lineamientos
establecidos en el procedimiento vigente de Gestidn de Incidentes de Seguridad de la Informacién
gue detecten. La notificacién deberd ser rdpida y precisa, brindando informacidn relevante sobre
la naturaleza del incidente y su impacto potencial.

2. Paratodos losincidentes de seguridad de la informacion se debe realizar un andlisis exnaustivo para
evaluar su gravedad, alcance y posibles causas, de acuerdo con lo definido en el procedimiento
vigente de Gestidon de Incidentes de Seguridad de la Informacién. Esto incluird la recopilaciéon y
preservacion de evidencia, asi como la participaciéon de expertos en seguridad de la informacién
en caso de ser necesario. El andlisis permitird comprender la naturaleza del incidente y determinar
las acciones adecuadas a tomar.

3. Se debe ejecutar una atencién apropiada y proporcionada al incidente de acuerdo con los
tiempos establecidos en el procedimiento de gestion de incidentes. Esto puede incluir la mitigacion
de la amenaza, la restauracién de los sistemas afectados, la implementacion de medidas
correctivas y la comunicacién con las partes interesadas pertinentes. Se  asignardn
responsabilidades claras a los equipos involucrados en la respuesta al incidente, asegurando una
coordinacién efectiva y un enfoque colaborativo.

4. Se debe hacer unarevision de las matrices de riesgo de seguridad de la informacidn de los procesos
impactados para verificar si el riesgo materializado en el incidente debe ajustarse en cuanto a su
evaluacién o no identificado.

5. Se debe readlizar seguimiento y monitoreo de los incidentes, para evaluar la efectividad de las
medidas fomadas, identificar lecciones aprendidas y realizar mejoras confinuas en los confroles y
procedimientos de seguridad de la informacidn.

6. La DTIC realiza actividades para la generacién de cultura, toma de conciencia y capacitacién en
seguridad de la informacion, con el fin de establecer una cultura de seguridad y respuesta efectiva
frente a los incidentes.

7. Se mantendrd el registro de lecciones aprendidas de los incidentes de seguridad de la informacion,
que sirva de insumo para el tratamiento adecuado y oportuno de nuevos incidentes de seguridad
de la informacion.

8. La Subdireccion de Infraestructura Tecnoldgica implementard las herramientas tecnoldgicas
necesarias para monitorear y prevenir la ocurrencia de incidentes de seguridad de la informacion.

9. La DTIC y el Oficial de Seguridad de la Informacion, deben mantener contacto con grupos de
interés especiales como MINTIC, COLCERT, CSIRT entre ofros, los cuales le permitan tener
conocimiento sobre las mejores prdcticas y mantenerse actualizado con la informacion de
seguridad relevante, que ayude a prevenir incidentes de seguridad.

10. La DTIC, podrd solicitar apoyo de entidades externas y/o proveedores para la aplicacion de
medidas de contencion y recuperacién de los activos de informacion afectados, previa evaluacion
y/o andlisis del incidente.

Responsables
° Direccién de Tecnologias de la Informacién y Comunicaciones (Implementacion)

Pagina 15 | 39 COPIA NO CONTROLADA

UYL, wwwicaccoven)



Manual de Seguridad de la Informacion

e coépiGo VERSION: VIGENTE DESDE:

MN-GET-02 1 11/06/2024

Subdireccion de Infraestructura Tecnoldgica (Implementacion)

Subdireccion Administrativa y Financiera (Implementacién)

GIT de Gestidn Documental (Implementacion)

Subdireccion de Informacion (Apoyo en la implementacion)

Oficial de Seguridad de la Informacién o profesional designado de la DTIC (Apoyo en la
implementacion)

°  Servidores publicos y contratistas (Cumplimiento)

4.3.6 CULTURA INSTITUCIONAL DE SEGURIDAD DE LA INFORMACION

Objetivo: Generar conocimiento, apropiacion e implementacion de prdacticas de Seguridad de la
Informacion por parte de los servidores pUblicos, contratistas y proveedores que tengan acceso a la
informacioén institucional, con el fin de establecer una cultura de seguridad y respuesta efectiva frente
a la prevencion de incidentes de seguridad de la informacién.

1. ElIGAC desarrollard estrategias para sensibilizar de manera permanente a los servidores puUblicos,
contratistas y proveedores que tengan acceso a la informacidn institucional en temas de seguridad
de la informacion.

2. La Direccién de Tecnologias de la Informacién y Comunicaciones y el Oficial de Seguridad de la
Informacion, disenardn y desarrollardn anualmente el Plan de Uso y Apropiacién donde se
establezcan los temas que se deben comunicar, los temas de sensibilizacién, los responsables,
herramientas, publico objetivo y el cronograma para la ejecucién de estas actividades, con el fin
de realizar la divulgacién de los lineamientos, procesos, politicas, procedimientos y controles que se
establezcan y el fomento del comportamiento responsable y seguro en los entornos digitales.

3. Los servidores publicos y contratistas deberdn participar activamente en las jornadas de
sensibilizacién y capacitacion orientadas al fortalecimiento de la seguridad de la informacidén, con
el fin de mantenerse informado vy fortalecer los conocimientos y habilidades para responder ante
posibles riesgos y amenazas digitales.

4. La DTIC monitoreard el conocimiento y conciencia sobre las prdcticas de seguridad de la
informacion de servidores puUblicos, contratistas o terceros; para identificar los aspectos a reforzar
con el objetivo de evitar vulnerabilidades derivadas de la gestion del personal.

5. El Oficial de Seguridad de la Informaciéon o profesional designado comunicard de forma oportuna
y eficiente la emisién de politicas, protocolos, metodologias, manuales y procedimientos definidos
para garantizar la seguridad de la informaciéon del Instituto de la Entidad.

6. La DTIC mediante el Oficial de Seguridad de la Informacién o profesional designado de la DTIC y
apoyado por la Subdireccion de Talento Humano y el GIT de Gestion Contractual realizard
campanas para socializar, sensibilizar e implementar politicas, protocolos, metodologias, manuales
y procedimientos definidos para garantizar la seguridad de la informacién; dirigidas a servidores
publicos, contratistas o proveedores que acceden a la informacién del Instituto.

7. Los eventos o incidentes de seguridad de la informacién que tengan como causa el descuido, las
malas prdcticas, el no acatamiento de las politicas, o recomendaciones socializadas en las
actividades establecidas en el Plan de uso y apropiacién de Seguridad de la Informacion por parte
de servidores pUblicos, contratistas o proveedores que tengan acceso a la informacion institucional,
los hardn responsables de los posibles incidentes de seguridad de la informacién que se puedan
presentar.

8. Los servidores publicos, contratistas y personal de proveedores deben participar en las actividades
establecidas en el Plan de Sensibilizacion y Concientizacion de Seguridad de la Informacion, para
mantenerse informado vy fortalecer los conocimientos y habilidades para responder ante posibles
amenazas digitales.

Responsables

° Direccidon de Tecnologias de la Informacién y Comunicaciones (Implementacién)
°  Oficial de seguridad de la informacién o profesional designado de la DTIC (Implementacion)
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Subdireccion de Talento Humano (Apoyo en la implementacion)
Oficina Asesora de Planeacion (Apoyo en la implementacion)
Oficina Asesora de Comunicaciones (Apoyo en la implementacion)
Servidores PUblicos y contratistas (Cumplimiento)

4.3.7 GESTION DE PROVEEDORES

Objetivo: Establecer los lineamientos y las responsabilidades para la seleccién, contratacion, supervision
de contratos, con el fin de garantizar la confidencialidad, integridad y disponibilidad de la informacion
del IGAC en todo momento. Se busca asegurar que los proveedores cumplan con los requisitos de
seguridad de la informacién y mantengan un alto nivel de proteccion en el manejo de los activos de
informacion del IGAC.

1. Dentro de los acuerdos, contratos o convenios firmados entre el IGAC vy los proveedores se deben
definir claramente los requerimientos de seguridad de la informacion, proteccion digital vy
establecer un compromiso de confidencialidad respecto a la informacién producida dentro de la
ejecucion de los contratos que haya sido determinada o calificada como informacién reservada o
clasificada de conformidad con la Constitucion o la Ley.

2. La Direccién de Tecnologias de la Informacién y Comunicaciones es responsable de incluir en los
contratos que fiene bajo su responsabilidad, condiciones en las cuales se establezcan y acuerden
los requisitos de seguridad de proteccion y seguridad de la informacién relacionadas con el bien o
servicio a confratar y de igual forma garantizar el cumplimiento de los acuerdos de nivel de servicio-
ANS, requeridos.

3. Para dar acceso a los activos de informacién del Instituto a un proveedor, se debe considerar la
clasificacion a la que se concederd el permiso, administracién, uso o fratamiento para establecer
los controles de seguridad apropiados; esto, previo a la verificacion de la suscripcion del contrato
suscrito con el Instituto que contenga el Compromiso de Confidencialidad y demds requisitos de la
Politica General de Seguridad de la Informacién.

4. Los proveedores deben conocer y cumplir las politicas, procedimientos, lineamientos y demds
directrices relacionadas a la proteccion y seguridad de la informacion del IGAC que sea inherente
a la actividad que va a realizar.

5. El proveedor se obliga a exigir a sus empleados, proveedores y/o subcontratistas relacionados con
el proceso de contratacion, el cumplimiento irrestricto del compromiso de confidencialidad
adquirido con el Instituto en virtud de este Contrato (Cuando aplique).

6. La Subdireccién de Infraestructura Tecnolégica podrd realizar pruebas de andlisis de
vulnerabilidades o Ethical Hacking, en los casos que aplique, a los activos de informacion
administrados y/o suministrados al Instituto por terceros.

7. El o los proveedores deben suministrar la informacion solicitada por el Instituto en los términos y
condiciones que la enfidad requiera sin que se pueda oponer reserva o confidencialidad alguna
tratdndose de informacion del Instituto o asociado a la ejecucion de sus actividades contractuales.

8. En el marco del desarrollo confractual, el proveedor debe apoyar o desarrollar las actividades de
remediacion de vulnerabilidades o de tratamientos de riesgos asociados a los activos de
informacion que administra o provee al Instituto, de acuerdo con las alertas o resultados de ejercicio
de Ethical Hacking desarrollados por el Instituto.

9. Cuando haya cambio de proveedor o de tecnologia suministrada por el proveedor se debe
garantizar la devoluciéon de la informacién y se debe aplicar el borrado seguro de la informacion,
para garantizar que no haya fuga de esta.

Responsables:

°  Subdireccién de Infraestructura Tecnolégica (Implementacién)

° Direccidon de Tecnologias de la Informacién y Comunicaciones (Implementacién)

° Oficial de Seguridad de la Informacion o profesional designado de la DTIC (Apoyo en la
implementacion)
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Proveedores y terceros (Cumplimiento)

4.3.8 PROTECCION PARA EL INTERCAMBIO Y ACCESO A LA INFORMACION

Objetivo: Establecer las acciones, procedimientos y controles necesarios para garantfizar una
transferencia segura de la informacion en el IGAC, minimizando los riesgos asociados a la pérdida,
divulgacion o alteracion no autorizada de la misma. Ademds, busca asegurar que la informacion
transferida llegue a su destino de manera integra y confidencial.

1. La Subdireccion de Informacion, con el Oficial de Seguridad de la Informacién o profesional
designado de la DTIC establece los estdndares, lineamientos, controles y mecanismos para llevar a
cabo el intercambio o acceso seguro de informacién a nivel interno y externo, y/o las condiciones
de traslado y de reserva de la informacion de acuerdo con lo que la legislacion vigente permita. El
intercambio deberd garantizar que la informacién no tendrd un uso diferente al gestionado.

2. La Subdireccién de Infraestructura Tecnoldgica, diseia e implementa los controles necesarios para
proteger el intercambio o acceso de informacidén a fravés de los servicios digitales contra
interceptacidén, copiado, modificacion, enrutado y destruccion.

3. La Subdireccién de Infraestructura Tecnoldgica, establece las herramientas para el uso de técnicas
criptogrdficas, canales de comunicacion, servidores fisicos y virtuales, sistemas de informacion,
dispositivos de almacenamiento externos, entre otros.

4. Los acuerdos de intercambio o acceso de informacién que sean gestionados por los diferentes
procesos o subprocesos del IGAC, deberdn incorporar un anexo técnico que establezca la
informacion a intercambiar, mecanismo tecnolégico, periodicidad, formatos, que cumpla con lo
establecido en el intercambio o acceso seguro de informacion.

5. Los colaboradores del IGAC solo podrdn suministrar informacion a través de los canales o acceso
seguros identificados en los anexos técnicos en los contratos o en los lineamientos de intercambio
de informacion.

6. Lainformacion compartida con externos que no se encuentren en acuerdos o actos administrativos
debe ser autorizado y aprobado por el lider de proceso y/o propietario del activo de informacion.

7. Los intercambios de datos deben ser transparentes, de calidad, con lenguaje claro y accesible a
los usuarios o grupos de interés.

8. Si existe la necesidad de realizar intercambio de informacién por mecanismos diferentes a los
establecidos en los lineamientos de intercambio o acceso seguro de informacidn, se debe solicitar
acompanamiento de la Subdireccion de Informacién y del Oficial de Seguridad de la Informacion,
para identificar los riesgos asociados y establecer los controles de seguridad apropiados.

Responsables

°  Subdireccién de informacién (Implementacion)

°  Subdireccién de Infraestructura Tecnolégica (Implementacién)

°  Subdireccién General (Implementacion)

°  Oficial de Seguridad de la Informacién o profesional designado de la DTIC (Apoyo en la
implementacion)

° Entidades Publicas y externos (Cumplimiento)

4.3.9 CONTROLES PARA LA GESTION DE REDES

Objetivo: Garantizar la integridad, confidencialidad y disponibilidad de la informacién transmitida a
través de la red del Instituto. Esto se logra mediante la implementacién de medidas de seguridad
adecuadas, la proteccién de la infraestructura de red, la gestion de dispositivos de red y la prevencion
de accesos no autorizados o actividades maliciosas. El objetivo es asegurar que la red del IGAC esté
protegida contra vulnerabilidades y amenazas, y que los activos de informacién estén seguros en todo
momento.
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1. Establecer procedimientos para la gestion y configuracién de los dispositivos de red, asegurando
gue se implementen las actualizaciones de firmware y parches de seguridad, y se mantengan las
configuraciones adecuadas para prevenir vulnerabilidades.

2. Implementar mecanismos de seguridad, como firewalls y sistemas de deteccidn y prevencién de
intrusiones (IDS/IPS), para filtrar y controlar el trdfico de red, garantizando que solo se permita el
acceso autorizado y se bloquee cualquier actividad maliciosa.

3. Establecer herramientas y procedimientos para el monitoreo constante de la red, protocolos y
puertos para identificar actividades sospechosas, anomalias de tréfico e intrusiones. Ademds, se
debe realizar registros de eventos y llevar a cabo un andlisis de seguridad periddico.

4. Definir e implementar pruebas de penetraciéon interna y externa para detectar vulnerabilidades en
lared del IGAC.

5. Se debe redlizar gestién y monitoreo constante sobre los equipos tecnoldgicos de seguridad
garantizando:

a. Lasreglas configuradas en equipos de seguridad deben ser revisadas continuamente.

b. Las firmas y actualizaciones de todos los dispositivos deben encontrarse al dia.

c. Todos los elementos de seguridad y de red deben encontrarse sincronizados y sus logs
debe ser enviados a un equipo centralizado de recoleccién de logs para su respectivo
andlisis.

d. Se debe revisar periddicamente el estado de cableado y puntos de red verificando que
no existan interferencias o conexiones no autorizadas.

6. Los equipos de seguridad y de comunicacién deben contar con mecanismos de autenticacion
sélidos, como el uso de contrasenas robustas, autenticacién de dos factores y gestion adecuada
de cuentas de usuario. Asimismo, se deben establecer politicas de control de acceso para restringir
el acceso alared y alos recursos segun los privilegios asignados.

7. Con el fin de fortalecer los conocimientos de seguridad en las redes, se establecen estrategias que
permitan concientizar a los servidores puUblicos, contratistas o proveedores que tengan acceso a la
informacion del Instituto, que accedan a lared haciendo uso de las mejores practicas de seguridad,
la importancia de proteger la informacién vy las responsabilidades individuales en la protecciéon de
la red.

8. La Subdireccion de Infraestructura Tecnoldgica es responsable de garantizar que los puertos fisicos
y légicos de diagndsticos y configuracién de plataformas que soporten sistemas de informacioén
estén siempre restringidos y monitoreados con el fin de prevenir accesos no autorizados.

9. La Subdireccién de Infraestructura Tecnoldgica debe asegurar que la red de ciudadanos no tenga
conexién directa a los servidores a fin de evitar afectaciones a la seguridad de la informacién.

10. La Subdireccién de Infraestructura Tecnoldgica debe definir un esquema de separacién de las
redes y de los dominios logicos, teniendo en cuenta los servicios de informacién, usuarios,
aplicaciones y las especificaciones dadas por los lideres de la informacién, siempre en
cumplimiento de la Politicas de Control de Acceso, Uso Aceptable de los Activos de informaciéon y
los principios de construccién de Sistemas Seguros.

11. La Subdireccién de Infraestructura Tecnoldgica debe sincronizar los relojes de todos los sistemas con
una Unica fuente de referencia de ftiempo como Ila hora legal colombiana
(https://horalegal.inm.gov.co/), para asegurar la exactitud de todos los registros de auditoria, que
puedan ser necesarios.

12. La Subdireccion de Infraestructura Tecnoldgica serd responsable de verificar que se utilicen
arguitecturas de enrutamiento que limiten el acceso remoto a los puntos criticos de la red. A través
de herramientas que permitan verificar el trédfico de red de origen y destino.

13. La Subdireccién de Infraestructura Tecnoldgica debe establecer el seguimiento continuo de los
permisos de acceso validando la rotacidén que se pueda presentar de servidores y contratistas,
ademds, el monitoreo a los canales dispuestos el Instituto y el aseguramiento de los procesos de
autenticacién.

14. Lared WIFI corporativa y lared LAN son para uso exclusivo de los equipos institucionales tales como
equipos de codmputo, dispositivos moviles, entre otros.
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15. Para los equipos personales que necesiten realizar conexion a la red WIFI, se le asignard el acceso
a la red de acuerdo con el rol o perfil.

16. Los conftratistas o personal de proveedores que hagan uso de los equipos personales para el
desarrollo de su objeto contractual y que necesiten realizar conexién a la red WIFI, se les asignard
la red de contratistas y delberdn cumplir como minimo con los siguientes requisitos de seguridad:

17. Garantizar control de acceso mediante contrasena o reconocimiento de huella.

a. Tenerinstalada y actualizada una herramienta de antivirus.

b. Tener actualizado el sistema operativo del dispositivo moévil en la version mds reciente y
estable.

c. Cumplir con la reglamentacion vigente sobre uso de software legal, el usuario es
responsable de contar con todo el software de su dispositivo licenciado.

18. La DTIC puede implementar y monitorear controles que permitan conocer el estado de seguridad
de los equipos personales que sean autorizados a conectarse a la red contratistas, por medio de
VPN u ofro tipo de conexién remota.

19. La Subdireccién de Infraestructura Tecnoldégica debe establecer herramientas de monitoreo
permanente que permitan generar alertas tempranas ante posibles eventos de seguridad de la
informacion que se puedan presentar.

20. La Subdireccion de Infraestructura Tecnoldgica debe configurar la menor cantidad de servicios
(principio de menor privilegio) con el fin de proveer Unicamente aquellos servicios necesarios tanto
a usuarios como a otfros equipos. Se deben revisar configuraciones de fabrica (usuarios, contrasenas
y archivos compartidos). Los servidores deben tener habilitados sus sistemas de auditoria para
permitir el registro de los eventos, se debe realizar configuraciones de seguridad de fdbrica.

21. La Subdirecciéon de Infraestructura Tecnoldgica debe realizar la documentacién necesaria para el
uso, utilizacion y manejo de los servicios de red en aras de fortalecer la base de conocimiento de
la herramienta de gestidon de la Mesa de Servicio de Tl.

Responsables

° Direccién de Tecnologias de la Informacién y Comunicaciones (Implementacion)

Subdireccion de Infraestructura Tecnoldgica (Implementacion)

°  Oficial de Seguridad de la Informacién o profesional designado de la DTIC (Apoyo en la
implementacion)

Servidores publicos y contratistas (Cumplimiento)

o

4.3.10 CONTROLES EN EL USO DEL SERVICIO DE INTERNET

Objetivo: Gestionar el acceso y uso del servicio de internet por parte de los servidores publicos,
contratistas o proveedores que tengan acceso a la informacién institucional, prestando un servicio
adecuado del internet y servicios relacionados de acuerdo con las necesidades del Instituto
estableciendo controles que permitan mitigar la materializacion de los riesgos asociados a su uso.

1. Elservicio de acceso a Internet debe utilizarse para las tareas propias de la funcién desarrollada en
cada dependencia del IGAC. Es responsabilidad de cada miembro del Instituto utilizar los servicios
de conexion a Internet de forma productiva y eficiente para el Instituto.

2. La Subdireccién de Infraestructura Tecnoldgica en conjunto con el Oficial de Seguridad de la
Informacion, define las politicas, restricciones de acceso, ancho de banda mdximo a utilizar,
horarios, derechos de descarga de archivos, permisos de navegacion y demds relacionados, para
garantizar el uso eficiente y racional del Internet.

3. La Subdireccion de Infraestructura Tecnoldgica implementa los controles necesarios de acuerdo
con el cumplimiento de las funciones, obligaciones y/o cargo de los servidores publicos o
contratistas del Instituto. Lo anterior, con el fin de mitigar los riesgos inherentes al uso de internet, que
incrementan los riesgos y vulnerabilidades de la informacién.

4. Los usos diferentes a los necesarios para el cumplimiento de las funciones del Instituto son de entera
responsabilidad de los servidores pUblicos, contratistas, y proveedores del IGAC al que se le asigna
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la cuenta de acceso al servicio, y el uso no adecuado se considera una violacién a la politica de
seguridad de la informacién. La Subdireccién de Infraestructura Tecnoldgica implementa los
mecanismos necesarios que soporten el uso seguro de internet haciendo uso de herramientas
especializadas, que permitan analizar y registrar de manera detallada el trdfico desde y hacia el
Instituto, si asi se requiere, esto sin vulnerar el derecho a la intimidad y privacidad de los servidores
puUblicos.

5. Elacceso a sitios Web o la instalacion de aplicaciones para intentar evadir los controles y politicas
de seguridad de navegacion estdn totalmente prohibidos y su detecciéon serd tratada como un
incidente de seguridad.

6. Descargar archivos provenientes de Internet implica un riesgo para la seguridad de la informacién
por lo cual Unicamente se debe realizar cuando sea necesario, previa justificaciéon de la necesidad;
estd prohibida la descarga de archivos con extensiones de tipo (*.exe, *.bat, *.prg, *.bak, *pig, entre
otros).

7. La Subdireccidén de Infraestructura Tecnoldgica se reserva el derecho a monitorear, hacer
seguimiento, auditoria y de guardar registro de todos los sitios que se ingresan a fravés de la red del
Instituto (no a las actividades desarrolladas), lo que permite a la Subdireccidon hacer un seguimiento
completo de todos los sitios de Internet a los cuales se acceden y definir las restricciones perfinentes.

8. Los servidores puUblicos, contratistas o proveedores que tengan acceso a la informacién institucional
del IGAC, no podrdn utilizar el servicio de internet para el envio, descarga o visualizaciéon de
informacién con contenidos restringidos o que atenten contra la integridad moral de las personas
o instituciones, o que esté protegida por derechos de autor o que pongan en riesgo la seguridad y
reputacién del Instituto, el uso del servicio para actividades comerciales particulares, el acceso a
sitios de entretenimiento online, el acceso a sitios Web considerados como ilegales por la
normatividad colombiana, incluidos en la Ley de delitos informdticos y aquellos prohibidos por la
Ley de Infancia y Adolescencia.

9. La Subdireccién de Infraestructura Tecnoldgica definird el navegador que serd utilizado por los
servidores publicos y contratistas en los computadores del Instituto, asi como, los controles que
permitan garantizar una utilizacién segura del servicio.

10. No se deben almacenar usuarios y confrasenas en los navegadores que permitan el acceso sin
ningun tipo de control (contrasena, sistemas biométricos entre otros) a sistemas de informacién,
herramientas de colaboraciéon, correo, entre otros.

11. La Subdireccion de Infraestructura Tecnoldgica verifica y emite concepto sobre la viabilidad o no
de habilitar las pdginas, servicios o aplicativos Web que se encuentren bloqueados atendiendo el
resultado del andlisis de seguridad, dichas solicitudes deben ser recalizadas a través de la
herramienta de gestidén de la Mesa de Servicio de Tl y contar con la justificaciéon para su uso de
acuerdo con los ANS internos y/o procedimientos definidos por la DTIC. El Instituto se reserva el
derecho de suspender dichos servicios de acuerdo con situaciones de riesgo identificadas o
reportadas a la Direccion de Tecnologias de la Informacién y las Comunicaciones.

12. La Subdireccién de Infraestructura Tecnoldgica realiza el monitoreo del origen de las conexiones al
servicio de correo electrénico y VPN blogueando las conexiones que considere sospechosas
realizadas desde otros paises.

13. Los usuarios del servicio de internet son responsables de evitar prdcticas o usos que comprometan
la seguridad de la informacidén del Instituto, tales como descargas de software no autorizado.

Responsables

° Subdireccién de Infraestructura Tecnolégica (Implementacién)

Direccion de Tecnologias de la Informacién y Comunicaciones (Apoyo en la implementacion)
Oficial de Seguridad de la Informacién o profesional designado de la DTIC (Apoyo en la
implementacién)

Servidores publicos y contratistas (Cumplimiento)

o

o
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4.3.11 CONTROLES PARA SERVICIOS EN NUBE

Objetivo: Establecer los requisitos y procedimientos necesarios para garantizar la seguridad de la
informacion al utilizar servicios de nube puUblica en el IGAC, incluyendo la seleccién y evaluacion de
proveedores, la proteccién de datos, la gestion de accesos vy la continuidad del servicio.

1. La administracién de los servicios en nube es responsabilidad de la Subdireccidon de Infraestructura
Tecnoldgica, teniendo en cuenta:

a. Contar con acuerdo de confidencialidad con el proveedor.

b. Contar con acuerdos de niveles de servicio con un 99.5% como minimo.

c. Contar con lineamientos de gestién de usuarios de la nube. Estos usuarios deben ser
autorizados por la Subdirecciéon de Infraestructura Tecnoldgica y/o el lider de la informacion.

d. Los canales de conexidon a la nube deben ser seguros, usar protocolos que permitan la
encriptacién de las comunicaciones entre el navegador y el servidor web

e. Se debe realizar una autenticacion segura.

f. Se debe contar con contrasenas robustas e implementacion de doble factor de
autenticacién de acceso a la nube.

g. Establecer una gestion de capacidad y de disponibilidad de la nube.

h. Lainformacién sensible debe ser cifrada

i. Debe contar con medidas preventivas que eviten la denegacién del servicio.

2. Todos los servicios de nube privada y publica deben ser contratados Unicamente por la
Subdireccion de Infraestructura Tecnoldgica y estos deberdn cumplir con la Politica General de
Seguridad de la Informacién junto con sus procedimientos y lineamientos.

3. Para seleccionar el uso de servicios en la nube, se deben identificar y valorar los riesgos asociados
a dicho servicio, segun la informacion a gestionarse y clasificacion de los activos de informacién.

4. Se deben establecer mecanismos de autenticacién, autorizacién y registro para cada una de las
actividades realizadas sobre el almacenamiento en la nube.

5. LaSubdireccion de Infraestructura Tecnoldgica es responsable de establecer los medios de acceso,
los dispositivos que tienen acceso, las ubicaciones desde las cuales se puede acceder alos servicios
en la nube.

6. La Subdireccién de Infraestructura Tecnoldgica, implementa estrategias para el respaldo de la
informacion alojada en la nube.

7. Losservidores pUblicos, contratistas o proveedores que tengan acceso a la informacién institucional
del IGAC, son responsables del otorgamiento de accesos y permisos a las carpetas que compartan
desde la nube de almacenamiento institucional a otras personas del Institutoy/o externos.

8. La descarga de informacion de la nube en equipos personales no autorizados por parte de
servidores y/o contratistas serd fratado como un incidente de seguridad de la informacion.

Responsables

°  Subdireccién de Infraestructura Tecnoldgica (Implementacién)

°  Direccién de Tecnologias de la Informacién y Comunicaciones (Apoyo en la implementacion)

° Oficial de Seguridad de la Informacién o profesional designado de la DTIC (Apoyo en la
implementacion)

°  Servidores PUblicos y contratistas (Cumplimiento)

4.3.12 MANEJO DE EQUIPOS DE COMPUTO

Objetivo: Definir lineamientos necesarios para usar los equipos de cémputo del IGAC (computadores
de escritorio, portdtiles, tabletas, impresoras y ofros dispositivos), y manejar adecuadamente la
informacion procesada.

1. Los equipos de cdmputo asignados a servidores publicos y contratistas son exclusivos del

cumplimiento de las funciones u obligaciones asignadas, y la responsabilidad de su buen uso
recaerd sobre la persona asignada.
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2. Se debentomar medidas preventivas al momento de consumir bebidas y alimentos en el puesto de
trabajo, considerando que el verter liquidos puede causar dafos en los componentes electrénicos,
cualquier daio por mal uso o manejo serd responsabilidad del servidor publico o contratista.

3. La Subdireccion de Infraestructura Tecnoldgica, se reserva el derecho de monitorear el contenido
y software instalado en los equipos del Instituto para verificar el tipo de informaciéon, su uso vy
licenciamiento del software instalado. De esta manera contenidos de musica, video, fotos o demds
que no correspondan al desempeno de las funciones u obligaciones contractuales respectivas del
servidor publico o contratista podrian ser borrados sin previa consulta. Asi mismo, el software no
autorizado o sin licenciamiento, serd desinstalado.

4. Los Unicos autorizados para realizar cambio de partes, actualizaciones, destapar, desconectar,
retirar, y/o reparar equipos, y realizar instalacién de software son los técnicos de soporte designados
por la Subdireccidén de Infraestructura Tecnholdgica e ingenieros de las Direcciones Territoriales previa
solicitud a través de la herramienta de gestion de la Mesa de Servicio de Tl en Sede Central y en las
Direcciones Territoriales

5. La Subdireccién de Infraestructura Tecnoldgica a través de la Mesa de Servicio de Tl de Sede
Central y los Ingenieros Territoriales a nivel Nacional deberd aprovisionar los computadores antes de
ser enfregados al usuario, garantizando que:

a. Sean formateados a bajo nivel o borrados de manera segura para que la informacion
de los anteriores usuarios Nno sea recuperable o accesible.

b. El software instalado sea el software base (Software Estdndar Corporativo) definido por
la Subdireccién de Infraestructura Tecnoldégica y este cuente con el respectivo
licenciamiento.

c. Los sistemas operativos y demds aplicativos deberdn tener instaladas las Ultimas
actualizaciones estables a la fecha de entrega del equipo.

d. El antivirus deberd permanecer actualizado, funcionando y administrado desde
consola.

e. Contar con las herramientas de seguridad establecidas por la Subdireccion de
Infraestructura Tecnoldgica.

f. Se encuentren en condiciones en buen estado, limpios y en éptimas condiciones para
SU USO.

6. La Subdireccién de Infraestructura Tecnoldgica a través de la Mesa de Servicio de Tl deberd
asegurar que los usuarios y perfiles de usuario que traen por defecto los sistemas operativos vy
software instalado en los computadores de escritorio, equipos portdtiles, impresoras y demdads
dispositivos adquiridos por el IGAC sean modificados antes de entrar en uso. Dichos elementos
deben entregarse sin permisos de acceso con rol de administrador, al usuario final.

7. Elblogueo automdtico de la pantalla y la ejecucion del protector de pantalla en los computadores
de escritorio y/o portdtiles del IGAC después de un tiempo determinado de inactividad (5 min) serd
implementado como control preventivo de intrusion no autorizada a los equipos. La
implementacion de estos mecanismos preventivos estard a cargo de la Subdirecciéon de
Infraestructura Tecnoldgica. Sin embargo, cada usuario deberd garantizar que nadie pueda
ingresar al equipo de coémputo durante su ausencia, blogueando su equipo de coémputo antes de
alejarse del mismo.

8. Los servidores publicos y contratistas que tengan asignados equipos de codmputo deben mantener
la cultura de bloquear el equipo cuando se ausente de su puesto de trabajo

9. Elescritorio de Windows de los computadores y/o portdtiles no se debe utilizar para guardar ningn
tipo de archivo, excepto los accesos directos que se configuren desde la Mesa de Servicio de TI.

10. Se debe registrar y/o autorizar los equipos tecnoldgicos del Institutoque ingresen y/o se retiren en
todas las sedes de la entidad, segun los procedimientos definidos por la Subdireccidén Administrativa
y Financiera.

11. Los dispositivos personales que requieran conectarse a las redes institucionales deberdn aplicar las
mismas medidas y configuraciones de seguridad a los dispositivos del Instituto.
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12. Los equipos de cdmputo asignados por el Instituto deben permanecer en las instalaciones de la
entfidad, excepto cuando sea necesario retirarlos de esta para ser utilizados en actividades
inherentes al desarrollo de las funciones, como en comisiones, reuniones externas, eventos, trabajo
en casa, teletrabajo o cualquier otra actividad de este tipo que esté autorizada, y deben retornar
alas instalaciones en el menor tiempo posible una vez culminada dicha actividad, en caso de retiro
el equipo debe redalizarlo bajo lineamientos establecidos y formato de Salida de bienes del instituto
codigo FO-INV-PC03-03 V1 de la Gestion de Bienes y Servicios y debe ser devuelto al Instituto
informando a la Subdireccion de Infraestructura Tecnoldgica.

13. Los equipos de computo al finalizar la jornada laboral deben quedar apagados en caso de no
necesitar ser usados con conexion remota.

14. Toda la informacion debe ser alojada en el repositorio oficiales o herramientas colaborativas
asignadas, no se debe almacenar informacién de manera local en los equipos de cémputo.

15. No estd permitido compartir carpetas entre equipos de usuario final.

16. La Subdireccién de Infraestructura Tecnoldgica es la encargada de programar y autorizar el
personal para la realizacion de mantenimientos preventivos.

17. La Mesa de Servicio de Tl no es responsable de la informacidén que se almacené en los discos duros
de los equipos del instituto, en caso de dano o pérdida la Subdireccién de Infraestructura
Tecnoldgica no es responsable de la restauraciéon o recuperaciéon de la informacion.

18. La Mesa de Servicio de Tl readlizara el borrado seguro o formateo a bajo nivel de los equipos de
coémputo que por su obsolescencia sean dados de baja, que sean enviados a garantia o se deban
reasignar.

Responsables

°  Subdireccion de Infraestructura Tecnoldgica (Implementacion)

°  Direccién de Tecnologias de la Informacion y Comunicaciones (Apoyo en la implementacion)

°  Subdireccion Administrativa y Financiera (Implementacién)

°  Oficial de Seguridad de la Informacién o profesional designado de la DTIC (Apoyo en la
implementacion)

°  Servidores PUblicos y contratistas (Cumplimiento)

4.3.13 DISPOSITIVOS MOVILES

Objetivo: Establecer un marco de seguridad sélido que proteja la informacidén y los recursos del IGAC
al utilizar dispositivos moéviles institucionales. El cual busca garantizar que los dispositivos mdviles sean
utilizados de manera segura y responsable, y que se implementen las medidas de seguridad
adecuadas para proteger la informacion confidencial y prevenir riesgos de seguridad.

1. La Subdireccién de Infraestructura Tecnoldgica instala, actualiza y configura el software y los
controles necesarios para proteger los dispositivos mdviles institucionales, implementa controles en
los servicios o infraestructura a la que se accede desde dispositivos méviles personales autorizados;
deben aceptarlos y adoptarlos Servidores PUblicos y contratistas, mitigando las pérdidas, fugas de
informacion o la afectacion de estos ante ciberataques.

2. Eluso de los dispositivos méviles institucionales serd para uso exclusivo del desarrollo de las funciones
U obligaciones institucionales de los Servidores PUblicos y contratistas del IGAC.

3. Es responsabilidad del funcionario o contratista al que se le asigne y use dispositivos moviles
institucionales, sincronizar o cargar la informacién almacenada cada vez que finalice la actividad
desarrollada, alojdndola en los servicios de nube autorizados por el Instituto, para respaldo de la
informacion.

4. Los dispositivos moviles que no sean propiedad del IGAC y que estén autorizados para acceder a

la informacion, sistemas de informacion o servicios tecnoldgicos institucionales, deben contar como

minimo con las siguientes condiciones de seguridad:

Garantizar control de acceso mediante contrasena o reconocimiento de huella.

6. Tenerinstalada y actualizada una herramienta de anfivirus.

o
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7. Tener actualizado el Sistema Operativo del dispositivo movil en la version mds reciente y estable.

8. Cumplir con la reglamentaciéon vigente sobre uso de software legal, el usuario es responsable de
contar con todo el sofftware de su dispositivo licenciado.

9. Cualquier incidencia que pueda afectar a la confidencialidad, integridad o disponibilidad de los
dispositivos moviles mencionados en el punto anterior, debe ser reportada como un incidente de
seguridad de la informacion.

Responsables

°  Subdireccion de Infraestructura Tecnoldgica (Implementacion)

° Direccién de Tecnologias de la Informacién y Comunicaciones (Apoyo en la implementacion)

° Oficial de Seguridad de la Informacién o profesional designado de la DTIC (Apoyo en la
implementacion)

°  Servidores pUblicos y contratistas (Cumplimiento)

4.3.14 CONTROLES DE ACCESO LOGICOS

Objetivo: Establecer lineamientos para el manejo de los accesos alos sistemas de informacidén y recursos
del IGAC, con el objetivo de minimizar el riesgo de accesos no autorizados o uso indebido de la
informacion.

1. Los controles y permisos para el acceso a la informacion, sistemas de informacién, plataforma
tecnolégica y servicios de red serdn establecidos de acuerdo con la clasificacion de la
informaciéon, las funciones u obligaciones de los Servidores Publicos y contratistas segin
corresponda, las necesidades y requerimientos de cada una de los procesos o subprocesos del
IGAC orientadas a garantizar la proteccién y seguridad de la Informacién.

2. La Subdireccién de Infraestructura Tecnoldgica, establece una Politica de contrasefas adecuada
y adlineada con las buenas prdcticas en seguridad. La politica de contraseias establecida en los
sistemas de informacion, plataforma tecnoldgica o sistema de autenticacidon definird los requisitos
de las contrasefnas y los plazos de mantenimiento de una misma contraseia. La Politica de
contrasenas deberd ser conocida por los servidores puUblicos y contratistas.

3. Esresponsabilidad de cada funcionario, confratista o tercero que tenga acceso o uso de cualquier
activo de informacién, el resguardo de sus contrasefas, por lo tanto, no podrdn estar escritas o
expuestas en su puesto de trabajo, no deben prestarse o compartirse con el fin de evitar que sean
conocidas por ofras personas.

4. Los accesos a la informacidn en formato digital, sistemas de informacién, plataforma tecnoldgica
y servicios de red del IGAC, serdn gestionados mediante la asignacién de un usuario Unico para
cada funcionario o confiratfista de acuerdo con su perfil y los accesos necesarios para el
cumplimiento de sus funciones u obligaciones, asignados mediante el principio de minimo
privilegio, este usuario es infransferible y cada funcionario o contratista es responsable de las
acciones que se ejecuten con éste.

5. Los accesos logicos, asignados a los servidores puUblicos, contratistas y proveedores deben ser
desactivados una vez se terminen los vinculos contractuales con el IGAC, por solicitud del supervisor
del contrato, por trdmite de paz y salvo o por la Subdirecciéon de Talento Humano. La desactivacion
de los permisos de acceso de servidores pUblicos acorde con la resolucidn de desvinculacion y la
de los contratistas de acuerdo con la fecha de terminacién del contrato.

6. Las conexiones a los sistemas de informacion que se realicen desde fuera de las instalaciones del
IGAC se deberdn realizar mediante las herramientas definidas por la Subdireccion de
Infraestructura Tecnoldgica, las cuales permiten el registro de las actividades de conexidn
realizadas durante el tiempo que permanezca conectado.

7. La conexidn de dispositivos de infraestructura a la red de datos institucional debe coordinarse con
la Subdireccidon de Infraestructura Tecnolégica mediante la herramienta de gestion de la Mesa de
Servicio de Tl, segun los procedimientos definidos.
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8. La creaciéon, modificacién, des habilitacién o retiro de usuarios en los sistemas de informacién y/o
servicios de red y/o infraestructura tecnoldgica se realiza de acuerdo con el procedimiento
definido en la Subdireccion de Infraestructura Tecnoldgica. Es responsabilidad de las
dependencias la administracion de las credenciales de acceso de los servicios o sistemas de
informacién que no estén bajo la gobernanza de la Subdireccién de Infraestructura Tecnoldgica.

9. Ante cualquier sospecha de que el usuario asignado para el ingreso a cualquiera de las
herramientas tecnolégicas o sistemas de informaciéon del Instituto ha sido utilizado de manera
inadecuada, debe informarse inmediatamente a la Mesa de Servicio de Tl.

10. La Subdireccidén de Infraestructura Tecnoldgica definird las condiciones y/o requerimientos para la
implementacion de mecanismos de doble factor de autenticacidn para los servicios y/o sistemas
de informacion y/o Infraestructura Tecnoldgica donde sea requerido un mayor nivel de proteccion
en el acceso.

11. Los accesos a los sistemas de informacion deberdn contar como minimo con un usuario y
contrasena, con el fin de proteger el acceso no controlado a la informacidn institucional.

12. La Subdireccion de Infraestructura Tecnoldgica debe realizar el mantenimiento, actualizacion y/o
depuracion de las cuentas de usuario de los sistemas de informacidén y/o aplicativos, de acuerdo
con las novedades administrativas. Ademds, deberdn realizar la validaciéon de las cuentas en
periodos de inactividad mayores a 3 meses. Es responsabilidad de las dependencias realizar las
actividades mencionadas anteriormente para los servicios o sistemas de informacién que no estén
bajo la gobernanza de la Subdireccién de Infraestructura Tecnoldgica.

13. La Subdireccién de Infraestructura Tecnoldgica realiza la gestion permanente de los accesos
|6gicos de los usuarios asignados a los servidores, confratistas y terceros, realizando la habilitacion,
modificacion o desactivacion de estos, de acuerdo con el tiempo que tenga de vinculo con el
IGAC, el cargo o funciones que desempenen, o si sufren alguna modificacion en su rol o cambio
de dependencia; esto con el fin de prevenir que los accesos a los sistemas queden activos para
usuarios que ya no deberian acceder o que ya no tienen vinculo con el Instituto.

14. La DTIC solo otorgard a los usuarios accesos a los sistemas, aplicaciones o bases de datos que estén
bajo su alcance bajo la autorizaciéon dada por correo electrénico por los lideres de los procesos o
lideres funcionales, previa justificacion del tipo de permiso que requiere, tiempo vy la razdn del
mismo.

15. La contrasena de acceso a los equipos de cOmputo debe ser cambiada cada 30 dias para lo cual
se establece una politica en el Directorio Activo.

Responsables

°  Subdireccién de Infraestructura Tecnoldgica (Implementacién)

°  Subdireccién de Sistemas de Informacién (Implementacién)

°  Direccién de Tecnologias de la Informacion y Comunicaciones (Apoyo en la implementacion)

°  Oficial de Seguridad de la Informacién o profesional designado de la DTIC (Apoyo en la
implementacion)

°  Servidores publicos y contratistas (Cumplimiento)

4.3.15 GESTION DE CUENTAS PRIVILEGIADAS
Objetivo: Definir lineamientos para la adecuada gestién de las cuentas de usuario con privilegios de
administracién sobre los componentes tecnoldgicos.

1. Las cuentas de usuario privilegiado de las plataformas tecnoldgicas que soporta la operacién de
los sistemas de informacidn o aplicaciones deben ser autorizadas formalmente por el Subdirector
de Infraestructura Tecnoldgica, las cuentas de administracién funcional a cargo de dependencias
diferentes a la Subdireccidén de Infraestructura Tecnoldgica deben ser informadas a dicha
Subdireccion.
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2. La Subdireccion de Infraestructura Tecnoldgica mantendrd un registro actualizado de las cuentas
de usuario privilegiadas, el cual debe contener el responsable y la justificacién de la necesidad de
uso.

3. Las cuentas de usuario privilegiado sélo deben ser otorgadas a los servidores pUblicos y contratistas
que las requieran, los cuales deben hacer un uso apropiado de estas y usarlas Unicamente para el
cumplimiento de sus funciones.

4. Las cuentas de usuario privilegiado sélo podrdn ser utilizadas en la actividad de administracion o
configuracion del sistema o plataforma para la cual se requieren dichos privilegios. No podrd ser
utilizada en actividades de operacién rutinarias para lo cual debe existir un perfil de menores
privilegios que lo permita.

5. Las cuentas de usuario privilegiado o similares, definidas por defecto, en sistemas e infraestructura
tecnoldgica, deben ser usadas Unicamente en caso de que no sea posible asignar cuentas de
administracién sobre usuarios nombrados y/o en caso de pérdida de acceso de los usuarios de
administracién nombrados. Siempre que sea posible las mismas deben ser eliminadas o
deshabilitadas, ademds de modificadas sus contrasefas por defecto. Se debe contar con un
mecanismo de recuperacién de acceso privilegiado, dicho mecanismo debe mantener las
garantias de confidencialidad

6. Para las cuentas de usuario privilegiado o similares, en sistemas e infraestructura tecnoldgica,
deberdn definirse los requisitos para la caducidad de los derechos de acceso privilegiado.

7. Las competencias de los usuarios con derechos de acceso privilegiado deberdn revisarse
regularmente con el objetivo de verificar que se encuentran alineadas con sus obligaciones.

8. Las credenciales de acceso de los usuarios privilegiados o similares deben ser amacenadas y/o
custodiadas estableciendo mecanismos que aseguren la confidencialidad de la informacién
secreta de autenticacién, tales como, cifrado, acceso restringido mediante asignacion de
contrasena.

Responsables

°  Subdireccién de Infraestructura Tecnoldgica (Implementacién)

°  Subdireccién de Sistemas de Informacién (Implementacion)

°  Direccién de Tecnologias de la Informacién y Comunicaciones (Apoyo en la implementacion)

° Oficial de Seguridad de la Informacién o profesional designado de la DTIC (Apoyo en la
implementacion)

°  Servidores PUblicos y contratistas (Cumplimiento)

4.3.16 USO DE CORREO ELECTRONICO
Objetivo: Establecer lineamientos y controles para el uso seguro y adecuado del correo electronico
institucional.

1. Elservicio de correo electronico debe utilizarse exclusivamente para las actividades propias de las
funciones del IGAC. Cualquier uso diferente al cumplimiento de las funciones u obligaciones con el
Instituto se consideran una violacion a la Politica General de Seguridad de la Informacidn por parte
de los servidores publicos y contratistas al que se les asigna la cuenta de correo electrénico.

2. Los correos electronicos serdn considerados parte de los registros del Institutoy conforme a esto
estdn sujetos a ser almacenados, monitoreados y auditados en los casos permitidos por la ley.

3. El envio de correos masivos estd restringido, Unicamente serd permitida esta actividad por las
cuentas autorizadas por la Secretaria General para esta labor.

4. Estd permitido enviar correos a mdéximo 50 destinatarios, y se debe utilizar el campo CCO (con copia
oculta) para mantener la confidencialidad de las cuentas a las que se dirige la comunicacién.

5. LaUnica cuenta de correo electréonico autorizada para el manejo de informacidn institucional es el
asignado con el dominio @igac.gov.co, esta cumple con los pardmetros de seguridad vy
requerimientos de ley para tal fin.
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6. Las cuentas de correo electrénico oficiales del Instituto son las establecidas por la Subdireccién de
Infraestructura Tecnoldgica. Los Servidores PUblicos, contratistas y proveedores que tengan acceso
a la informacidn institucional, que utilicen otras cuentas de correo para la gestion de sus labores en
el Instituto, reconocen y aceptan que los incidentes de seguridad de la informacién generados por
el uso de servicios de cuentas de correo electronico no autorizadas serdn de su entera
responsabilidad y serdn considerados una violacién a la Politica de Seguridad de la Informacién.

7. La Subdireccién de Infraestructura Tecnoldgica podrd restringir el acceso a plataformas de correo
distintas a la plataforma oficial de correo del Instituto, con el fin de mitigar los riesgos de fuga o
pérdida de informacién y descarga de software malicioso.

8. La Subdireccion de Infraestructura Tecnoldgica se reserva el derecho de filtrar, de manera
automdtica, los tipos de archivo que vengan anexos al correo electronico para evitar amenazas
de virus y otros programas destructivos. Todos los mensajes electrénicos serdn analizados por las
herramientas de proteccién definidas para tal fin.

9. La configuracién de acceso a la cuenta de correo desde medios distintos a los asignados por el
IGAC debe ser validado y monitoreado periddicamente por la Subdireccidn de Infraestructura
Tecnoldgica.

10. Es prohibido el uso del correo electrénico del IGAC para el envio o intercambio de mensajes con
contenido que atente confra la integridad de las personas o instituciones, tales como: ofensivo,
obsceno, pornogrdfico, chistes, informacidn terrorista, cadenas de cualquier tipo, que promuevan
la discriminacion sobre la base de raza, color, pertenencia étnica, origen nacional o social, género,
edad, estado marital, orientacion sexual, religion o discapacidad, opiniones politicas o de otra
indole, posicion econdmica, nacimiento o cualqguier otra condicidn social, o que inciten a realizar
prdcticas ilicitas o promuevan actividades ilegales o cualquier contenido que represente riesgos
para la seguridad de la informacion.

11. Es responsabilidad de los servidores publicos y contratistas informar a la Mesa de Servicio de Tl
cuando lleguen a su buzdén correos sospechosos, cadenas y phishing, entre ofros.

12. Ningun servidor publico o contratista podrd utilizar el Chat Corporativo para enviar informacién que
no sea propia del ejercicio de sus funciones y que esté enmarcada dentro de la ejecucidn de estas,
como tampoco para divulgar informacién de cardcter privado o confidencial a cargo del Instituto,
ni para dar a conocer decisiones administrativas que no se encueniren en firme y debidamente
ejecutoriadas.

13. Los servidores publicos y contratistas no deben suministrar los datos de acceso o clave de la cuenta
de correo asignada por el Instituto. Si se sospecha que esta clave es conocida debe ser cambiada
inmediatamente y reportada como un incidente de seguridad de la informacién.

14. Al momento de la firma de paz y salvo, el servidor pUblico o contratista de la DTIC procederd a
deshabilitar la cuenta de usuario de red y por lo tanto la cuenta de correo electrénico institucional,
como medida preventiva. Si se requiere una extensidon de tiempo, el jefe inmediato o supervisor del
contrato enviard la solicitud a la Mesa de Servicio de Tl, donde deberd justificar la causa y asumird
los riesgos asociados a tener habilitada una cuenta de usuario para un servidor publico o contratista
sin vinculo contractual o laboral con el Instituto.

15. El servicio de correo electrénico debe implementar mecanismos de doble factor de autenticacién,
si el usuario no estd de acuerdo con la implementacién de esta medida de seguridad solo podrd
usar el correo en las instalaciones del Instituto.

16. No se entregan copias de correo, OneDrive o informacion almacenada en cualquier herramienta
colaborativa suministrada por el IGAC, en caso de que un(a) Ex funcionario(a), Ex conftratista
requiera aportar o soportar como evidencias en el marco de una investigacién fiscal, disciplinaria
o penal que esté en curso, en su contra, informacién incluida en el correo institucional o alguna de
las herramientas asignadas durante su vinculacién con el IGAC, previa presentacion de la solicitud
formal motivada indicando esta condicién, el Institutoverificard dentro de sus archivos vy
proporcionard directamente al ente de control el acceso en forma de consulta a la informacidn
que se referencie en el proceso.
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17. Si los proceso o subprocesos requieren para el ejercicio de las funciones de la utilizacidén de una
cuenta de correo genérica, estd debe ser solicitada por el lider o jefe previa justificacion del uso y
responsable de la misma.

Responsables

°  Subdireccién de Infraestructura Tecnoldgica (Implementacion)

° Direccién de Tecnologias de la Informacién y Comunicaciones (Apoyo en la implementacion)

°  Oficial de Seguridad de la Informacién o profesional designado de la DTIC (Apoyo en la
implementacion)

° Lideres de procesos (Cumplimiento)

°  Servidores PUblicos y contratistas (Cumplimiento)

4.3.17 CONTROL DE COPIAS DE SEGURIDAD

Objetivo: Establecer los lineamientos y procedimientos para la creacién, gestién y aimacenamiento de
copias de seguridad de la informacién en el IGAC. Se busca garantizar la ejecucion periddica de
copias de seguridad, asi como la adecuada proteccién y custodia de los respaldos, con el fin de
asegurar la répida recuperacién de la informacién en caso de pérdida o dano.

1. Ladireccion de la DTIC, o quien esta delegue recibirdn, a través de la herramienta de gestiéon de la
Mesa de Servicios de Tl, por parte de los lideres de los procesos y dependencias, los requerimientos
para respaldar la informacién en funcidn de su criticidad y la frecuencia con que se debe realizar.

2. La Subdireccion de Infraestructura Tecnoldgica debe generar pruebas periddicas de restauracion
de las copias de respaldo, ddndole prioridad a las aplicaciones que soporten los procesos
misionales.

3. Los medios de almacenamiento con informacién respaldada deben ser manipulados Unica y
exclusivamente por el personal designado por la Subdireccién de Infraestructura Tecnoldgica, para
tal fin.

4. El GIT de Gestion Documental, o quien esta delegue, debe establecer los niveles de proteccién
fisica y ambiental adecuados para proteger la informacion bajo su custodia.

5. La Subdirecciéon de Infraestructura Tecnoldgica, debe generar copias de respaldo de informacioén
de acuerdo con lo establecido en el plan de respaldo.

6. En caso de existir un custodio externo de los medios de respaldo, éste debe contar con los controles
de seguridad necesarios para su almacenamiento y gestidon relacionada con la entrega o retiro de
estos al responsable designado por la Subdireccién de Infraestructura Tecnoldgica.

7. Es responsabilidad de todos los Servidores PUblicos y contratistas almacenar la informacién
asociada con su labor, en los repositorios oficiales establecidos por el Instituto, para garantizar que
la informacién estd siendo respaldada.

8. La solicitud para la restauracién de los respaldos de informacion por parte de los colaboradores
retirados del IGAC, deben realizarse mediante requerimiento formal ante el Instituto, la cual serd
revisada y analizada por parte del lider del proceso propietario de la informacion y el oficial de
seguridad de la informacién, de acuerdo con el tiempo y retencion definido en el plan de copias
de respaldo a cargo de la Subdireccién de Infraestructura Tecnoldgica.

9. No se entregan copias de correo, repositorios de almacenamiento, o informacién almacenada en
cualquier herramienta colaborativa suministrada por el IGAC, en caso de que un(a) Ex
funcionario(a), Ex confratista requiera aportar o soportar como evidencias en el marco de una
investigacion fiscal, disciplinaria o penal que esté en curso en su contra, informacién incluida en el
correo institucional o alguna de las herramientas asignadas durante su vinculacion con el IGAC,
previa presentacion la solicitud formal motivada indicando esta condicién, el Institutoverificard
dentro de sus archivos y proporcionard directamente al ente de control acceso en forma de
consulta a la informacién que se referencie en el proceso.
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Responsables

°  Subdireccion de Infraestructura Tecnoldgica (Implementacion)

° El GIT de Gestion Documental (Implementacién)

°  Direccién de Tecnologias de la Informacién y Comunicaciones (Apoyo en la implementacién)

° Oficial de Seguridad de la Informacién o profesional designado de la DTIC (Apoyo en la
implementacion)

°  Servidores PUblicos y contratistas (Cumplimiento)

4.3.18 DESARROLLO SEGURO

Objetivo: Establecer las directrices y requisitos para desarrollar software y aplicaciones de manera
segura, minimizando los riesgos de seguridad y protegiendo la informacion de la organizaciéon. Se busca
fomentar la adopcién de buenas prdcticas de desarrollo seguro y promover la conciencia sobre la
importancia de la seguridad desde las etapas iniciales del ciclo de vida del desarrollo.

1. Los servidores puUblicos y contratistas que realicen actividades del ciclo de vida de desarrollo de
software deben tener entrenamiento bdsico en seguridad de la informacién y privacidad, y deben
conocer la Politica General de Seguridad de la Informacién.

2. La Subdireccion de Sistemas de Informacién, debe asegurar que se disefen e implementen los
requerimientos de seguridad en el software, ya sea desarrollado o adquirido, que incluya conftroles
de autenticacidn, autorizacién y auditoria de usuarios, verificacion de los datos de entrada vy salida,
y que implemente buenas prdacticas de desarrollo seguro.

3. Laespecificacion de los requisitos de seguridad de la informacién para nuevos desarrollos y sistemas
de informacidén se deben implementar buenas prdcticas de desarrollo en la que se garantice los
niveles de seguridad minimos que se tienen establecidos vy, estos serdn identificados de acuerdo
con los protocolos, guias y lineamientos establecidos en la Politica de Seguridad de la Informacion.

4. Los requerimientos de seguridad de la informaciéon identificados deben considerar los posibles
riesgos, a fin de establecer los mecanismos de seguridad de la Informacién, que apliquen para el
caso de: software de terceros o desarrollos propios.

5. Durante el desarrollo del cédigo para software especifico o sistemas de informaciéon, se deben
establecer revisiones de cdodigo estdtico, permitiendo tener un mejor nivel de seguridad,
evidenciando tempranamente problemas del software o sistema de informacion, esta actividad
debe ejecutarse previo a la puesta en produccion.

6. El software desarrollado por parte de los servidores publicos o contratistas debe contar con una
herramienta para el control de versiones que permita a los desarrolladores llevar el control de
versiones del software desarrollado.

7. Los contratos establecidos para el desarrollo de software por parte de contratistas del IGAC o
confratados con terceros deben especificar los acuerdos sobre propiedad, entrega y custodia del
cddigo fuente y sus respectivas versiones, documentacion técnica y de uso del software o sistema
de informacién, derechos de propiedad intelectual, soportes del desarrollo de las actividades
establecidas en la presente politica.

8. El software desarrollado por los servidores puUblicos o contratistas del IGAC, en el ejercicio de sus
funciones u obligaciones, se entiende propiedad del Instituto quien tendrd los derechos de autor
patrimoniales, propiedad intelectual y éste deberd ser documentado, almacenado y controlado
de acuerdo con los procedimientos establecidos por la Subdirecciéon de Sistemas de Informacidn.

9. La informacién que se encuentra en los sistemas de produccidén no puede ser disminuida en los
niveles de proteccion, por tanto, para procesos de desarrollo y pruebas, se debe evitar el uso de
datos de produccidn y en caso de ser necesario su utilizacién, anonimizar los datos o de lo confrario
garantizar la eliminacién segura al momento de finalizaciéon de las pruebas.

10. Una vez concluido el desarrollo del software o sistema de informacién, se deben ejecutar pruebas
de seguridad que permitan establecer el cumplimiento de los requisitos de establecidos, la
verificacién de los controles de seguridad para minimizar los posibles riesgos y vulnerabilidades.
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11. Las actividades realizadas por los servidores publicos y/o contratistas que efectien labores de
desarrollo de software pueden ser monitoreadas y/o auditadas por la Subdireccidon de
Infraestructura Tecnoldgica y/o Subdireccidon de Sistemas de Informacién, para preservar la
seguridad de los ambientes de prueba, desarrollo y produccidén. En caso de detectarse
comportamientos sospechosos o andmalos, estos serdn tratados como un incidente de seguridad
de la informacion.

12. El software utilizado o necesario durante el ciclo de vida de desarrollo debe ser validado desde el
componente de seguridad de la informacién, adicionalmente, las herramientas de desarrollo y los
componentes de cada sistema de informacion deben estar actualizados con todos los parches
generados para las versiones en uso y se debe verificar que se estén ejecutando la Ultima versidon
aprobada del sistema.

13. Las actividades ejecutadas por los servidores publicos y/o contratistas que efectlen labores de
desarrollo de software a los cuales se le asigne usuarios con permisos de administrador son de su
total responsabilidad. En caso de detectarse comportamientos sospechosos o andmalos, estos
serdn tratados como un incidente de seguridad de la informacion.

14. Los cambios de software se realizardn siempre en el ambiente de pruebas dispuesto por el Instituto.
Una vez superada la etapa de pruebas y de seguridad la Subdireccién de Sistemas de Informacién
documenta y coordina el paso a produccion con la dependencia funcional (si aplica), previa
presentacion y aprobacion por parte del Equipo de Gestidbn de Cambios y lineamientos
establecidos en el procedimiento vigente de Gestidon de Cambios de TI.

15. Silos nuevos desarrollos son adquiridos a través de terceros, se deberd seguir un proceso formal de
adquisicién. Los contratos con los proveedores tendrdn incluidos los requisitos de seguridad de la
informacion y la puesta en produccién se realizard previa aprobacién del Equipo de Gestion de
Cambios de TI.

16. Todo desarrollo de software realizado en el Instituto debe ser autorizado por la Subdireccion de
Sistemas de Informacién y debe cumplir todos los lineamientos establecidos para el desarrollo
seguro.

17. La Subdireccién de Sistemas de Informacion debe redlizar la documentacién necesaria para el uso,
utilizacion y manejo cuando aplique de los sistemas de informacién en aras de fortalecer la base
de conocimiento de la herramienta de gestién de la Mesa de Servicio de TI.

Responsables

°  Subdireccién de Sistemas de Informacién (Implementacion)

°  Subdireccion de Infraestructura Tecnoldgica (Apoyo en la implementacion)

°  Direccién de Tecnologias de la Informacion y Comunicaciones (Apoyo en la implementacion)

°  Oficial de Seguridad de la Informacién o profesional designado de la DTIC (Apoyo en la
implementacion)

°  Procesos o subprocesos del IGAC (Cumplimiento)

4.3.19 CONTROL PARA EL TRABAJO SEGURO A DISTANCIA O EN CASA

Objetivo: Establecer los requisitos y procedimientos para garantizar la seguridad en la conexion remota
en el contexto del teletrabajo en el IGAC, protegiendo la informacién confidencial y asegurando la
infegridad de los datos.

1. Los servidores publicos y contratistas deben cumplir con todos los lineamientos establecidos en esta
politica cuando se esté realizando trabajo seguro a distancia o en casa.

2. Los servidores pUblicos deberdn seguir los lineamientos establecidos por la Subdireccién de Talento
Humano en el procedimiento Modalidad de Teletrabajo vigente.

3. Los equipos personales que se autoricen para el trabajo seguro a distancia o en casa deben ser
autorizados por la Subdireccion de Infraestructura Tecnoldgica cumpliendo como minimo con los
siguientes requisitos:

a. Confrol de acceso al usuario mediante contrasena o reconocimiento de huella.
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b. Tenerinstalada y actualizada una herramienta de anfivirus.
c. Software instalado licenciado en el equipo (Si aplica)
d. Sistema Operativo actualizado

4. La Subdireccion de Infraestructura Tecnoldgica implementa controles que permitan la verificaciéon
de cumplimiento de condiciones minimas de seguridad establecidas en el numeral 2.

5. Cuando sea posible la conexidn remota a los Sistemas de Informacién del IGAC debe realizarse
mediante VPN, el cual es el recurso implementado por la Subdireccidon de Infraestructura
Tecnoldgica para la conexion externa.

6. Enlos computadores o dispositivos moéviles usados para realizar trabajo remoto no se debe guardar
usuarios y contrasenas para conexion a los sistemas de informacién, correo electronico,
almacenamiento en nube entre ofros.

7. Las conexiones remotas solicitadas por los servidores puUblicos, contratistas y proveedores deben ser
aprobadas por el jefe inmediato o el supervisor del contrato segin aplique especificando los
servicios, aplicaciones, servidores tecnoldgicos, entre otros y el tiempo de conexién requerido, por
medio de la herramienta de mesa de servicio de la Subdireccién de Infraestructura Tecnoldgica.

8. LaSubdireccién de Infraestructura Tecnoldgica, monitorea las conexiones remotas a fin de verificar
el buen uso y detectar posibles eventos de seguridad, pudiendo bloguear la conexién ante
comportamientos andémalos o sospechosos.

9. Toda lainformacién debe ser aimacenada en las carpetas compartidas o repositorios establecidos
por la Subdireccién de Infraestructura Tecnoldgica, no se debe almacenar informacién publica
clasificada publica o publica reservada en equipos personales.

Responsables

°  Subdireccién de Infraestructura Tecnoldgica (Implementacién)

°  Subdireccién de Talento Humano (Implementacién)

° Direccién de Tecnologias de la Informacion y Comunicaciones (Apoyo en la implementacion)

°  Oficial de Seguridad de la Informacién o profesional designado de la DTIC (Apoyo en la
implementacion)

°  Servidores PUblicos y contratistas (Cumplimiento)

4.3.20 USO DE DISPOSITIVOS DE ALMACENAMIENTO EXTERNO

Objetivo: Establecer los requisitos y procedimientos para el uso de dispositivos de almacenamiento
externo (USB, Discos Externos, DVD, CD, Blue Ray, ZIP Drive, SD Card, o cualquier ofro dispositivo que
pueda ser usado para el almacenamiento de informacién, mitigando los riesgos de fuga de
informacion, contaminacion por virus, acceso no autorizado, entre otros.

1. Lainstalacién, configuraciéon y activacion para el uso de dispositivos de almacenamiento externo
(asignados por el IGAC o personales), estard a cargo de la Direccidén de Tecnologia de la
Informacion y Comunicaciones, previa autorizacion del (la) jefe de la dependencia y el (la) Oficial
de Seguridad de la Informacién, las solicitudes se atenderdn a través de la Mesa de Servicios de TI.

2. La Direccién de Tecnologia de la Informacion y Comunicaciones implementard las restricciones
para llevar frazabilidad y control del uso de los medios de almacenamiento externos conectados a
los computadores portdtiles o de escritorio propiedad del IGAC, segun los permisos establecidos.

3. La conexion de dispositivos usados como tokens de acceso a plataformas de entidades del
gobierno, bancos, entre otros, estard habilitada permanentemente

4. La Direccién de Tecnologias de la Informacién y Comunicaciones debe monitorear el uso de
medios de almacenamiento externo en la plataforma tecnoldgica vy las estaciones de trabajo del
IGAC.

5. La Direccién de Tecnologia de la Informacién y Comunicaciones debe mantener el inventario de
servidores puUblicos confratistas y/o personal provisto por terceros que estén autorizados vy
habilitados para dar uso de dispositivos de almacenamiento externo con sus respectivos soportes.
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6. Todos los dispositivos de almacenamiento externos o personales autorizados para equipos de
cémputo del IGAC se deberdn analizar con herramientas de antivirus dispuestas por la Direccién
de Tecnologia de la Informacién y Comunicaciones para identificar posibles amenazas y reducir
danos, pérdidas o fugas de informacion o a la infraestructura tecnoldgica, si el andlisis da positivo
para virus, se debe avisarinmediatamente a la Mesa de Servicio de Tl.

7. Se debe cifrar el dispositivo o la informacién contenida en este si estd clasificada coémo publica
clasificada o publica reservada.

8. Los dispositivos de almacenamiento externo deben usarse como almacenamiento temporal de
informacion, por lo que, tras cumplirse el objetivo, debe borrarse seguramente la informacién del
IGAC.

Responsables

°  Subdireccion de Infraestructura Tecnoldgica (Implementacion)

°  Direccién de Tecnologias de la Informacién y Comunicaciones (Implementacion)

°  Oficial de Seguridad de la Informacién o profesional designado de la DTIC (Apoyo en la
implementacion)

°  Servidores PUblicos, contratistas y proveedores (Cumplimiento)

4.3.21 FORTALECIMIENTO EN CONTROLES DE SEGURIDAD DE LA INFORMACION

1. La Subdireccion de Infraestructura Tecnoldgica evaluard la necesidad de adquirir, implementar o
actualizar las herramientas que permitan gestionar de manera adecuada los confroles de
seguridad de la informacion.

2. La Direccién de Tecnologias de la Informacién y Comunicaciones disefard e implementard el Plan
de Recuperacion de Desastres tecnoldgicos (DRP) orientado al restablecimiento de los sistemas,
servicios, comunicaciones e infraestructura tecnoldgica del IGAC, que le permitan continuar con
su funcionamiento en caso de presentarse un incidente que amerite su ejecucion.

3. Cada vez que se redlicen cambios en las aplicaciones y/o sistemas de informacion y/o
Infraestructura Tecnoldgica criticos se debe tener en cuenta su modificacion o inclusién en el DRP
con el fin de evitar afectaciones en la disponibilidad de los servicios.

4. Cada vez que se construya, actualice, pruebe o se ponga en activaciéon el Plan de Recuperacion
de Desastres tecnoldgicos, se deberd contemplar la respuesta, recuperacion, reanudaciéon de la
operacién en contingencia y restauraciéon ante la materializacion de ataques cibernéticos, vy
deberd ser probado con el escenario que simule la materializacion de un ataque cibernético.

5. La Direccién de Tecnologias de la Informacién y Comunicaciones establece las estrategias de
seguridad de la Informacién para la implementacion, gestiéon y seguimiento de los lineamientos
establecidos en la Politica General de Seguridad de la Informacién y demds lineamientos para
proteger la infraestructura tecnoldégica, Sistemas de informacién, servicios e informacion del IGAC.

6. La Subdireccién de Infraestructura Tecnoldgica establece las estrategias de ciber resiliencia para
poder resistir o responder a ataques o interrupciones imprevistas mediante la gestiéon, proteccion,
deteccidn e identificacion, respuesta y recuperacion de amenazas cibernéticas.

7. Todas las adquisiciones de bienes y/o servicios tecnoldgicos deben ser revisadas técnicamente y/o
avaladas por la Direccién de Tecnologias de la Informacién y Comunicaciones para garantizar la
inclusion de caracteristicas asociadas a la preservaciéon de la confidencialidad, integridad vy
disponibilidad de la informacién y los entornos digitales.

Responsables

°  Subdireccion de Infraestructura Tecnolégica (Implementacién)

° Direccién de Tecnologias de la Informacién y Comunicaciones (Implementacion)

°  Subdireccién de Sistemas de Informacién (Apoyo en la implementacién)

°  Subdireccién de Informacion (Apoyo en la implementacion)

°  Oficial de Seguridad de la Informacién o profesional designado de la DTIC (Apoyo en la
implementacion)
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°  Servidores PUblicos y contratistas (Cumplimiento)

4.4 DESVIACIONES Y EXCEPCIONES AL MANUAL DE SEGURIDAD DE LA INFORMACION
Las excepciones a las politicas, procedimientos y controles en la Gestidon de la Seguridad de la
Informacion deben ser evaluadas por la Direccion de Tecnologias de la Informacién y Comunicaciones
y el Oficial de Seguridad de la Informacién, teniendo en cuenta:

El evento que genera la excepcion.
°  Los posibles riesgos que puedan presentarse con la excepcion.
° El posible impacto que pueda generar la excepcion.
° Las acciones para el manejo de la excepcion.
Si es necesario, por el impacto que pueda generar en la operaciéon del Instituto, continuidad de los
servicios y, en general, en cumplimiento de la misionalidad, la situaciéon de excepcionalidad deberd
informarse y escalarse a la Direccidon General.

5. DEFINICIONES

Accién Correctiva: Accion tomada para eliminar la causa de una no conformidad detectada u

otra situacion indeseable.

°  Accion de Mejora: Actividad para mejorar el desempeno.?

° Activo de Informacién: Se refiere a cualguier informacién o elemento relacionado con el

fratamiento de esta (sistemas, documentos, soportes, edificios, personas...) que tenga valor para la

organizacion.?

Amenaza: Causa potencial de un incidente no deseado, que puede provocar danos a un sistema

o ala organizacién.?

°  Auditoria: Es un proceso de verificaciéon y/o validacion del cumplimiento de una actividad seguin lo
planeado y las directrices estipuladas*

° Confidencialidad: Garantizar que la informacion es accesible sdlo para aquellos autorizados a tener
acceso.®

°  Control: Medida que modifica el riesgo. Sindnimo de salvaguarda®

° CSIRT: Entidad del gobierno que se encarga de ofrecer servicios proactivos de reactivos, reactivos
y de gestidon de la seguridad bdsicos a todas las entidades del Estado, generando alertas vy
advertencias sobre amenazas y vulnerabilidades.

° Disponibilidad: Propiedad de ser accesible y utilizable a pedido por una entidad autorizada.”

°  Gestion de riesgos: Actividades coordinadas para dirigir y controlar una organizacién con respecto
al riesgo. Se compone de la evaluacién y el fratamiento de riesgos. 8

° Informacion: Se refiere a un conjunto organizado de datos contenido en cualquier documento que
los sujetos obligados generen, obtengan, adquieran, transformen o controlen.®

° Informacién pUblica: Es toda informacién que un sujeto obligado genere, obtenga, adquiera,

° controle en su calidad de tal.!0

° Informacién pUblica clasificada: Es aquella informacién que estando en poder o custodia de un
sujeto obligado en su calidad de tal, pertenece al dmbito propio, particulary privado o semiprivado
de una persona natural o juridica por lo que su acceso podrd ser negado o exceptuado, siempre

o

! Ibidem

2 Lista de términos relacionados con la serie ISO 27000 y la seguridad de la informacién (s.f.). Tomado de https://www.iso27000.es/glosario.html
3 Ibidem

4 GRUPO VIDAWA SAS. (s/f). Auditoria, conceptos y definiciones clave. Kawak.net. Recuperado el 24 de mayo de 2023, de
https://landing.kawak.net/conceptos-y-definiciones-clave-de-auditoria

5 NTC ISO/IEC 27002:2013

6 Lista de términos relacionados con la serie ISO 27000 y la seguridad de la informacién (s.f.). Tomado de https://www.iso27000.es/glosario.html
7 Norma ISO 27000:2018

8 Lista de Glosarios de términos especializados (2017.febrero 17). Recuperado de https://glosarios.servidor-alicante.com/

? Ley 1712 del 6 de marzo de 2014, Articulo 6

10 Ley No.1712 del 2014, Ley de Transparencia y del derecho de acceso a la informacioén Pdblica Nacional
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que se trate de las circunstancias legitimas y necesarias y los derechos particulares o privados
consagrados en el articulo 18 de la Ley 1712 de 2014.1

° Informacién publica reservada: Es aquella informacidén que estando en poder o custodia de un

sujeto obligado en su calidad de tal, es exceptuada de acceso a la ciudadania por dafo a

intereses publicos y bajo cumplimiento de la totalidad de los requisitos consagrados en el articulo

19 delaley 1712 de 2014.12

Integridad: Propiedad de salvaguardar la exactitud y estado completo de los activos de

informacion.s

°  No Conformidad: El no cumplimiento de un requisito especificado ala cual se debe dar fratamiento.
Debe tratarse con una accidn correctiva®

°  Observancia: Cumplimiento exacto y puntual de lo que se manda ejecutar, como una ley, un
estatuto o una regla.?®

°  Proteccion de la informacion: Conjunto de medidas preventivas y reactivas que deben tomarse
para mantener la confidencialidad, la disponibilidad e integridad de la informacion obtenida para
la bUsqueda, asi como el contacto y proteccidn de personas y organizaciones que aporten
informacion para la bUsqueda.®

° Riesgo: Posibilidad de que una amenaza concreta pueda explotar una vulnerabilidad para causar
una pérdida o dano en un activo de informacion. Suele considerarse como una combinacién de
la probabilidad de un evento y sus consideraciones.’

° Seguridad de la informacién: Es el conjunto de medidas preventivas y reactivas de las
organizaciones y sistemas tecnoldgicos que permiten resguardar y proteger la informacion
buscando mantener la confidencialidad, la disponibilidad e integridad de la informacién.®

° Sistema de Seguridad de la Informacion (SSI): Disefio, implementacién y mantenimiento de un
conjunto de procesos para gestionar eficientemente la accesibilidad de la informacion, buscando
asegurar la confidencialidad, integridad y disponibilidad de los activos de informacién minimizando
a la vez los riesgos de seguridad de la informacion.®

°© Soporte documental: Medio que contiene la informacién, sin importar el material empleado.
Ademds de los archivos en papel, también se entenderd como soporte documental el electrénico

° en que se pueden incluir los archivos audiovisuales, fotogrdficos, filmicos, informdticos (textos,
listados, bases de datos, cartografias, etc.), orales y sonoros, independientemente de su medio de
almacenamiento (CDs, DVDs, USB y demds medios magnéticos, entre otros).20

° Tercero: Hace referencia a proveedores, empresas, organizaciones o entidades del estado con las
gue se realice algun convenio de acceso o transferencia de informacion.?

T lbidem

12 |bidem

13 |bidem

4 Norma Técnica Colombiana, NTC -ISO 9000:2015 Sistema de Gestion de la Calidad

15 NTC ISO/IEC 27000:2013

16NTC ISO/IEC 27000:2013

171SO/IEC 27000, (ISO Guia 73:2002)

'8 Seguridad de la Informacién [En Wikipedia]. Recuperado (2022, mayo 23) de https://es.wikipedia.org/wiki/Seguridad_de_la_informaci%C3%B3n
17 sQué es un SGSI - Sistema de Gestion de Seguridad de la Informaciong (2013, febrero 19). Tomado de https://www.firma-e.com/blog/quees-un-
sgsi-sistema-de-gestion-de-seguridad-de-la-informacion/

20 ALCALDIA MAYOR DE BOGOTA. Décimo Primer lineamiento distrital: Inventario de activos de informacién [en linea]. 11. Bogotd, D.C.: [s.n.], 2015
[consultado el 28, julio, 2022]. 28 p. Disponible en Internet: . 35 Manual de Politicas de Seguridad de la Informacién de la Cdmara de
Representante

21 Manual de Politicas de Seguridad de la Informacién de la Cdmara de Representantes. (2020, Julio).
https://www.camara.gov.co/sites/default/files/2021-01/MANUAL%20POLITIC AS%20DE%20SEGURID AD%20-

%20V 2%2020200702%20%282%29%20%282%29_1.docx
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6. CONTROL DE CAMBIOS

CAMBIO

VERSION

o

11/06/2024 | °

Se adopta como version 1 por corresponder a la creacion del documento. Emision Inicial Oficial.
Hace parte del proceso de Gestion Estratégica de Tecnologia.
°  Se crea el Manual de Seguridad de la Informacién, cddigo MN-GET-02, version 1.
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