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Politica de Seguridad de los Sitios Web

cODIGO VERS]'ON‘ VIGENTE DESDE:

1. INTRODUCCION

El Instituto Geogrdfico Agustin Codazzi (IGAC) es la autoridad en la regulacion, produccion y
articulacién de informacién geogrdfica, catastral y agrolégica de alta calidad en el pais. Esta
informacién es critica para la toma de decisiones en diversos dmbitos, y la perdida, modificacién de
contenidos no autorizados en su sitio web puede afectar la confiabilidad e infegridad del trabajo
realizado por la entidad. Por lo tanto, el IGAC se compromete a proteger la informaciéon que maneja,
administra y recolecta, asi como a minimizar los riesgos asociados con su manejo y acceso indebidos.
La seguridad de la informacion es fundamental para el éxito y la continuidad de las operaciones del
IGAC y para la confianza que las partes interesadas depositan en la entidad.

La politica de seguridad del sitio web tiene como objetivo establecer los principios generales vy las
directrices necesarias para garantizar la proteccién adecuada de la informacion publicada en los sitios
web oficiales del IGAC, fomando como marco de referencia la normativa legal vigente y las normas
técnicas internacionales en materia de seguridad de la informacion. La politica define los controles que
la entidad debe seguir para proteger la informacién en sus tres pilares principales (confidencialidad,
infegridad, disponibilidad), y minimizar los riesgos asociados al manejo de esta.

Esta politica aplica a todo el contenido web de los portales oficiales del IGAC publicados hacia internet
donde se divulgan actividades y temdticas acorde con el cumplimiento de los objetivos misionales que
tiene el Instituto. Adicionalmente la Entidad da a conocer de manera publica informacién relacionada
con tramites y servicios, indicadores de gestidén, planes, programas, publicaciones, convocatorias,
normas, informacion presupuestal, sitios recomendados y demds lineamientos que permitan dar
cumplimiento a la normativa legal vigente que deben tener los sitios web de las Entidades del estado
Colombiano.

Esta politica hard parte de los lineamientos establecidos dentro de la Politica General de Seguridad de
la Informacién y su documentacion que la complemente, con el fin de establecer los controles de
seguridad de la informacién adecuados para la proteccién de la informacién publicada en los portales
de la Entidad.

2. OBIJETIVO
Adoptar la Politica de Seguridad de la informacién de los sitios web del Instituto Geogrdfico Agustin
Codazzi.

3. ALCANCE

La politica de Seguridad de los sitios web del IGAC aplica para todos los usuarios que accedan a los
contenidos publicados en las pdginas web del Instituto, donde se divulgan actividades y temdticas
acorde con el cumplimiento de los objetivos misionales que tiene el Instituto. Adicionalmente la Entidad
da a conocer de manera publica informacion relacionada con tramites y servicios, indicadores de
gestion, planes, programas, publicaciones, convocatorias, normas, informacion presupuestal, sitios
recomendados y demds lineamientos que permitan dar cumplimiento con la normativa legal vigente
que deben tener los sitios  web de las  Entidades del estado  Colombiano.

4. DESARROLLO

4.1 CONDICIONES GENERALES

El Instituto Geogrdfico Agustin Codazzi, se reserva en todos los sentidos, el derecho de actualizar y
modificar en cualguier momento y, de cualquier forma, de manera unilateral y sin previo aviso, las
presentes condiciones de uso y los contenidos de la pdgina, teniendo en cuenta las definiciones
establecidas en este documento.
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a. Lossitios web del Instituto, tienen por finalidad brindar al usuario informacién relacionada con el
cumplimiento misional de la Entidad, procurando que esta safisfaga las necesidades de los
usuarios.

b. Los sitios web pueden contar con enlaces a documentos externos al Instituto u otros sitios de
interés o relacionados con la Entidad, en estos casos, el usuario deberd someterse a las
condiciones de uso y a las politicas de seguridad y privacidad de las pdginas web.

c. EIIGAC, no se hace responsable respecto a la informacién que se halle fuera de los sitios web
con dominio igac.gov.co y que esta no sea gestionada directamente por el administrador de
contenido del Instituto.

d. El establecimiento de un enlace (link) con un sitio externo a los de la Entidad, no implica
necesariamente la existencia de relaciones entre el Instituto y el propietario del sitio web, ni la
aceptacion o aprobaciéon por parte del IGAC de sus servicios o contenidos.

e. Los usuarios que ingresen a los sitios web del IGAC, deberdn abstenerse de realizar
manifestaciones falsas o inexactas sobre la Entidad o incluir contenidos ilicitos o contrarios a la
publicacién y divulgacion de la informacidn institucional.

f. La presentacion y uso de los sitios web del IGAC es de cardcter libre y gratuito para los usuarios
y se rige por los términos y condiciones que incluyen en el presente documento, los cuales se
entienden como conocidos y aceptados por los usuarios de los sitios.

g. Se presume que cuando un usuario ingresa a los sitios web del IGAC, lo realiza bajo su total
responsabilidad, por tanto, acepta plenamente vy sin reservas el contenido de los siguientes
términos y condiciones de uso de los sitios web institucionales.

4.2 DERECHOS DE AUTOR DEL CONTENIDO DE LOS SITIOS WEB-COPYRIGHT

Los sitios web y su contenido son de propiedad intelectual del Instituto Geogrdfico Agustin Codazzi, a
menos que se indique lo contrario. La informacién contenida serd para uso personal no comercial,
siempre y cuando se haga de manera expresa mencién de la propiedad del IGAC.

Respecto alos contenidos de los sitios web del Instituto el usuario se obliga a:

a. Usarlos contenidos o informacion de forma diligente, correcta vy licita.

b. No suprimir, eludir o manipular los derechos de autor y demds datos que identifican los derechos
del Instituto.

c. Hacerse responsable por cualquier uso indebido, ilicito o anormal que haga de los contenidos,
informacion o servicios del sitio del IGAC. Adicionalmente, no atentard de ninguna manera
contra los sitios web del Instituto, plataforma tecnolégica y sus sistemas de informacion ni
tampoco interferird en su normal funcionamiento.

d. No alterar, bloquear o realizar cualquier ofro ataque que impida mostrar o acceder a cualquier
contenido, informacidn o servicios de los sitios web del IGAC.

e. No frasmitir dentro de los sitios o por medio de estos, informacién de alcance obsceno,
difamatorio injuriante, calumniarte o discriminatorio, conductas ilicitas, ataques cibernéticos,
interceptacion de comunicaciones, usurpacién de identidad, infraccién de derechos de o
autor, incidentes relacionados con la proteccion de datos personales, entre otros.

4.3 CONDICIONES DE CONFIDENCIALIDAD Y SEGURIDAD

Es prioridad por parte del Instituto, la seguridad y privacidad de la informacién personal del usuario
obtenida por medio de los sitios web del IGAC, para lo cual se compromete con la implementacién de
controles adecuados para la proteccién de la informacion que se llegue a registrar.
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a. EIIGAC establece los controles necesarios con el fin de prevenir los atagues o incidentes contra
la seguridad de sus sitios web, contra sus sistemas de informacion o cualquier exposicion o
acceso no autorizado, fraudulento o ilicito a sus sitios web y que puedan afectar la
confidencialidad, integridad o autenticidad de la informacion publicada o asociada con los
contenidos y servicios que se ofrecen en él.

b. El instituto ha adoptado los niveles de seguridad de proteccidn de los datos personales
legalmente requeridos, instalando las medidas técnicas y organizativas necesarias para evitar
en lo posible la perdida, mal uso, alteracidn, acceso no autorizado y robo de los datos
facilitados.

c. La Entidad no compartird ni revelard la informacién confidencial con terceros, excepto que
tenga expresa autorizacién de quienes se suscribieron, o cuando ha sido requerido por orden
judicial o legal, o para proteger los derechos de propiedad intelectual u otros derechos de los
sitios web.

4.4 USO DE COOKIES Y MONITORIZACION DE LOS SITIOS WEB

Los sitios web utilizan cookies y el usuario tiene la posibilidad de configurar su navegador para impedir
la entrada de estas, bloquearlas o, en su caso eliminarlas. Para utilizar esta pdgina web, no resulta
necesario que el usuario permita la descarga o instalacion de cookies.

De igual manera, las soluciones tecnologias de los sitios web del Instituto detectan de manera
automdtica la direccién IP y el nombre de la red utilizados por el usuario. Toda esta informacién es
registrada femporalmente en un fichero de actividad del servidor que permite el posterior
procesamiento de los datos con el fin de obtener mediciones estadisticas que permiten conocer el
numero de impresiones de pdgina, el nUmero de visitas realizadas a la pdgina web, entre otras
mediciones.

4.5 ACEPTACION DE TERMINOS

Esta declaracién de confidencialidad y proteccién de datos estd sujeta a los términos y condiciones
por el Instituto con lo cual constituye un acuerdo legal entre el usuario y los sitios web del Instituto. Si el
usuario utiliza los servicios de la pdgina web de la entidad, significa que ha leido, entendido y aceptado
los términos antes expuestos. Si no estd de acuerdo con ellos, tiene la opcidn de no proporcionar
ninguna informacién personal o no utilizar los sitios web del IGAC.

El Instituto se reserva el derecho a modificar, limitar, suprimir o adicionar los términos y condiciones de
los sitios web, la presentacion, la funcionalidad, los productos, los servicios o la configuraciéon a su sola
discrecién, en cualguier momento y sin previo aviso bajo el principio de autonomia de la voluntad. Las
modificaciones, limitaciones, supresiones o adiciones de los términos y condiciones se informardn
mediante publicacién en la pdgina o por cualquier otro medio que el IGAC estime eficaz para tal fin.
El uso de los sitios web con las modificaciones supone la plena aceptaciéon de los términos y condiciones
de Uso en su version actualizada.

4.6 LEY APLICABLE Y JURISDICCION

El usuario o visitante a los sitios web del IGAC, no podrd manifestar ante autoridad judicial o
administrativa, la aplicacién de condicidn, norma o convenio que no esté expresamente incorporado
en las presentes condiciones de uso.

Estas condiciones serdin gobernadas por las leyes de la RepUblica de Colombia, en los aspectos que
no estén expresamente regulados en ellas. Si cualquier disposicidén de estas condiciones pierde validez
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o fuerza obligatoria, por cualquier razén, todas las demds disposiciones, conservan su fuerza obligatoria,
cardcter vinculante y generan todos sus efectos.

Para cualquier efecto legal o judicial, el lugar de las presentes condiciones es la ciudad de Bogotd
D.C., Republica de Colombia, adicionalmente, cualquier controversia que surja de interpretacion o
aplicacion se tendrd como marco de referencia las leyes y normas vigentes colombianas.

4.7 DURACION Y TERMINACION

La prestacion del servicio y disponibilidad de los sitios web del IGAC, tienen una duracidén indefinida, sin
embargo, el Instituto podrd dar por terminada o suspender la prestacion de este servicio en cualquier
momento. En caso de que se llegue a presentar esta situacion, la Entidad informard a los usuarios
previamente con el fin de evitar fraumatismos.

5. CONTROL DE CAMBIOS

CAMBIO VERSION

°  Se adopta como versidon 1 por corresponder a la creacién del documento. Emision Inicial Oficial.

2024 |, Hace parte del proceso de Gestidn Estratégica de Tecnologia.

ELABORO Y/O ACTUALIZO REVISO TECNICAMENTE REVISO METODOLOGICAMENTE APROBO
Nombre: Nombre: Nombre: Nombre:
Diego Ramirez Pulido. Jaime Ricardo  Pazmino | Lida Carolina Zuleta Alemdn Perla Yadira Rojas
Cargo: Rosas. Cargo: Martinez.
Contratfista. Cargo: Profesional especializado.
Direccién de Tecnologias de | Confratista. Oficina Asesora de Planeaciéon. | Cargo:
la Informacion y | Subdirecciéon de Sistemas Directora.
Comunicaciones. de Informaciéon Direccién de Tecnologias
de la Informacién y
Nombre: Comunicaciones.
Eliana Maria Reyes
Ferndndez
Cargo:
Contratfista.

Oficina Asesora Juridica

Nombre:

Cristian José Petro Petro.
Cargo:

Subdirector.

Subdireccién de
Infraestructura Tecnoldgica.

Nombre:

Alexandra Ruiz Bedoya.
Cargo:

Subdirectora.
Subdirecciéon de
Informacion.

Nombre:

Fernando Pérez Moreno
Cargo:

Subdirector (E).
Subdireccion de Sistemas
de Informacién
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