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1. MODELO INTEGRADO DE PLANEACION Y GESTION (MIPG) - SISTEMA DE GESTION INTEGRADO (SGl)

INTRODUCCION

De acuerdo con el articulo 133 de la Ley 1753 de 2015, por la cual se expide el Plan Nacional de
Desarrollo 2014-2018 “Todos por un nuevo pais”, integré en un solo Sistema de Gestidn, los Sistemas de
Desarrollo Administrativo y de Gestion de la Calidad, previstos en las Leyes 489 de 1998 y 872 de 2003,
respectivamente.

De conformidad con lo dispuesto, es obligacién del Instituto Geogrdfico Agustin Codazzi — IGAC
establecer, documentar e implementar un Sistema de Gestidn, el cual se desarrollard de acuerdo con
las generalidades y estructuras previstas en el Decreto 1499 de 2017 “Por medio del cual se modifica el
Decreto 1083 de 2015, Decreto Unico Reglamentario del Sector Funcién Publica, en lo relacionado con
el Sistema de Gestion establecido en el articulo 133 de la Ley 1753 de 2015".

Conforme a dicho decreto el gobierno Nacional actualizd el Modelo Integrado de Planeacién vy
Gestion (MIPG), definido como un marco de referencia para dirigir, planear, ejecutar, hacer
seguimiento, evaluary controlar la gestidén de las entidades y organismos pUblicos, con el fin de generar
resultados que atiendan los planes de desarrollo y resuelvan las necesidades y problemas de los
ciudadanos, con integridad y calidad en el servicio.

Para atender el mandato legal, la integracion y articulacién de los Sistemas, constituye al MIPG como
el Unico Modelo de referencia para el desarrollo del proceso de gestion publica, adaptable a todas y
cada una de las entidades independientemente de su naturaleza juridica o nivel u orden de gobierno
al gue pertenezca. El Modelo articula los actuales sistemas, planes, comités, métodos e instrumentos
que orientan las prdcticas o procesos de la gestidn y aspira a consolidarse como la herramienta del
Gobierno Nacional para verificar que las organizaciones estén bien gestionadas, asignen
responsablemente sus recursos y rindan cuentas por su frabajo y que sus servidores puUblicos simbolicen
los valores del servicio puUblico colombiano.

EIl MIPG opera a través de 7 dimensiones que agrupan las politicas de gestidén y desempeno institucional,
que, implementadas de manera articulada e intercomunicada, permitirdn que el MIPG funcione.

1°. Talento Humano

29, Dimensién: Direccionamiento Estratégico,
3°. Gestidn con valores para resultados,

4°, Evaluacién de resultados,

5°, Informacién y comunicacion,

6°. Gestidbn del conocimiento y

7°. Control interno.

El Sistema de Gestidn Integrado, se ha implementado en el IGAC de manera articulada e integrada
para fortalecer la operacién haciéndola mds flexible y dgil. Los sistemas de gestidn implementados
tienen un enfoque del ciclo PHVA - (Planear, Hacer, Verificar, Actuar) y el presente manual se desarrolla
bajo este enfoque de manera complementaria.

Este manual desarrolla los requisitos y aspectos del Sistema de Gestidn de Calidad (SGC) y Sistema de
Gestidon Ambiental (SGA) y tratard de manera general el Sistema de Gestidon de Seguridad y Salud en
el Trabajo (SGSST), Sistema de Gestidn de Seguridad de la Informacion (SGSI), Sistema de Gestion
Documental (SGD), Sistema de Control Interno (SCI) y la acreditacion del Laboratorio Nacional de
Suelos (LNS). En la medida que tengan un avance representativo se incorporardn en detalle en el
Sistema de Gestidon Integrado de la entidad y en este manual.
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1.1 OBJETIVO DEL MANUAL OPERATIVO MIPG - IGAC

Bajo el enfoque del MIPG, este manual describe el Sistema de Gestion Integrado (SGI) implementado
en el Instituto Geogrdfico Agustin Codazzi— IGAC y los sistemas que lo conforman senalando de manera
general el cumplimiento de los requisitos segun aplique.

2. CONCEPTO DEL SGI Y SISTEMAS QUE LO CONFORMAN

Es el conjunto de orientaciones, procesos, politicas, metodologias, instancias e instrumentos orientados
a garantizar un desempeno institucional articulado y armdnico que busque de manera constatable la
satisfaccién de los grupos de interés o partes interesadas, conformado por los siguientes sistemas:

CONTROL INTERNO

Sistema Estado

Sistema de Gestidon de Calidad - bajo las normas ISO 9001.

Sistema de Gestion Ambiental - bajo la norma ISO 14001.

Acreditacién del Laboratorio Nacional de Suelos — LNS bajo la horma NTC ISO [EC
17025* Ensayos establecidos en el certificado vigente de alcance de la
acreditacion, emitido por el ente acreditador.

Sistema de Gestidon Documental y Archivo — SGD, Ley de Archivo. En ejecucioén

Sistema de Gestidén de la Seguridad y salud en el Trabajo — SGSST Resolucidén 0312
de 2019, Decretos 1443 de 2014y 1072 de 2015.

Sistema de Gestion de Seguridad de la Informacion - SGSI bajo la norma ISO
27001:2013

En ejecucioén

En ejecucién

3. DIRECCIONAMIENTO ESTRATEGICO

EI IGAC es un establecimiento publico del orden nacional, que tiene como objetivo cumplir el mandato
constitucional referente ala elaboracién y actualizacidon del mapa oficial de la Republica de Colombia;
desarrollar las politicas y ejecutar los planes del Gobierno Nacional en materia de cartografia,
agrologia, catastro y geografia, mediante la produccién, andlisis y divulgacién de informacién catastral
y ambiental georreferenciada, con el fin de apoyar los procesos de planificacién y ordenamiento
territorial, ademds de formar profesionales en tecnologias de informacién geogrdfica y coordinar la
Infraestructura Colombiana de Datos Espaciales (ICDE) , enfre ofras responsabilidades.
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3.1. RESENA HISTORICA Y MARCO LEGAL
La Entidad fue creada en 1935 mediante Decreto 1440 como dependencia del Estado Mayor General
del Ejército con el nombre de Instituto Geogrdfico Militar.

Por Decreto 153 de 1940 el Gobierno Nacional, mediante la incorporacion del Catastro Nacional,
adscribe el Instituto al Ministerio de Hacienda y Crédito PUblico, denomindndolo Instituto Geogrdfico
Militar y Catastral.

En 1950 se le otorga el nombre de Instituto Geogrdfico Agustin Codazzi, en honor al gedgrafo
(cartégrafo) italiano Agustin Codazzi.

En 1957 adquiere el cardcter de entidad descentralizada adscrita al Ministerio de Hacienda,
conservando el nombre de Instituto Geogrdafico Agustin Codazzi.

En 1999 se adscribe al Departamento Administrativo Nacional de Estadistica (DANE).
Su estructura actual se rige por los Decretos 2113 de 1992, 208 del 2004 y 1551 de 2009.

3.2. LINEAMIENTOS ESTRATEGICOS

El IGAC ha definido la misidn, visidon y los objetivos institucionales de la entidad y/o de Calidad, los cuales
se revisan periddicamente a partir de un ejercicio de planeacién estratégica que permite modelar la
proyeccién de la entidad a corto, mediano y largo plazo, considerando para el efecto los
requerimientos, expectativas, necesidades y prioridades de la ciudadania y las partes interesadas, asi
como el presupuesto asignado al Instituto, los cuales se encuentran consignados en la pdgina Web e
IGACNET.

3.3. ESTRUCTURA ORGANIZACIONAL DEL IGAC

La estructura organizacional del IGAC estd definida por los Decretos 208 del 28 de enero de 2004y 1551
del 4 de mayo de 2009, por los cuales se modificd la estructura del IGAC y se determinan las funciones
de sus dependencias en procura de cumplir con la mision institucional.

ESTRUCTURA ORGANICA

DECRETOS 208 DE 2004 Y 1351 DE 2009

OFICINA I SECRETARIA GENERAL
ASESORA DE PLANEACION
OFICINA CIAF
OFICINA ASESORA

lx""é’n"ﬁm-&”m TSNt I JURIDICA

OFICINA DE INFORMATICA ¥
TELECOMUNICACIONES =
INTERNO

‘OFICINA DE DIFUSION ¥
MERCADEO DE INFORMACION

SUBDIRECCION DE SUBDIRECCION DE SUBDIRECCION DE
GEOGRAFIA Y CARTOGRAFIA AGROLOGIA CATASTRO [ ] DIRECCIONES

TERRITORIALES
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La estructura interna del Grupo Interno de Trabajo Laboratorio Nacional de Suelos (LNS), las funciones y
responsabilidades correspondientes, se presentan por necesidades de la norma internacional ISO/IEC
17025, en el Anexo 3. (Responsabilidades y autoridades correspondientes a la estructura del LNS).

4. CONTEXTO DE LA ORGANIZACION

4.1 COMPRENSION DE LA ORGANIZACION Y DE SU CONTEXTO

El IGAC determina los factores internos (Debilidades y Fortalezas) y externos (Oportunidades vy
Amenazas) que pueden afectar positiva o negativamente el cumplimiento de la misién, los objetivos
institucionales y de los procesos, a través del andlisis de los factores que conforman el contexto
estratégico.

Las cuestiones del entorno politico, econdmico, social, ambiental, como operan sus procesos, el talento
humano, los recursos financieros y su relacidon con el medio ambiente.

4.2 COMPRENSION DE LAS NECESIDADES Y EXPECTATIVAS DE LAS PARTES INTERESADAS

Para la comprension de las necesidades y expectativas de las partes interesadas o grupos de interés, y
debido a su efecto potencial en la capacidad del IGAC, para proporcionar productos y servicios que
satisfagan los requisitos de los usuarios y los legales y reglamentarios se utilizé diferentes mecanismos,
asi:

En las caracterizaciones de los procesos, identificd sus clientes/usuarios, partes interesadas o grupos de
interés y los productos o servicios que se les suministra.

Utilizando las caracterizaciones del proceso, se elabord una matriz general de las partes interesadas en
la cual se identifica la necesidad y expectativa de la parte interesada, ademds de determinar por
cada proceso, en la que se identifican las necesidades y expectativas y como el proceso y la enfidad
le da cumplimiento. Esta matriz serd revisada anualmente y ajustada si hay lugar a ello.

La Matriz consolidada puede ser consultada en la seccidn MIPG en el siguiente enlace:
hitps://www.igac.gov.co/es/contenido/matriz-de-partes-interesadas

°  Para el caso del servicio al ciudadano se elabora y revisa periddicamente una caracterizaciéon
de ciudadanos atendidos por el Instituto que tiene como finalidad facilitar la toma de decisiones
para prestar un mejor servicio a los clientes.

° Las necesidades y expectativas, también se identifican a través de la aplicacién de encuestas
de satisfaccion y percepcion que se aplican a nivel institucional.

° Los requisitos o necesidades y/o expectativas también se identifican en el momento de la
solicitud del producto o servicio de acuerdo con su naturaleza y son revisadas periddicamente
segun aplique

4.2.1 CLIENTES Y PARTES INTERESADAS O GRUPOS DE INTERES
El IGAC ha identificado sus partes interesadas para cada uno de los procesos.
Los principales clientes / usuarios y partes interesadas o grupos de interés del IGAC son:

° Ciudadania en general

°  Entidades publicas:

°  Entidades Territoriales (Gobernaciones y Alcaldias Municipales)

°  Organismos de control: Contraloria General de la RepuUblica, Procuraduria General de la Nacién,
Defensoria del Pueblo, Fiscalia General de la Nacién

° Corporaciones pUblicas: Senado de la Republica

°  Corporaciones Autébnomas Regionales (CAR)
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Entidades que hacen parte de la Infraestructura Colombiana de Datos Espaciales (ICDE) y de
la Comision Colombiana del Espacio (CCE)

Academia, Centros de Investigacion, Consultores, Gremios, Organizaciones No
Gubernamentales (ONG’s), Embajadas

Privadas:

Asociaciones Internacionales: International Association of Geomagnetism and Aeronomy —-IAG
Enfidades Financieras

Catastros delegados y descentralizados.

El IGAC cuenta con:

o

Salidas de los procesos estratégicos, de apoyo y evaluacion, dirigidos a grupos de interés o
partes interesadas.

Matriz de Identificacion de partes interesadas por proceso que incluye la forma como la entidad
ha identificado las necesidades y expectativas, al igual que el seguimiento para satisfacer
dichas necesidades y expectativas identificadas, la cual puede ser consulta en la seccidn MIPG
en el siguiente enlace: https://www.igac.gov.co/es/contenido/matriz-de-partes-interesadas.
Se elabora a partir de la caracterizacion de proceso, de sus salidas y grupos de interés o partes
interesadas internas y externas.

Un sistema de Gestidn Ambiental - SGA que cumple con los requisitos establecidos y la
normatividad que aplica.

Algunos productos y servicios generados por los procesos misionales y el proceso de Gestidn del
Conocimiento, Investigacion e innovacion que en esencia son entregados a nuestros clientes y
usuarios y segun corresponda a grupos de interés o partes interesadas.

Se senalan a continuacién los principales productos y servicios del IGAC.

4.2.2 PRODUCTOS Y SERVICIOS DEL IGAC

El IGAC es un organismo técnico multidisciplinario con experiencia en la elaboracién y manejo de
informacion geogrdfica. Por ello, es la autoridad nacional en materia de cartografia, catastro,
agrologia, geografia aplicada, geodesia y tecnologias geoespaciales, asi como en Investigacion y
Desarrollo en informacién geogrdfica.

De esta maneraq, el cliente encuentra en cada una de las Subdirecciones, en la Oficina CIAF, en la
Oficina de Difusién y Mercadeo de Informacion, en las Direcciones Territoriales, las Unidades Operativas
de Catastro y otras sedes, una amplia gama de informacion vital para el desarrollo de sus actividades,
representada en los siguientes productos y servicios:

4.2.3 PRODUCTOS Y/O SERVICIOS GEODESICOS

Geo portal actualizado

Alfitud del punfo (m.s.n.m.m.)

Alturas normales

Modelo geoidal y/o cuasigeoidal

Red Geodésica Nacional

Datos de rastreo GNSS en formato RINEX (Receiver Independent Exchange)
Valores de las componentes geomagnéticas

Sistema de Referencia Geomagnético Red gravimétrica

Coordenadas del punto geodésico

Cartas Geomagnéticas Datos absolutos de gravedad

Norma en Geodesia

Plan Nacional de Geodesia

Coordenadas de las estaciones a cargo del centro de procesamiento IGA calculadas vy
ajustadas

Marco de referencia gravimétrico actualizado

Marco de referencia geodésico
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°  Mapas de anomalias y/o disturbios de gravedad.

° Informe técnico de asesorias y consultorias en temas geodésicos

° Estaciones de repeticidn gravimétricas

° Estaciones IHRF

° Bases de datos estandarizadas de gravedad

° Sistema de Referencia Gravimétrico Absoluto Global IAG densificado

4.2.4 PRODUCTOS Y/O SERVICIOS CARTOGRAFICOS
Acto administrativo de oficializacion de productos cartogrdficos
°  Aerofotografia digital
°  Aerofotografia digitalizada.
° Asesoria, consultoria y/o atencién de solicitudes de produccidén de informacion cartogrdfica
especifica
°  Bases cartogrdficas actualizadas
° Bases de datos de nombres geogrdficos actualizada
° Cartografia digital a diferentes escalas
°  Certificado de punto senalizado por el usuario sobre cartografia IGAC.
°  Coordenadas de foto centros
° Cuadricula de distribucion de hojas cartogrdficas en proyeccién origen nacional, a diferentes
escalas
°  Especificaciones Técnicas de productos cartogrdficos bdsicos
°  Ficha técnica
°  Geo servicios de cartografia bdsica a diferentes escalas.
° Imdagenes satelitales y/o fotografias dreas digitales y/o digitalizadas disponibles en el Banco
Nacional de Imégenes BNI
° Informe técnico de validacién
° Informes de investigacién de fotogrametria y cartografia
° Informes técnicos con resultados de las pruebas de concepto
°  Mapas departamentales, Nacionales y de fronteras
°  Metadatos de productos cartogrdficos
°  Modelo Digital del Terreno MDT.
°  Ortofoto Convencional
°  Ortofotfomosaico
°  Ortoimagen.
Plan Nacional de Cartografia
Plano topogrdfico y coordenadas finales de ubicacién de la georreferenciacion
Producto validado como cartografia oficial de Colombia
Reportes de calidad de los insumos y/o productos cartograficos
Salidas gréficas digitales a diferentes escalas

[e] o o o o

4.2.5 PRODUCTOS Y/O SERVICIOS AGROLOGICOS

°  Laboratorio Nacional de suelos

= Resultados e interpretaciones de andlisis de las Propiedades Fisicas, Quimicas, Bioldgicas o
Mineraldgicas de los Suelos, Tejido Vegetal y Aguas para Riego.

=  Muestras patréon de suelos
= Laboratorio de suelos modernizado
= Laboratorio acreditado
*  Museo ampliado
=  Monolitos de suelos.

°  Proyectos Especiales
= Politicas y Normas
» Estudios, Proyectos e Investigaciones
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= Metodologias
= Diseno de publicaciones sobre temas agroldégicos
° Informacién bdsica zona de estudio preliminar y final de la cartografia temdtica:
» Cartografia temdtica digital o andloga
= Productos fotogramétricos
»  Metadatos
= Servicios Web Geogrdficos
° Informacién bdsica zona de estudio preliminar y final de la interpretacion:
*  Mapa geomorfoldgico y mapa de coberturas y uso del suelo
* Imdgenes interpretadas
° Informacién bdsica zona de estudio
» Estudio de levantamientos de suelos
* Informacion de Clases Agroldgicas.
» Estudios de aplicaciones agrolégicas
= Carpeta de frazabilidad por municipio

4.2. 6 PRODUCTOS Y/O SERVICIOS CATASTRALES

Memoria técnica de los estudios de formacion y actualizacién catastral

°  Base de datos catastral (Gréfica y Alfanumérica)

°  Estadisticas catastrales

°  Resolucidn que ordena la inscripcidén o renovacién de la inscripcion del catastro y vigencia

°  Metadatos

°  Memorias técnicas de estudio de ZHFG

° Concepto favorable de la elaboracién del estudio de zonas homogéneas fisicas vy
geoecondmicas

°  Resolucién que aprueba los estudios de ZHFG

° Registroly?2

° Resoluciones de conservacién catastral

°  Certificados catastrales

°  Base de datos catastral (Grdfica y Alfanumérica)

°  Resolucidon (De aprobacion de la modificacion del estudio de Zonas Homogéneas Fisicas y
Geoecondmicas)

°© Concepto favorable de la modificacion del estudio de Zonas Homogéneas Fisicas vy
Geoecondmicas

° Reportes de la base de datos catastral, tales como: Registros, estadisticas, informacién grdfica,
planos

° Informes de AvalUios comerciales

° Base de datos nacional de valoracién econdmica

° Lineamientos, normas y documentos técnicos de Seguimiento a la implementacion de la
operacién de catastro multipropdsito

°  Gestion catastral articulada con la cadena de valor del IGAC

°  Metodologias, especificaciones técnicas de producto, estdndares y procedimientos del barrido
predial masivo

°  Guias e instructivos para la gestion y operacion de catastro multipropdsito.

°  Estrategia de capacitacién

°  Modelo de operacién bajo el estdndar LADM_COL

° Informes técnicos: - Actas de compromiso - Listas de chequeo - Registros de control de calidad

°  Asesoria, Informes y conceptos técnicos

° Informes de politica

°  Ayudas de memoria

°  Lineamientos, normas y documentos técnicos

° Informes de visita
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o

o

Certificaciones de cumplimiento
Actas de compromiso

4.2. 7 PRODUCTOS Y/O SERVICIOS GEOGRAFICOS

o

Aplicativo SIGOT

Base nacional de nombres geogrdficos

Diccionario geogrdafico de Colombia

Conceptos técnicos para las comisiones de ordenamiento territorial

Estudios e investigaciones (atlas, geografias departamentales, geografias temdticas, mapas
turisticos y temdticos, mapas de ruta, multiescala, caracterizaciones territoriales, estudios de
ordenamiento territorial)

Actas de deslindes y amojonamientos de las enfidades Territoriales

Mapa oficial de fronteras terrestres y maritimas

Mapa oficial de limites de entidades territoriales

Mapa oficial de los resguardos indigenas y comunidades negras

Metodologias

Certificados de localizacidén municipal (pozos, ductos y municipios riberenos del rio Magdalena)
Informes de asesoria y acompanamiento de ordenamiento a entidades territoriales
Diagndstico de limites municipales y departamentales

4.2.8 PRODUCTOS Y/O SERVICIOS DE TRANSFERENCIA DE CONOCIMIENTO

Lineamientos de gobernanza, politicas y estdndares en gestion de informacién geoespacial
para el pais

Elaboracion de metadatos geogrdficos

Produccidén de contenidos publicados en el Portal web ICDE

Guias de implementacién de normas internacionales de Informacién geogrdfica adoptadas
Asesoria y consultoria en el disefio, desarrollo e implementacién de aplicaciones en tecnologias
de la informacién geogrdfica

Servicios de asesoria en la implementacién de Infraestructuras de Datos Espaciales en diversas
instancias en el territorio nacional

Construccién de instrumentos de apoyo a la gestién de informacién geogrdéfica

Gestion de Geo portales

Gestion de Geoservicio

Diagndstico, estructuracion y estandarizacion de la informacion geogrdfica

Diseno e implementacion de bases de datos geogrdficas

Modelos para la automatizacién de procesos geoespaciales

Productos de Investigacion, desarrollo e innovacion de tecnologias IDE

Metodologias soportadas en TIG

Estudios multitemporales

Diseno y desarrollo de sistemas de informacion geogrdfica

Articulos o Publicaciones.

Documentos Técnicos (posters, guias diddcticas de ejercicios)

Salidas Cartogrdficas

Aplicativo SIG (Sistema de Informacién Geogrdfical)

Documentos Técnicos y Cientificos

Investigacion, desarrollo e innovacion en TIG

Formacion Avanzada

Cursos Corto,

Cursos por Demanda

Cursos virtuales

Pagina 11 | 92 COPIA NO CONTROLADA



e Cédigo: MN-DEP-01
MANUAL OPERATIVO MIPG - SGI Versién: 2

IGAC Vigente desde:
N RGUSTIN CooAzZ 15/06/2021

4.2.9 SERVICIO DE DIFUSION DE PRODUCTOS Y/O SERVICIOS
°  Servicio de Promocién y Comercializacidon de productos y servicios de la informacion catastral,
geogrdfica, cartografica, geodésica, agrolégica y de gestidn del conocimiento, investigacion
e innovacién del IGAC, terminando con la difusién de la informacion.

4.2.10 PUBLICACIONES
°  Mapas de Colombia, Mapas Departamentales, Mapas Turisticos de ciudades, Atlas y videos.
° Diccionarios, Estudios de Suelos generales y regionales, Caracteristicas Geogrdficas
Departamentales, Estudios geogrdficos, Otras publicaciones (Metodologias y Guias de O.T.,
Monografias, Revistas, otras publicaciones)

4.3 DETERMINACION DEL ALCANCE DEL SGl

4.3.1 EXCLUSIONES

Analizados los requisitos exigidos por las normas de gestién y control al Instituto Geogrdfico Agustin
Codazzi para proporcionar sus productos y servicios, cumpliendo con las obligaciones legales y otros,
son aplicables todos los requisitos de las normas NTC ISO 9001:2015, la NTC ISO 14001:2015 y la NTC
27001:2013, asi como la Resolucion 0312 de 2019, los Decretos 1443 de 2014, 1072 de 2015 y sus normas
reglamentarias.

Para el alcance de la norma NTC ISO/IEC 17025, no aplican los siguientes numerales.

°  Subcontratacién de ensayos, porque el IGAC no subcontrata en ninguna circunstancia las
actividades de ensayo que realiza.

°  Muestreo, dado que el IGAC no realiza estas actividades (toma de muestras de suelos, agua,
tejido vegetal en campo) para ninguno de los ensayos dentro del alcance de la NTC ISO/IEC
17025. El Laboratorio Nacional de Suelos es responsable por las muestras una vez recibidas en
sus instalaciones.

° Certificados de calibracion y resultados de calibracion obtenidos de los subcontratistas, porque
el alcance de las operaciones del Laboratorio Nacional de Suelos se limita a la ejecucion de
ensayos de metodologias andaliticas. EI IGAC no tiene entre sus funciones, actividades
relacionadas con calibracién.

° Ellaboratorio no realiza actividades o utiliza equipamiento en sitios o instalaciones fuera de su
confrol permanente, ya que todas se realizan en las instalaciones de la sede central.

Nota: Teniendo en cuenta que el laboratorio ha establecido y mantiene el sistema de gestiéon de
acuerdo con los requisitos de la norma ISO 9001, es capaz de apoyar y demostrar el cumplimiento
coherente de los requisitos de los capitulos 4 a 7, cumpliendo también con los requisitos del sistema de
gestidon establecidos en la NTC -ISO/IEC 17025:2017 en los apartados 8.2 a 8.9, por tal razén el LNS se
acoge ala Opcidon “B". El Sistema de gestidon de la informacién del LNS es gestionado por el IGAC y no
requiere ser implementado por medio de un proveedor externo u operador.

4.3.2 ALCANCE DEL SISTEMA DE GESTION DE CALIDAD, EL SISTEMA DE GESTION AMBIENTAL Y SISTEMA DE
GESTION DE SEGURIDAD Y SALUD EN EL TRABAJO.

Produccidn, suministro, difusion y comercializacién de informacion y conocimiento, en materia
geodeésica, cartogrdfica, agrolégica, catastral, geogrdfica y tecnologias geoespaciales, mediante los
procesos misionales y soportados en los procesos estratégicos, de evaluacion y de apoyo, establecidos
en el Instituto Geogrdfico Agustin Codazzi bajo los requisitos de las normas ISO 9001:2015, la NTC ISO
14001:2015, asi como la Resolucion 0312 de 2019, Decretos 1443 de 2014, 1072 de 2015 y sus normas
reglamentarias.

Para efectos de la certificacion se incluyen todos los servicios que presta la entidad de acuerdo con el
Mapa de Procesos establecido.
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4.3.3 ALCANCE DEL SISTEMA DE GESTION DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION Y
SEGURIDAD DIGITAL

Es aplicable a todas las sedes, los procesos, actividades, servicios, unidades moviles y demds escenarios
donde se desarrollen las actividades del Instituto incluyendo al personal vinculado de forma directa e
indirecta al IGAC, asi como a los visitantes.

4.3.4 ALCANCE DE LOS REQUISITOS GENERALES PARA LA COMPETENCIA DE LOS LABORATORIOS DE
ENSAYO Y CALIBRACION NTC ISO/IEC 17025. ALCANCE DE ACREDITACION DEL LABORATORIO
NACIONAL DE SUELOS.

El Laboratorio Nacional de Suelos - LNS, ha implementado los requisitos generales para la competencia
de los laboratorios de ensayo y calibracién, segin la norma NTC ISO/IEC 17025, para los ensayos de:

1. Capacidad de Intercambio Catidnico: Acetato de Amonio 1M pH 7- Volumétrico, Norma
Técnica Colombiana NTC 5268 “Calidad de Suelo. Determinacion de la Capacidad de
Intercambio Catiénico”. ICONTEC. Primera actualizacién 2014-01-29.

2. Acidez Intercambiable, Norma Técnica Colombiana NTC 5263 “Calidad de Suelo.
Determinacién de la Acidez, Aluminio e Hidrolntercambiables”. ICONTEC. 2017.

3. Humedad, NTC 6230 de 2017. Calidad del suelo. Determinacion de la humedad y del factor de
correccion (pW). Expresados en base seca.

4. Textura, Norma Técnica Colombiana NTC 6299. Calidad del suelo. Determinacion de la textura
por Bouyoucos. ICONTEC. Primera actualizacién. Editada 2018-11-21.

5. Fésforo Disponible, Norma Técnica Colombiana NTC 5350 “Calidad de Suelo. Determinacién de
Fosforo Disponible”. ICONTEC. Primera actualizacién. Editada 2016-06-15

6. PH conla NTC 5264 DEL 2018 “CALIDAD DEL SUELO. DETERMINACION DE PH. ICONTEC. SEGUNDA
ACTUALIZACION. EDITADA 2018-10-17"

7. Bases intercambiables, norma Técnica Colombiana NTC 5349 Calidad del suelo. Determinacién
de Bases Intercambiables. Método del Acetato de Amonio. ICONTEC. Segunda actualizacién
2016-09-29.

8. Carbono orgdnico, norma Técnica Colombiana NTC 5403. Calidad del suelo. Determinacién de
Carbono Orgdnico. ICONTEC. Primera actualizacion. Editada 2013-07-17

Nota 1: Se incluyen todos los ensayos establecidos en el certificado vigente del alcance de la
acreditacion, emitido por el ente acreditador.

Nota 2: El presente manual se realizan algunas aclaraciones y disposiciones para el LNS, debido al
alcance de la acreditacion con la norma NTC ISO/IEC 17025.

4.4 SISTEMA DE GESTION INTEGRADO Y SUS PROCESOS - MAPA DE PROCESOS O MODELO DE OPERACION
POR PROCESOS

Se han determinado los siguientes procesos para el SGI, clasificados como Estratégicos, Evaluacion y

Control, Misionales y de Apoyo!, representados gréficamente en el Mapa de Procesos, esquema que

identifica los 20 procesos e ilustra sus interacciones:

! Estratégicos: Tienen como propdsito dirigir, organizar y establecer politicas.
Misionales: Proporcionan el resultado previsto por el IGAC en cumplimiento de su misidn institucional.
De apoyo: Proveen la logistica fisica, financiera, juridica, informdtica y de personal para el cumplimiento de la misién institucional.
De evaluaciéon y control: Aseguran el mejoramiento continuo de los procesos, mediante actividades de medicion, seguimiento y auditoria
interna, acciones correctivas, preventivas y de mejora.
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MAPA DE PROCESOS .!ggm%
ESTRATEGICOS
DIRECCIONAMIENTO N O e GESTION DE SERVICIOAL SRS IONDEL
ESTRATEGICO Y REGULACION DE LA COMUNICACION CIUDADANO Y INVESTIGACION
PLANEACION INFORMACION  ESYMERCADEO  PARTICIPACION E INNOVACION
¥
MISIONALES
GESTION GESTION GESTION GESTION GESTION

GEODESICA CARTOGRAFICA AGROLOGICA GEOGRAFICA CATASTRAL

ECESIDADES DE
LAS PARTES
INTERESADAS

APOYO @~
GESTION DEL GESTION GESTION GESTION DE GESTION GESTION Ches
TALENTO FINANCIERA ~ DOCUMENTAL SERVICIOS CONTRACTUAL  JURIDICA  'NFORMATICA
HUMANO ADMINISTRATIVOS DE SOPORTE

SEGUIMIENTO y
EVALUACION

EVALUACION CONTROL
INSTITUCIONAL

Y CONTROL DISCIPLINARIO

El responsable de cada uno de los procesos serd quien, de acuerdo con las funciones asignadas, sea
el competente que desempena dicha actividad. Por ejemplo, el responsable de los procesos misionales
serd el Subdirector o Jefe de Oficina correspondiente. Cuando existan funciones que se desagreguen
en varios procesos, el responsable podrd designar para cada proceso a los coordinadores de GIT que
ejerzan las funciones especificas y en el caso de no existir coordinador de GIT, se designard al
profesional del equipo de trabajo que desarrolle el objetivo del proceso. Esta designacidén no lo exonera
de las responsabilidades propias del cargo.

4.5 SECUENCIA E INTERACCION
Los procesos interactUan recibiendo de otros procesos informaciéon o insumos para la realizacién de
actividades que generan valory, resultado de éstas, se entregan productos o servicios a ofros procesos.

Adicionalmente, se observa interaccion en:
° El Mapa de Procesos de manera grdfica.
° En las Caracterizaciones de cada proceso a fravés de las entradas y salidas de cada uno de
ellos.
° Enlos procedimientos en el flujo de informacién

Las caracterizaciones de los procesos del IGAC, se pueden consultar en IGACNET, en el Listado Maestro
de Documentos.

5. LIDERAZGO
5.1 LIDERAZGO Y COMPROMISO
La Direccion General del IGAC ha demostrado su compromiso con el desarrollo e implementacion del
Sistema de Gestion Integrado, asi como con la mejora continua a través de:
° Lo comunicaciéon a todos los servidores publicos y contratistas del IGAC acerca de la
importancia de satisfacer tanto los requisitos del cliente, como los legales y de la enfidad, a
través de sus directrices impartidas.
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°  Formulacion de politicas y objetivos institucionales y de los sistemas que conforman el SGI y
realizando seguimiento periddico.

°  Revisidn periddica de la politica del Sistema de Gestion Integrado y objetivos por la Alta
Direccion.

° Elestablecimiento de los objetivos Institucionales, objetivos ambientales, objetivos SGSI, objetivos
del SGSST, como medio para garantizar el cumplimiento de la politica del Sistema de Gestion
Integrado del IGAC.

° ldentificacion de los procesos y promoviendo el enfoque a los clientes, usuarios y grupos de
interés o partes interesadas

° Rendicién de cuentas sobre la gestion del SGC y SGA, con el respectivo informe publicado en
la pdgina Web.

° Lasrevisiones periddicas del Sistema de Gestion Integrado.

°  Proponer y aprobar ajustes al diseno de los procesos y procedimientos, con el fin de lograr las
metas y objetivos de operacién de este.

° La destinacién de recursos humanos, fisicos, financieros y tecnoldgicos, de acuerdo a la
asignacioén presupuestal de la vigencia, necesarios para el desarrollo del Sistema de Gestion
Integrado.

° El fomento del conocimiento y cumplimiento de la norma NTC ISO/IEC 17025 y las buenas
prdcticas profesionales en el Laboratorio Nacional de Suelos, garantizando el ofrecimiento del
servicio de andlisis quimicos, fisicos, mineraldgicos y bioldgicos de suelos, aguas y tejido vegetal,
acorde con métodos establecidos y los requisitos del cliente.

°  El establecimiento de niveles de responsabilidad y autoridad frente al SGI

°  Delmejoramiento de la infraestructura fisica de las sedes considerando tecnologias ahorradoras
y amigables con el ambiente

°  Del entrenamiento al personal para fortalecer sus competencias

°  Atencién de las auditorias

° Estableciendo mecanismos y herramientas de medicién, andlisis y mejora.

En cuanto al Laboratorio Nacional de Suelos, la Alta Direccidn se asegura de suimparcialidad mediante
la “Politica para evitar intervenir en cualquier actividad que pueda disminuir la confianza en su
competencia, imparcialidad, juicio, integridad operativa y operaciéon coherente” descrita en el anexo
6.

El Comité Institucional de Gestion y Desempeno, el Comité Institucional de Coordinacion de Control
Interno impulsan y coordinan el desarrollo de labores y actividades con el fin de implementar, mantener
y mejorar el Sistema de Gestidn Integrado, evaluando los procesos y sus resultados para tomar las
acciones correctivas, preventivas y de mejora.

5.2 POLITICA

5.2.1 ESTABLECIMIENTO DE LA POLITICA DEL SISTEMA DE GESTION INTEGRADO - SGI

El IGAC, formuld una politica para el SGI, que en la primera parte da cumplimiento a los requisitos
transversales a todos los sistemas que conforman el SGly en cada numeral los requisitos especificos por
sistema segun apligue.

Pagina 15 | 92 COPIA NO CONTROLADA



IGAC

INSTITUTO GEOGRAFICO
AGUSTIN CODAZZ|

MANUAL OPERATIVO MIPG - SGI

Cédigo: MN-DEP-01

Version: 2

Vigente desde:
15/06/2021

A continuacion, se observa la articulaciéon de la politica frente a los objetivos del SGI:

POLITICA DEL SGI

OBJETIVOS DEL SGI

El Instituto Geogrdfico Agustin Codazzi estd comprometido en
producir, proveer y divulgar informacién y conocimiento
confiables y oportunos, en geodesia, geografia, cartografia,
agrologia, catastro, tecnologias geoespaciales y transferencia del
conocimienfo en femas misionales,

Garantizar la oportunidad en la entrega de informacién y
conocimiento confiables y oportunos en geodesia,
geografia, cartografia, agrologia, catastro y tecnologias
geoespaciales

qgue cumplan con las disposiciones legales, técnicas y otros
requisitos, con las necesidades y expectativas de los clientes,
partes interesadas o grupos de interés, con el mejoramiento
continuo de la eficacia, eficiencia y efectividad del Sistema de
Gestion  Integrado, a través de la implementacién de
herramientas de gestion,

Promover la mejora continua de la eficacia del Sistema de
Gestion Integrado, por medio de un continuo seguimiento
qgue permita identificar necesidades u oportunidades de
mejora en el Sistema

fortalecimiento de las competencias del personal, la asignacién
de recursos, la mejora en la infraestructura fisica y tecnoldgica,
aplicacion de mejores prdcticas profesionales y el andlisis del
enforno y sus cambios,

Fortalecer la competencia del personal, la mejora en la
infraestructura fisica y tecnolégica y la asignacién de los
recursos necesarios para apoyar la ejecucion de los
procesos vy la eficacia

con el fin de contribuir al logro de los objetivos institucionales y de
manera especifica:

Orientando el:

Aumentar de manera sostenida el indice Anual de

Desempeno Institucional.

1. Sistema de Gestién de la Calidad hacia la prestacion de bienes
y servicios que cumplan con las necesidades y las expectativas
de los usuarios, partes interesadas o grupos de interés, a partir del
cumplimiento de los requisitos, la estandarizacion, el control y
mejora contfinua de los procesos del SGI.

Aumentar los niveles de satisfaccién del cliente, partes
inferesadas y grupos de interés en sus necesidades,
expectativas y requerimientos.

Garantizar la conformidad de los servicios por medio de la
implementacién de actividades bajo condiciones
controladas

2. Sistema de Gestion Ambiental hacia la proteccion del medio
ambiente, a la prevencién de la contaminacién, manejo
adecuado de los recursos natfurales, mitigando los impactos
ambientales negativos y promoviendo los impactos ambientales

Mejorar el desempeno ambiental de la Enfidad ejecutando
actividades para prevenir la contaminacion, gestionando
de manera eficiente los residuos generados en el desarrollo
de actividades y fomentando prdcticas ambientales
sostenibles

Promover el uso eficiente de recursos por medio de
estrategias del ahorro y uso eficiente del agua y de la
energia eléctrica.

autorregulacion y autogestion, para el mejoramiento de la gestion
institucional y en consecuencia al logro de los objetivos
estratégicos y del SGI, el reporte de la informacién y el
cumplimiento normativo, asi como de la politica de controlinterno
del MIPG.

positivos generados en el desempeno de los procesos,

actividades, productos y/o servicios. Determinar los aspectos ambientales asociados a los
servicios del IGAC, mitigar los impactos ambientales
negafivos y promover los impactos ambientales positivos
generados en el desempeno de los procesos y actividades

3. Sistema de Confrol Interno hacia el autocontrol, | Fortalecer los componentes de la dimensién de Control

Inferno para orientar al IGAC hacia el mejoramiento de la
gestion institucional y hacia el logro de los objetivos
estratégicos, de manera que la Entidad pueda consolidarse
como mdxima autoridad reguladora en los temas de su
competencia

4. Sistema de Gestidn en Seguridad y Salud en el Trabajo, hacia la
identificacién y control de los factores de riesgos laborales, la
proteccién y mantenimiento del nivel de bienestar fisico y mental
de los servidores del IGAC, el desarrollo de actividades de
promocion y prevencion, buscando reducir los peligros y minimizar
la generaciéon de enfermedades laborales y la ocurrencia de
accidentes de trabagjo, con el compromiso de proporcionar
condiciones seguras y saludables para la prevencién de lesiones
y deterioro de la salud relacionados con el frabajo, facilitando la
consulta y la participacién de los frabaojadores o  sus
representantes, con la finalidad de mejorar la calidad de vida de
los servidores publicos y sus visitantes.

Identificar y valorar los riesgos laborales de la Entidad, a fin
de promover la seguridad y salud de los servidores publicos,
mediante el cumplimiento de un plan de trabajo orientado
a la prevencion y mitigacién de la accidentalidad vy la
enfermedad laboral.
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POLITICA DEL SGI

OBJETIVOS DEL SGI

5. Sistema de Gestion de Seguridad de la Informacién hacia la
proteccién de la privacidad, confidencialidad, integridad,
disponibilidad, autenticidad y no repudio de la informacién y
activos, de sus clientes y partes interesadas o grupos de interés,
para habilitar el desarrollo de la misién institucional, en un
ambiente controlado de riesgos de la informacién, mitigando asi
incidentes de seguridad de la informacién y dando cumplimiento
a los requisitos legales. La informacién es un activo primordial en
la prestacién de los servicios a la ciudadania y la toma eficiente
de decisiones, razén por la cual existe un compromiso expreso
hacia la proteccidn de las propiedades mds significativas como
parte de la estrategia orientada a la contfinuidad del negocio, la
administracién de riesgos asociados a la seguridad y privacidad
de la informacién y seguridad digital y la consolidaciéon de una
cultura de seguridad de la informacién.

Mitigar los riesgos de seguridad y privacidad de la
informacién y seguridad digital que son identificados para el
fotal de los procesos del IGAC, con base en los activos de
informacién criticos y asi  preservar la integridad,
disponibilidad y confidencialidad de la informacién a través
de la gestién de incidentes de seguridad de la informacion,
el fortalecimiento de la cultura de seguridad y privacidad y
el cumplimiento de los requisitos legales y normativos en
materia de seguridad de la informacion.

6. Gestibn Documental hacia el cumplimiento de la misién
institucional y comprometidos con salvaguardar la informacién,
garantizando su integridad y el acceso a los documentos,
atendiendo los procesos archivisticos, los procedimientos de
conservacién y el uso de tecnologias adecuadas para la gestion
documental, con la participacién de los servidores publicos y la
implementacién de buenas prdcticas que contribuyan al
mejoramiento continuo del acceso a la informacion de la entidad
por los usuarios internos y externos, mediante la implementacién
de lineamientos que permitan constantemente orientar a las
dependencias del Instituto en el correcto manejo de los
documentos producidos en el desarrollo de su gestion, de
conformidad con el Sistema de Gestion Integrado las normas
archivisticas emitidas por Archivo General de la Nacién.

Garantizar la integridad y disponibiidad de la
documentacién producida por el Instituto mediante la
implementacioén de lineamientos que permitan
constantemente orientar a las dependencias en el correcto
manejo de los documentos producidos en el desarrollo de su
gestion

7. Gestion del Laboratorio Nacional de Suelos, hacia la promocién
del conocimiento, el cumplimiento de la norma NTC ISO/IEC
17025, las buenas prdacticas profesionales y la garantia del
ofrecimiento  del servicio de andlisis quimicos, fisicos,
mineraldgicos y bioldgicos de suelos, aguas y fejido vegetal, de
manera acorde con los métodos establecidos y los requisitos de
los clientes. Las politicas requeridas en la norma NTC ISO/IEC 17025
se encuentran documentadas en el manual operativo MIPG -
SGL”

Asegurar la confiabilidad y validez de los resultados y la
conformidad del dato analitico emitidos por el LNS, a través
de estdndares de Calidad y la aplicaciéon de los controles
de calidad establecidos.

Garantizar la imparcialidad y confidencialidad de las
actividades que se desarrollan en el LNS, mediante la
identificacion de los riesgos asociados al manejo de los
recursos, financieros de personal y su gestion, junto con el
compromiso de la direccién del Laboratorio.

La articulacién de la politica con los objetivos del SGl y los objetivos estratégicos institucionales, al igual
gue el plan de medicién para el cumplimiento de éstos, pueden ser consultados en la matriz “Objetivos
del sistema de gestién integrado articulados al plan estratégico institucional 2021". Para los casos del
Sistema de Gestidn Ambiental y del Sistema de Gestidn de Seguridad y salud en el tfrabajo, la medicién
se realizard por medio de los planes de trabajo correspondientes. La matriz puede ser consultada en el

siguiente enlace: https://www.igac.gov.co/sites/igac.gov.co/files/objetivos del sgi vs politica pei.xlsx

La politica se constituye en el marco de referencia para el establecimiento de las metas
organizacionales del IGAC, enfocadas hacia el cliente y partes interesadas, y es coherente con la
mision y objetivos de la entidad. La planificacién para lograr la politica y los objetivos se despliega a

fravés de:

°  Los planes de accién
°  Los proyectos de inversiéon
°  Planes especificos por proceso, segun aplique

°  Los planes de trabajo para la sostenibilidad del SGC / SGA
°  Planes de accidén de los programas ambientales

°  Planificacién de cambios
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°  Circulares

°  Procedimientos, Instructivos, Formatos.

°  Competencias y formacioén

°  Recursos y responsabilidades

°  Protocolos para la atencidén de emergencia ambientales

° Divulgacion de la Politica y objetivos Institucionales, mediante la oficializacion y socializacién
del presente Manual, que contiene la Politica y Objetivos Institucionales, publicaciéon en la
pdgina web e infranet, carteleras virtuales y consulta en la IGACNET, socializaciones
presenciales, entre otros.

° En el Anexo 6. Politicas en cumplimiento a la NTC ISO/IEC 17025, para el Laboratorio Nacional
de Suelos, se establecen de manera especifica las politicas que evidencian el cumplimiento de
los requisitos exigidos en la norma NTC ISO /IEC 17025.

° Enel Anexo 7. Politicas especificas de Seguridad de la Informaciéon para la implementaciéon de
controles de la norma ISO/IEC 27001:2013, que fiene por objetivo brindar los lineamientos que
deben tener en cuenta los servidores publicos, contratistas y terceros del IGAC, con el fin de
preservar la Seguridad de la Informacién y proteger los criterios de Confidencialidad, Integridad
y Disponibilidad de la misma.

El Alcance de las Politicas especificas de Seguridad de la Informacién aplica para Sede Central,
Direcciones Territoriales, Unidades Operativas y demds escenarios donde se desarrollen las actividades
del Instituto incluyendo a los servidores publicos, contratistas y terceros que generen, accedan,
almacenen y procesen informacién de la entidad, en medios fisicos y electrénicos haciendo uso de la
infraestructura tecnoldgica provista por el instituto.

5.3 ROLES, RESPONSABILIDADES Y AUTORIDADES EN LA ORGANIZACION
La Direccidén General del IGAC ha definido roles, responsabilidades y autoridad en diferentes instancias,
asi:

°  Comité Institucional de Gestidn y Desempeio

°  Designacién del representante de la Direccion para el SGI

°  Oficina Asesora de Planeacion / Oficina de Informdtica y Telecomunicaciones/ Subdireccion
de Agrologia / GIT Gestién del Talento Humano y GIT Gestion Documental.

° Responsables de Proceso

°  Grupo Internos de Trabajo - Operativos

° Actividades puntuales en los procesos y procedimientos, planes de mejoramiento, entre ofros

° Auditores Internos del SGI

°  Manuales de funciones y competencias.

6. PLANIFICACION

La planificacién del Sistema de Gestion Integrado se ha llevado a cabo desde el momento en que se
inicid su proyecto de implementacién y ha venido ajustdndose de acuerdo con los cambios
organizacionales, legales y del entorno. La planificacién contempla el cumplimiento de los requisitos
de cada norma a través de los procesos, asi:

DECRETO 1072
. ISO NTC ISO DE 2015 - ISO/IEC ,
L] Al 9001:2015 | 14001:2015 | Resolucién 0312 | 17025:2017 | SO 27001:2013
de 2019

Direccionamiento | 4.1 42, At 22.4.65 41,42, 41,42 43,
1. | Eshatégicny W a4 | 414243 | A122466 51,5253, | 44,51,52,

S oIeo o 51,5253, | Art22467 54,5556, |53,

‘ Art 2.2.4.68 57, 61,62,
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DECRETO 1072
ISO NTC ISO DE 2015 - ISO/IEC
by HeIese) 9001:2015 | 14001:2015 | Resolucién 0312 17025{:2017 SO 2P
de 2019
5.1.1, 6.1.1,6.1.2, Art 2.2.4.6.10 8.1.1,8.1.3, 7.3,7.5,
5.1.2, 6.1.3,6.1.4, Art 2.2.4.6.11 8.2.1,8.2.2, 8.18.2,8.3,
52.1, 6.2.1,6.2.2, Art 2.2.4.6.12 8.2.3..8.2.4, 9.1,9.3,
522,53,171,72,7.3, Art 2.2.4.6.13 8.2.5,8.3.1, 10.1,10.2
6.1.1, 7.4.1,7.4.2, Art 2.2.4.6.14 8.3.2,8.4.2,
6.1.2, 7.43,7.5.1, Art2.2.4.6.17 8.6.1,8.6.2,
6.2.1, 7.5.2,7.5.3, Art2.2.4.6.18 8.91,8.9.2,
6.2.2,6.3, | 8.1,8.2, Art 2.2.4.6.25 8.9.3
7.1.1, 9.1.1,9.3, Art 2.2.4.6.26
7.1.2, 10.1,10.2, 10.3 | Art 2.2.4.6.31
7.1.3, Art 2.2.4.6.32
7.1.4,7.2, Art 2.2.4.6.33
7.3,7.4, Art 2.2.4.6.34
7.5,7.5.1,
7.5.2,
7.5.3,
8.1,
9.1,9.2,
9.3,9.3.1,
9.3.2,
9.3.3,
10.3.
4.1,4.2, 4.1,4.2,
4.4, 5.1 (lit. a, lit. e
5.2, m‘ | 5'2’ Y| Art2.2.4.6.5
6.1, 6.2, 6'] 2’ (,;]' 3 Art 2.2.4.6.10 4.1,4.2, 4.4,
7.4,7.5, 6']'4' 6'2']’ Art 2.2.4.6.12. 52,53,
7.5.2, 7'3' 7'4']' ’ Art 2.2.4.6.13. 6.1, 6.2,
2. | Regulacion 7.5.3, 7'4'2 '7'4 3 Art 2.2.4.6.14. N.A. 7.3,7.4,7.5,
9.1.1, 8']'8'2' ~ Art2.2.4.6.18 8.18.2,8.3,
9.1.2, 9']'] o Art 2.2.4.6.25. 10.1,10.2,
9.1.3, 16 '2 '10 3 Art 2.2.4.6.33 10.3
10.1, e Art 2.2.4.6.34
10.2,
10.3.
4.2,
4.4.1
A 4.1,4.2,
2'3'26' 52 Art 2.2.4.6.5 j’l’ 42,43,
R 6.1.1,6.1.2, Art 2.2.4.6.10 o
6.1.1, 6.2, 572,53,
. 6.1.3,6.1.4, Art 2.2.4.6.12
Gestion de 6,21, 6.1, 6.2,
p 6.2.1, Art 2.2.4.6.13
3. | Tecnologias de la | 6,2,2, N.A. 7.3,7.5,
Informacion 7.1.1, 7.3,7.4.1, Art22.4.6.18 8.1,8.2,8.3,
7.42,7.5, Art 2.2.4.6.25 '
7.1.2, 9.1,9,2:9.3,
71475 8.1,8.2, Art 2.2.4.6.33 101,102,
751 9.1.1, Art 2.2.4.6.34 103
759 10.1, 10.2, 10.3
7.5.3,
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ISO NTC ISO DE 2015 - ISO/IEC
b Al 9001:2015 | 14001:2015 | Resolucién 0312 17025{:2017 SOEPANS
de 2019
9.3,9.1,
9.2,9.3,
10.1,
10.2,
10.2.1,
10.2.2,
10.3
4.1,4.2,
4.4,
5.2,
6.1,6.2,
7.4,7.5,
7.5.2,
7.5.3,
8.1.821 |41 42 . Art 2.2.4.6.5
8.2.2, 5.1 (lit. a, lit. e, At2.2.4610
8.2.3, lit. i), 5.2, P 4.1,4.2, 4.4,
y 8.2.4, 6.1.2,6.1.3, Art22.4.6.12 52,53,
Gestion de Art 2.2.4.6.13
. . 8.4.1, 6.1.4,6.2.1, 6.1,6.2
4. | Comunicaciones Art2.2.4.6.14 5,7
y Mercadeo 8.4.2, 7.3,7.4.1, AtD04618 7.3,7.4,7.5,
8.4.3, 7.42,7.43, 8.18.2,8.3,
8.5.1, 8.1,8.2, Art2.2.4.6.25 10.1, 10.2
Art 2.2.4.6.33
8.5.2, 9.1.1, At 204634
8.5.3, 10.2, 10.3. e
8.5.5,8.7,
9.1.1,
9.1.2,
9.1.3,
10.1,
10.2,
10.3.
4.1, 4.2,
4.4, 4.1, 4.2, Art 2.2.4.6.5.
52,51.2, |52, Art 2.2.4.6.10.
6.1, 6,2, 6.1.1,6.1.2, Art 2.2.4.6.10. 41,42, 4.3,
6.3, 6.1.3, 6.1.4, Art 2.2.4.6.12. 7.1.7,72.1.4, | 4.4,
Servicio al 7.3, 7.4, 6.2.1, Art 2.2.4.6.13. 7.9.79.1, 5.3,
5. | Ciudadanoy 7.5.2, 7.3,7.4.1, Art 2.2.4.6.18 7.92,7.9.3, 6.1,
Participacion 7.5.3, 7.4.2,7.4.3, Art 2.2.4.6.25. 7.9.4,79.5, 7.3,7.5,
9.3,9.1.1, | 8.1,8.2, Art 2.2.4.6.27. 7.9.6,7.9.7 8.18.2,8.3,
9.1.2, 9.1.1, Art 2.2.4.6.28. 10.1,10.2
9.1.3, 10.1, 10.2, Art 2.2.4.6.33
10.1, 10.3. Art 2.2.4.6.34
10.3, 10.2
Gestion del 41 49 Art 2.2.4.6.5 4.2, 4.3, 4.4,
6 Conocimiento 4'4' - 4.1, 4.2, Art 2.2.4.6.10 NA 5.3,
* | Investigacion e 5'2' 5.2, Art 2.2.4.6.12 o 6.1,
Innovacion. - Art 2.2.4.6.13 7.3,7.5,
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ISO NTC ISO DE 2015 - ISO/IEC
b Al 9001:2015 | 14001:2015 | Resolucién 0312 17025{:2017 SOEPANS
de 2019
6.1.2. 6.1.1,6.1.2, Art 2.2.4.6.18 8.18.2,8.3,
6.2.1.6.3. | 6.1.3,6.1.4, Art 2.2.4.6.25 10.1, 10.2
7.1.5.1,, 6.2.1, Art 2.2.4.6.33
7.1.5.2, 7.3,7.4.1,7.42, | Art 2.2.4.6.34
7.1.6., 8.1,8.2,
7.2.,7.3., | 9.1.1,
7.4., 10.1, 10.2,
7.5.1., 10.3.
7.5.3.,
8.1.,8.2.,
8.3.,84.,
8.5., 8.6.,
8.7..9.1.,
9.3.3.,
10.1.,
10.2.,
10.3.
4.1,4.2,
44,447,
442,
5.1.1,
5.1.2,
5.2.2,5.3,
6.1.1, 4.1, 4.2,
6.1.2, 5.2, Art 2.2.4.6.5
622,63, | 6.1.1,6.1.2, Art 2.2.4.6.10 4.2,4.3,4.4,
7.1.5.2, 6.1.3,6.1.4, Art 2.2.4.6.12 5.3,
7 Gestion 7.3,7.5.1, | 6.2.1, Art 2.2.4.6.13 N A 6.1,
* | Geodésica 7.5.2, 7.3,7.4.1,7.42, | Art 2.2.4.6.18 o 7.3,7.5,
7.5.3.1, 7.5, Art 2.2.4.6.25 8.18.2,8.3,
7.5.3.2, 8.1,8.2, Art 2.2.4.6.33 10.1, 10.2
8.1, 8.2, 9.1.1, Art 2.2.4.6.34
8.3, 8.4, 10.1, 10.2, 10.3
8.5, 8.6,
8.7,
9.1.1,
9.1.2,
9.1.3,9.3,
10.
jl 42, g; 42, Art 2.2.4.6.5
A ! Art 2.2.4.6.10 4.2,4.3,4.4,
5.2, 6.1.1,6.1.2,
Art 2.2.4.6.12 5.3,
.. 6.2, 6.1.3,6.1.4,
8. Gestion - 75759 | 491 Art 2.2.4.6.13 N A 6.1,
Cartogrdfica ! ! ’ Art 2.2.4.6.18 7.3.7.5,
7.5.3,8.1, | 7.3,7.4.1,
82 821 7 49 Art 2.2.4.6.25 8.18.2,8.3,
! ! . Art 2.2.4.6.33 10.1, 10.2
8.2.2, 8.1, 8.2, Art 2.9.4.6.34
8.2.3, 9.1.1, T
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8231, |10.1,102, 103
8.2.3.2,
8.2.4, 8.6,
8.5.1,
8.5.2,
8.5.4,
8.5.5,
8.5.6, 8.6,
8.7,8.7.2,
9.1.1,
9.1.2,
9.1.3,
10.1,
10.3, 10.2
4,410,411,
412 4123,
414,415,
42,421,
422, 423,
42.4,
5,5.1,5.2,
5.3,5.4, 5.5,
5.6,5.7,
j:l' 42, 6,6.1,62,
o 6.2.1,62.2,
o 6.2.3, 6.2.4,
.3 6.2.5, 6.2.6,
s 41,42, Art2.2.4.6.5 6.3,63.1,
Ve 7o | 5261, At22.4610 | 632 633, | 41,42 43,
B D2y 612,613, Art22.4612 | 634, 6.4, 4.4,53,
o | Gestion Dot 614,621, Art22.4.613 | 641,643, | 6.1,

" | Agrolégica 8 o | 73741742 | A1224618 644,645 |73,75
5354|8182 Art2.2.4.625 | 646,647, |8.182 83,
oe 84 | 9110, Art2.24633 | 648 649, |10.1,102
oo 10.2, 10.3. Art2.2.4.634 | 6.4.10, 6411,

o1 933 6.4.12, 6.4.13,
o 6.5, 65.1,
102, 6.5.2, 6.6,
103 6.6.1,6.6.2,
- 6.6.3,
7.71,7.1.1,
7.1.2,7.1.3,
7.1.4,7.1.5,
7.1.6,7.1.7,
7.1.8,7.2,
72.1,7.2.1.1,
7.2.1.2,
7.2.1.3,
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NTC ISO
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ISO/IEC
17025:2017
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7.2.1.4,
7.2.1.5,
7.2.1.6,
721.7,7.22,
7.2.2.1,
7.2.2.2,
7.2.23,
7.2.2.4,7.4,
7.4.1,7.4.2,
7.43,7.4.4,
7.5,7.5.1,
7.5.2,7.6,
7.6.1,7.6.3,
7.7.7.7.1,
7.7.2,7.7.3,
7.8,7.8.1,
7.8.1.1,
7.8.1.2,
7.8.1.3,7.8.2,
7.8.2.1,
7.8.22,7.8.3,
7.8.3.1,7.8.6,
7.8.6.1,
7.8.6.2,7.8.7,
7.8.7.1,
7.8.7.2,
7.8.7.3,7.8.38,
7.8.8.1,
7.8.8.2,
7.8.8.3,7.9,
791,792,
793,794,
7.9.5,7.9.6,
7.9.7,7.10,
7.10.1,7.10.2,
7.10.3,7.11,
7.01.1,7.11.2,
7.113,7.11.5,
7.11.6,
8.8.1,8.1.1,
8.1.3

10.

Gestion
Geogrdfica

4.1,4.2,
4.4,
5.2,5.1.2,
52
6.1,6.2.
6.6.3,

4.1, 4.2,
5.2,
6.1.1, 6.
6.1.3, 6.
6.2.1,
7.3,7.4.1,
7.4.2,

R

Art2.2.4.6.5

Art 2.2.4.6.10
Art2.2.4.6.12
Art 2.2.4.6.13
Art 2.2.4.6.18
Art 2.2.4.6.25
Art 2.2.4.6.33

N.A.

4.2,43,4.4,
5.3,

6.1,
7.3.7.5,
8.18.2,8.3,
10.1,10.2
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7.3,7.5,
7.5.2,
7.5.3,7.4,
8.1,8.2.2,
8.2.3,
8.2.4,
8.2.1,
8.4.1,
8.4.2,
8.4.3, 8.6,
8.5.1,
8.5.5,
8.5.2,
8.5.4,
8.5.6, 8.6,
8.7,
9.1.1,
9.1.2,
9.1.3,.9.3,
10.1,
10.3,
10.2,

8.1.8.2,
9.1.1,
10.1,10.2,
10.3.

Art 2.2.4.6.34

11.

Gestidon Catastral

4.1,4.2,
4.4,
5.1,5.1.1,
5.1.2,5.2,
6.1, 6.2,
6.3,

7.1.5,
7.1.6,7.3,
7.4,7.5.2,
7.5.3,
8.1,8.2,
8.2.1,
8.2.2,
8.2.3,
8.2.4,8.4,
8.4.1,
8.4.2,
8.4.3, 8.5,
8.5.1,
8.5.2,
8.5.3,
8.5.4,
8.5.5,
8.5.6, 8.6,
8.7,

4.1, 4.2,
5.2,
6.1.1, 6.
6.1.3, 6.
6.2.1,
7.3,7.4.1,
7.4.2,
8.1,8.2,9.1.1,
10.1,10.2, 10.3

1.2,
1.4,

Art 2.2.4.6.5

Art 2.2.4.6.10
Art 2.2.4.6.12
Art2.2.4.6.13
Art2.2.4.6.18
Art 2.2.4.6.25
Art 2.2.4.6.33
Art 2.2.4.6.34

N.A.

42,43, 4.4,
5.3,

6.1,
7.3.7.5,
8.18.2,8.3,
10.1,10.2
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9.1,9.1.1,
9.1.2,
9.1.3,9.3,
9.3.1,
9.3.2,
9.3.3,
10.1,
10.2,
10.3.
Art 2.2.4.6.5
Art 2.2.4.6.6
Art2.2.4.6.7
Art2.2.4.6.8
Art 2.2.4.6.10
Art2.2.4.611
Art 2.2.4.6.12
Art2.2.4.6.13
4.1, 42,
44,44, | 41,42 Art2.2.4.6.14
Art 2.2.4.6.15
4.42, 5.2, 41,42, 4.3,
52,511, | 611,612 Art2.2.4.6.16 4.4
' ' ' ' Art2.2.46.17 |52, 55,56, '
6.1.1,62, | 6.1.3, 6.1.4, 5.3,
g Art22.4.618 |62 62.1,
12 Gestion del 6.3, 6.2.1, Art2.9.4.6.19 622 623 6.1,
* | Talento Humano 7.1.2, 7.3,7.4.1,7.4.2, e e 7.1,7.2,7.3,
Art2.2.4620 | 6.2.4,6.2.5,
7.1.4, 8.1,8.2, 7.5,
Art2.2.4.621 | 62,6
7.1.6,7.2, 1 9.1.1, 8.18.2,8.3,
7.3,7.4, |10.1,102, At 2.2.4.6.22 10.1,10.2.
Teor os Art 2.2.4.6.23
M Z2.2.4.6.
10.2,10.3 Art 2.2.4.6.26
Art 2.2.4.6.27
Art 2.2.4.6.28
Art 2.2.4.6.31
Art 2.2.4.6.32
Art 2.2.4.6.33
Art 2.2.4.6.34
41,42,
41,42, |52
44,441, | 611,612, Art2.2.4.6.5
wao 13514 Art 2.2.4.6.10 41,42, 43,
' ' ' Art 2.2.4.6.12 4.4,53,
13, | Gesfion 2”23 ‘;'?7'4] At22.4613 |\ 6.1,
* | Financiera 6'3. 7 ]']’ 7:4'2 T Art 2.2.4.6.18 7.3,7.5,
e Art 2.2.4.6.25 8.18.2, 8.3,
> 011 Art 2.2.4.6.33 10.1, 10.2
o 10 102, Art 2.2.4.6.34
10.3.
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Documental 91 ! 7513 ’ 8.1 ! Art 2.2.4.6.25. 7.3,7.5,
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5.2, 6.1.1,6.1.2, Art 2.2.4.6.10
6.1,62.1, | 61.3,6.1.4 Art 2.2.4.6.12 4l 42 43
Gostion de 63,713, | 621,622, Art 2.2.4.6. 8.1.3, 6.3, WEEPRS
15. | Somvicios 7140 | 7.0,7.3,7.41, | AT224618 | 631,632, | J 00 o
i C.7.3, 742,743, Ar1224625 | 633,634, |0 e o
7.5, 751, Art22.4.627 | 6413 o
9.1,9.13, | 8.1,82, Art 2.2.4.6.28 '
9.1,9.33, [9.1.1,9.1.2, Art 2.2.4.6.33
10.1, 9.1.3,92,9.3, | At 2.2.4.6.34
10.2,10.3 | 10.1,10.2,
10.3.
4.2, 4.4,
5.2,
6.1,62 g; 42, Art 2.2.4.6.5
6.6 211 61 Art 2.2.4.6.10 41,42, 43,
7374 |15 e Art 2.2.4.6.12 4.4,53,6.1,
7.5, o Art2.2.4.6.13 7.1,7.2,7.3,
16, | Gestion 8.4.1, 4 At 224618 | 6.6, 6.6.1, 75,8182,
* | Contractual 8.4.2, T At 224625 | 6.62, 663 8.3,10.1, 10.2
8.4.3, 51 60 Art 2.2.4.6.27
8.5.3, o Art 2.2.4.6.28
91,933, | 157 102 Art 2.2.4.6.33
10.1, o3 Art 2.2.4.6.34
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41,42, Art 2.2.4.6.5
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52,53, | Jya o s | At224612 41,42, 43,
61,62, | o1 T | AT2.2.46.13 4.4,53,6.1,
17. | Gestidn Juridica 6.3.,7.3., 7'4'] "7 4 2 Art 2.2.4.6.18 N.A. 7.3,7.5, 8.1
7.4, 81 mo | A2.2.4.6.25 8.2,8.3,10.1,
75.1., 1o Art 2.2.4.6.27 10.2
7.5.2., 00 10 | AM224628
753, Lo 1D Art 2.2.4.6.33

Pagina 26 | 92

COPIA NO CONTROLADA




Cédigo: MN-DEP-01
MANUAL OPERATIVO MIPG - SGI Version: 2
|GAC Vigente desde:
NS oo 15/06/2021
DECRETO 1072
ISO NTC ISO DE 2015 - ISO/IEC
by HeIese) 9001:2015 | 14001:2015 | Resolucién 0312 17025{:2017 SO 2P
de 2019
9.1., Art 2.2.4.6.34
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7:115‘ 6.1.1.,6.1.2., Art 2.2.4.6.10. 4.4,52,53,
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Soporte 753 7.4.1.,7.4.2., Art 2.2.4.6.18 7157118 8.3, 10.1, 10.2
911, 8.1.,8.2., Art 2.2.4.6.25.
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9.3.2,
9.3.3.,
10.1,
10.2.,
10.3.
4.2,4.4.1,
4,42
51,5.2,
6.1,6.1.1,
6.2, 62,1,
6,2,2,
7.1.1, 4.1, 4.2,
7.1.2, 5.2, Art 2.2.4.6.5
7.1.4,7.5 | 6.1.1,6.1.2, Art 2.2.4.6.10 4.2, 4.3, 4.4,
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Seguimientoy | (4,5.6). | 2.Num-2). AT224.613 g7 872, |6l
o 6.2.1, Art2.2.4.6.18
20. | Evaluacion 10 10.1, 8.73,8.8.1, 7.3,7.5,
fuac 73,741, Art 2.2.4.6.25
Institucional 10.2., 8.8.2 8.18.2,8.3,
7.4.2, Art 2.2.4.6.29
10.2.1, 10.1,10.2,
09 8.1,8.2, Art 2.2.4.6.30 o1 50
os 91.1,9.2.1, Art 2.2.4.6.33 172
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6.1 ACCIONES PARA ABORDAR RIESGOS Y OPORTUNIDADES

6.1.1 GENERALIDADES ADMINISTRACION DEL RIESGO

El Instituto Geogrdfico Agustin Codazzi - IGAC, tiene definida la “Politica de Administracién de Riesgos”
con el fin de evidenciar que en el IGAC estamos comprometidos con la administracion integral de los
riesgos de gestion, corrupcion y seguridad digital, identificados a través de la definicidn del contexto
organizacional donde se desarrollan los procesos estratégicos, misionales, de apoyo y de evaluacion,
los cuales pueden afectar el logro de objetivos institucionales. Ademds, la linea de administracién del
riesgo nos permite:

°  Fomentar la cultura de la prevencién del riesgo en todos los niveles de la Institucion

°  Mantenerlos confroles que permitan el adecuado aprovechamiento de los recursos destinados
a planes, programas, y proyectos, siempre bajo las mejores condiciones de eficacia, eficiencia,
y efectividad

°  Gestionar de forma anticipada las vulnerabilidades o eventos que puedan afectar el logro de
los objetivos institucionales.

°  Reprobar y combatir la corrupcién por parte de cada uno de los servidores publicos que
pertenecen al IGAC, a través de mecanismos que eviten la posibilidad de que, por accidén u
omisiéon, se use el poder para desviar la gestion de lo publico hacia un beneficio privado, socave
el Estado de Derecho, se distorsione el efecto de las politicas gubernamentales, se quebrante
la legitimidad del gobierno, se desestimule la participacion ciudadana y propicie escenarios de
politizacién.

La administracion de riesgos debe ser extensible y aplicable a todos los procesos v territoriales del IGAC.
Los riesgos de seguridad digital se gestionan de acuerdo con los criterios diferenciales descritos en el
plan de seguridad y privacidad de la informacién establecido en la Entidad. La revision y actualizacién
de los mapas de riesgos del Instituto, se realizard una vez al ano. La autoevaluacién a la gestion del
riesgo se adelantard tanto a los procesos a Nivel Central como en las Direcciones Territoriales por parte
de los responsables con el acompanamiento de la Oficina Asesora de Planeacion. La evaluacion
independiente estard a cargo de la Oficina de Control Interno y se realizard en los términos establecidos
legalmente.

EI IGAC cuenta con el Mapa de riesgos institucional que Incluye los diferentes tipos de riesgos de gestion
y de riesgos de corrupcion.

Pagina 28 | 92 COPIA NO CONTROLADA



e Cédigo: MN-DEP-01
MANUAL OPERATIVO MIPG - SGI Versién: 2

IGAC Vigente desde:
N RGUSTIN CooAzZ 15/06/2021

El Mapa de Riesgos Institucional, se encuentra publicado en la pdagina web del IGAC en la seccidn Plan
Anticorrupcion y de Atencion al Ciudadano del IGAC bajo el enlace:
https://www.igac.gov.co/es/contenido/plan-anticorrupcion-y-de-atencion-al-ciudadano-del-igac

En el documento se encuentran identificados los confroles que buscan mitigar la probabilidad de
ocurrencia o el impacto en caso de que los riesgos se materialicen. Para los riesgos identificados se
documentan acciones de mejora con el fin de fortalecer la aplicacion del control a nivel central o
territorial.

6.1.2 ASPECTOS E IMPACTOS AMBIENTALES

La planificacion del Sistema de Gestion Ambiental en el IGAC se realiza a través de la identificacién de
los aspectos ambientales y valoraciéon de los impactos ambientales asociados a cada proceso,
actividades, productos y servicios ofrecidos.

Los resulfados de esta actividad se consignan en una matriz que permite cuantificar los impactos
ambientales y determinar la significancia de cada unolll. Posteriormente, el Instituto define un control
operacional cuyo objetivo es prevenir, mitigar o corregir los impactos identificados segun corresponda.

0l Fuente: La metodologia utilizada corresponde a la establecida por la Secretaria Distrital de Ambiente en su publicacion
Instructivo Diligenciamiento de la Matriz de Identificacion de aspectos y valoraciéon de impactos ambientales, 2013, Bogotd.

6.1 2 1 PRINCIPALES ASPECTOS AMBIENTALES
Consumo de energia para el funcionamiento de las instalaciones y elementos del Instituto como
la red de iluminacién, equipos de coémputo, impresoras, aires acondicionados, ascensores, UPS,
equipos especializados del Laboratorio Nacional de Suelos (LNS), entre otros.

° Consumo de agua para el funcionamiento de los banos, cafeterias, equipos de laboratorio y
las actividades de limpieza y aseo, entre otros.

°  Generacion de residuos peligrosos como luminarias, toner, residuos de aparatos eléctricos y
electréonicos (RAEE), baterias, pilas, CD, aceites y quimicos del Laboratorio Nacional de Suelos,
entre otros.

°  Generacidn de residuos aprovechables como el papel, cartdn, pldstico, vidrio y metal.

°  Consumo de papel en todos los procesos para la elaboracidon de informes, expedicion de
certificados, publicaciones y otros documentos institucionales.

°  Ofros aspectos son:

Aspectos Ambientales
Consumo de combustibles planta eléctrica, restaurante,
equipos de podas y ofras fuentes fijas.
Consumo de combustibles vehiculos propios y contratados
Generacién de ruido
Generacién residuos de construcciones y demoliciones - RCD
Generacién residuos especiales (llantas)
Ofros aspectos ambientales asociados
Uso de publicidad exterior visual
Vertimientos no domésticos con descarga al alcantarillado

6.1.2.2 PRINCIPALES IMPACTOS NEGATIVOS

Impacto Ambiental Negativo
Afectacion ala flora
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Impacto Ambiental Negativo
Afectaciéon ala salud humana
Agotamiento de los recursos naturales
Alteracion del ambiente de trabajo
Contaminacién al recurso aire
Contaminacién del recurso agua
Contaminacién del recurso suelo
Contribucion al Cambio Climdatico

6.1.2.3 PRINCIPALES IMPACTOS POSITIVOS

Impacto Ambiental Positivo
Generacidon de conciencia ambiental
Generacidon de conciencia ciudadana

La matriz de aspectos e impactos ambientales del IGAC puede ser consultada en el siguiente enlace:
https://www.igac.gov.co/sites/igac.gov.co/files/matriz_identificacion_de aspectos y valoracion de i
mpactos_ambientales.xlsx

6.1.3. REQUISITOS LEGALES Y OTROS REQUISITOS

Las normas ambientales aplicables se encuentran identificadas en la “Matriz identificacion y
cumplimiento legal ambiental y de otros requisitos que se suscriban”. En esta matriz también se
relacionan otros requisitos establecidos tales como lineamientos, actos administrativos o contractuales
relacionados con el Sistema de Gestion Ambiental, asi como los controles operacionales que se han
definido infernamente para atender la normatividad ambiental y los directrices institucionales.

La matriz IGAC de requisitos legales y otfros requisitos puede ser consultada asi:
https://www.igac.gov.co/sites/igac.gov.co/files/matriz_de identificacion y cumplimiento legal ambi
ental.xlsx

6.1.4 ACCIONES PARA ABORDAR LOS RIESGOS Y OPORTUNIDADES EN SEGURIDAD Y SALUD EN EL
TRABAJO

Los peligros y riesgos se encuentran identificados en la Matriz de Identificacidon de peligros, evaluacién
y valoracién de los riesgos y establecimiento de controles, la cual relaciona los riesgos con mayor
probabilidad de ocurrencia y su aceptabilidad segun los controles implementados.

Los principales riesgos identificados son:

6.1.4.1 AREA ADMINISTRATIVA

RIESGO DESCRIPCION
RIESGOS FiSICOS °  Exposicién aruido, deficiencia o exceso de lluminacién,
temperaturas extremas calor o frio, Radiaciones no
lonizantes: Ultravioleta e Infrarrojas por exposicién al sol
y equipos de cémputo.

RIESGOS QUIMICOS °  Exposicién a material particulado.

RIESGOS BIOLOGICOS ° Virus en el ambiente, bacterias, hongos, picaduras,
mordeduras de animales.
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RIESGO

DESCRIPCION

FENOMENOS NATURALES

Sismos, terremoto, incendios.

RIESGOS BIOMECANICOS

Movimiento repetitivo miembros superiores, postura
sedente prolongada, manejo de cargas.

RIESGOS PSICOSOCIALES

Gestion  organizacional (estio de mando, pago,
Contratacién, participacion, induccion y capacitacién,
evaluacién del desempeno, manejo de cambios).
Caracteristicas de la organizacion del trabajo
(comunicacion, tecnologia, organizacién de trabaijo,
demandas cudlitativas y cuantitativas de la labor).
Caracteristicas del grupo social de trabajo (relaciones,
cohesién, calidad de interacciones, trabajo en equipo)
Condiciones de la farea (carga mental, contenido de
la tarea, demandas emocionales, sistemas de control,
definicidén de roles, monotonia, etc.)

Jornada de trabajo (pausas, trabajo nocturno, rotacion,
descansos).

CONDICIONES DE SEGURIDAD

Riesgo Mecdnico (Manejo herramientas manuales de
oficina).

Condiciones de seguridad (Conatos de incendio).
Eléctrico (Baja tensidn).

Locativo Superficies de trabajo irregulares con
diferencias de nivel, sistemas de almacenamiento,
condiciones de orden y aseo, caidas de objetos.
Accidentes de Trdnsito.

PUblicos (desplazamientos fuera de la empresaq,
manifestaciones, robos, atracos, asaltos).

6.1.4.2 AREA OPERATIVA

RIESGO

DESCRIPCION

RIESGOS FiSICOS

Exposicion a ruido, deficiencia o exceso de lluminacion,
temperaturas extremas calor o frio, Radiaciones no
lonizantes; Ultravioleta e Infrarrojas por exposicidon al sol
y equipos de cdmputo, trabajos con variacidén de
presion atmosférica, radiofrecuencia, microondas.

RIESGOS QUIMICOS

Exposicion  a  liguidos inflamables y reactivos,
Manipulacién de sustancias quimicas, exposicidn a
gases o vapores y material particulado.

RIESGOS BIOLOGICOS

Virus en el ambiente, bacterias, hongos, picaduras,
mordeduras de animales.

FENOMENOS NATURALES

Sismo — terremoto
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RIESGO DESCRIPCION
i °  Movimiento repetitivo miembros superiores, postura
RIESGOS BIOMECANICOS sedente prolongada, esfuerzos, manejo de cargas.

° Gestibn organizacional (estlo de mando, pago,
Contratacién, participacién, induccién y capacitacion,
evaluaciéon del desempeno, manejo de cambios)

° Caracteristicas de la organizacién del trabajo
(comunicacion, tecnologia, organizaciéon de trabagjo,
demandas cudlitativas y cuantitativas de la labor).

RIESGOS PSICOSOCIALES °  Caracteristicas del grupo social de trabajo (relaciones,
cohesién, calidad de interacciones, trabajo en equipo)

° Condiciones de la tarea (carga mental, contenido de
la tarea, demandas emocionales, sistemas de control,
definicién de roles, monotonia, etc.)

° Jormmada de frabajo (pausas, trabajo nocturno,
rotacién, descansos).

° Riesgo Mecdnico (Manejo herramientas manuales de
oficina).

° Condiciones de seguridad (Conatos de incendio).

° Eléctrico (Baja tension).

° Locativo Superficies de frabagjo irregulares con

CONDICIONES DE SEGURIDAD diferencias de nivel, sistemas de almacenamiento,
condiciones de orden y aseo, caidas de objetos,
frabajos en altura

°  Accidentes de Transito.

°  PuUblicos (desplazamientos fuera de la empresa,
manifestaciones, robos, afracos, asaltos.

La Matriz de Identificacion de peligros, evaluacién y valoracion de los riesgos y establecimiento de
conftroles, puede ser consultada en el siguiente enlace:
https://www.igac.gov.co/es/contenido/sistema-de-gestion-de-seguridad-y-salud-en-el-frabajo

6.2 OBJETIVOS INSTITUCIONALES Y DEL SGI
GENERALIDADES
El Sistema de Gestion Integrado en el IGAC es transversal, inherente e inmerso en la gestion del Instituto
y cuenta con un enfoque al cliente, usuario y/o parte interesada, al cumplimiento legal y un
compromiso con el mejoramiento continuo, entre otros. En consecuencia, los objetivos del SGI estdn
alineados con los objetivos estratégicos institucionales que se mencionan a continuacion:
°  Consolidar al IGAC como mdxima autoridad reguladora en los temas de su competencia
° Implementar politicas y acciones enfocadas en el fortalecimiento institucional y la arquitectura
de procesos como pilar estratégico del Instituto
°  Consolidar al IGAC como la mejor entidad en la generacién e integracién de informacién
geogrdfica, catastral y agrolégica con altos estdndares de calidad
°  Maximizar la disposicién y uso de la informacién generada
°  Fortalecer los recursos técnicos y tecnoldgicos para la modernizacién institucional
°  Garantizar una atencién eficiente y oportuna a los ciudadanos y partes interesadas
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Trabajar de manera colaborativa y participativa con nuestras partes interesadas para la
generacién de valor publico

Garantizar la auto sostenibilidad del Instituto por medio de estrategias de mercadeo vy
comercializacién, orientadas a fortalecer la venta de productos y servicios de la entidad.

OBJETIVOS DEL SISTEMA DE GESTION INTEGRADO:
A continuacion, se detallan los objetivos transversales del sistema de gestidon integrado, asi como los
ObjeTIVOS de cada uno de los sistemas de gestion:

6.2.2

6.2.3

6.2.4

Garantizar la oportunidad en la entrega de informacién y conocimiento confiables y
oportunos en geodesia, geografia, cartografia, agrologia, catastro y tecnologias
geoespaciales

Promover la mejora continua de la eficacia del Sistema de Gestidn Integrado, por medio de
un continuo seguimiento que permita identificar necesidades u oportunidades de mejora en el
Sistema

Fortalecer la competencia del personal, la mejora en la infraestructura fisica y tecnoldgica y la
asignacioén de los recursos necesarios para apoyar la ejecucién de los procesos y la eficacia.
Aumentar de manera sostenida el indice Anual de Desempefio Institucionall.

OBJETIVOS DEL SISTEMA DE GESTION DE CALIDAD

Aumentar los niveles de satisfaccion del cliente, partes interesadas y grupos de interés en sus
necesidades, expectativas y requerimientos.

Garantizar la conformidad de los servicios por medio de la implementacién de actividades
bajo condiciones controladas

OBJETIVOS DEL SISTEMA DE GESTION AMBIENTAL

Mejorar el desempeno ambiental de la Enfidad ejecutando actividades para prevenir la
contaminacion, gestionando de manera eficiente los residuos generados en el desarrollo de
actividades y fommentando prdcticas ambientales sostenibles

Promover el uso eficiente de recursos por medio de estrategias del ahorro y uso eficiente del
agua y de la energia eléctrica

Determinar los aspectos ambientales asociados a los servicios del IGAC, mifigar los impactos
ambientales negativos y promover los impactos ambientales positivos generados en el
desempeno de los procesos y actividades

OBJETIVO DEL SISTEMA DE CONTROL INTERNO

Fortalecer los componentes de la dimensidén de Control Interno para orientar al IGAC hacia el
mejoramiento de la gestion institucional y hacia el logro de los objetivos estratégicos, de manera
gue la Entidad pueda consolidarse como mdxima autoridad reguladora en los temas de su
competencia

OBJETIVO DEL SISTEMA DE GESTION DE SEGURIDAD Y SALUD EN EL TRABAJO — SGSST

Identificar y valorar los riesgos laborales de la Entidad, a fin de promover la seguridad y salud de
los servidores publicos, mediante el cumplimiento de un plan de frabajo orientado a la
prevencion y mitigacion de la accidentalidad y la enfermedad laboral.

Adicionalmente se cuenta con la Matriz de Medicidon de metas, objetivos e indicadores del SG-SST,
puede ser consultada en el siguiente enlace:
https://www.igac.gov.co/sites/igac.gov.co/files/medicion de metas objetivos e indicadores del sg-

sst

1.Xlsx
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6.2.5 OBJETIVO DEL SISTEMA DE GESTION DE SEGURIDAD DE LA INFORMACION
°  Mitigar los riesgos de seguridad y privacidad de la informacién y seguridad digital que son
identificados para el total de los procesos del IGAC, con base en los activos de informacioén
criticos y asi preservar la integridad, disponibilidad y confidencialidad de la informacion a través
de la gestion de incidentes de seguridad de la informacidn, el fortalecimiento de la cultura de
seguridad y privacidad y el cumplimiento de los requisitos legales y normativos en materia de
seguridad de la informacion.

6.2.6  OBJETIVO DEL SISTEMA DE GESTION DOCUMENTAL
° Garantizar la integridad y disponibilidad de la documentacion producida por el Instituto
mediante la implementacién de lineamientos que permitan constantemente orientar a las
dependencias en el correcto manejo de los documentos producidos en el desarrollo de su
gestion

6.2.7 OBJETIVOS DEL SISTEMA DE GESTION DEL LABORATORIO NACIONAL DE SUELOS CON BASE EN LA

NORMA NTC ISO/IEC17025:2017

°  Asegurar la confiabilidad y validez de los resultados y la conformidad de los datos analiticos
emitidos por el LNS, a fravés de estdndares de calidad y la aplicacién de los controles de
calidad establecidos.

°  Garantizar la imparcialidad y confidencialidad de las actividades que se desarrollan en el LNS,
mediante la identificacién de los riesgos asociados al manejo de los recursos financieros, de
personal y su gestion, junto con el compromiso de la direccién del Laboratorio.

Los anteriores objetivos se encuentran alineados a los objetivos estratégicos establecidos en la entidad
y a las estrategias para su cumplimiento junto con el cuadro de medicién donde se establecen las
metas y la frecuencia de seguimiento.

6.3 PLANIFICACION DE CAMBIOS

6.3.1 GENERALIDADES

El IGAC ha establecido una metodologia para atender la necesidad de los cambios al Sistema de
Gestidon Integrado (SGI), la cual contempla la identificacion del cambio, la definicidn de acciones para
planificar el cambio, la aprobacion del Comité Institucional de Gestidn y Desempeno y el seguimiento
a las actividades desarrolladas. Estd actividad aplica para todos los procesos de la Entidad en el nivel
cenftral y en las Direcciones Territoriales.

La planificacién de cambios se realiza por cambios relevantes para la entidad o los procesos, que
deban ser aprobados por el Comité Institucional de Gestion y Desempeno. Aquellos cambios que
afecten solo de manera operativa se formulan e implementan a través de acciones de mejoramiento
del SGI conforme al procedimiento establecido.

Las matrices de Planificacion de cambios se encuentran publicadas en la IGACNET, MIPG, en el
siguiente enlace: https://www.igac.gov.co/es/contenido/planificacion-de-cambios

7. APOYO O SOPORTE

7.1 RECURSOS

La disponibilidad de recursos financieros del IGAC se determina a través de la Ley de Presupuesto
General de la Republica de cada vigencia aprobado por el Congreso de la Republica y el cual es
gestionado por el proceso de Direccionamiento Estratégico. Ademds, se dispone de toda la
informacidon necesaria para apoyar los procesos y su seguimiento.
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Los recursos para la implementaciéon del SGI, se evidencia en:

o

Recursos humanos - Personas: el personal asignado para el SGI tanto en la sede central como
en las Direcciones Territoriales, fortalecen sus competencias a través de capacitacion.

En los aspectos relacionados con la administracion de personal estdn a cargo del GIT Gestion
del Talento Humano. Cuenta con los siguientes procedimientos: Plan Institucional de
Capacitacién, Plan de Prevision de Recursos Humanos, Plan Anual de Vacantes, Plan
Estratégico de Talento Humano, donde se incluyen transversalmente los siguientes procesos:
Némina, Evaluacion de Desempefno, Acuerdos de Gestidon, entre ofros, y un Manual de
Funciones y Competencias Laborales de los diferentes empleos de la planta de personal, en el
cual se describen los requisitos, funciones, competencias laborales y comportamentales del
cargo.
Recursos de Infraestructura o fisicos: El IGAC cuenta con la infraestructura adecuada para el
cumplimiento de su mision y la satisfaccion de las necesidades y requerimientos de sus clientes
y partes interesadas. Cuenta con sedes a nivel nacional (ver anexo 1. Listado de sedes), a las
cuales se les realiza mantenimiento de acuerdo con los recursos disponibles, se realiza
adquisicidn  de infraestructura  fisica (cambio de sedes), adecuaciones de sedes,
mantenimiento de la infraestructura fisica, adecuacién de sitios de almacenamiento temporal
de residuos, adquisicion de puntos ecoldgicos y armarios para los residuos peligrosos,
contratacién de gestores para el manejo de residuos mobiliario para la mayoria de las sedes,
adquisicidén de mobiliario “escritorios, estanterias y archivadores”, con tecnologia amigable con
el medio ambiente “computadores, impresoras, plotters, luminarias Led.

La Entidad dispone de:

= Auditorios y salones de conferencias para reuniones y eventos.

*» Una biblioteca, un museo de Suelos y un museo de Cartografia y Geografia

= Un Laboratorio Nacional de Suelos, que cuenta con espacios adecuados, suficientes, con
buena distribucion y separados de acuerdo con los requerimientos de los procedimientos.
(ver anexo 2. estructura fisica del Laboratorio Nacional de Suelos — LNS).

* Red de comunicaciones de drea amplia (WAN) que permite conectar sus Direcciones
Territoriales con la Sede Central, teniendo mecanismos para consolidar informacién en todo
el pais e intercambiar datos técnicos y de gestion. Igualmente, red drea local (LAN) que
cubre todos los equipos de cémputo con que cuenta la Sede Central, permitiendo el trabajo
colaborativo de todos los servidores publicos y contratistas.

»= Sistemas de informacion.

= Cambios de estructura légica, RACK, equipos de cdmputo

» Equipos de produccion y manejo de informacién, hardware y software aplicado a las
necesidades de las dependencias que inciden directamente en la calidad del servicio, con
sus respectivos periféricos especializados tales como plotters, mesas digitalizadoras y escdner
Sptico.

» Equipos de telecomunicaciones que facilitan la interaccion con las diferentes dependencias
a Nivel Central y Territorial y la comunicacién con los clientes.

*  Pargue automotor para sus desplazamientos técnicos y de apoyo, asi como facilidades de
parqueadero a sus clientes, en algunas sedes y la renovaciéon del parque automotor, segun
disponibilidad presupuestal y necesidades prioritarias

» Equipos de laboratorio de suelos (Anexo 4. Instalaciones y condiciones especiales del LNS).

* El IGAC periddicamente realiza mantenimientos preventivos y correctivos a toda su
infraestructura, a fin de mejorar su capacidad operacional, sus condiciones internas y lograr
un mejor desempeno ambiental.

Recursos técnicos: cambio de helidgrafos que usaban amoniaco por plotter, cambio de

equipos de laboratorio, renovacién de equipos, sistema de comunicacién a través de circuito

de televisores
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Recursos financieros: Asignacion de recursos del presupuesto de Inversion y funcionamiento —

proyecto SGI.

Ambiente para la operacion de los procesos: El IGAC realiza las gestiones necesarias para

garantizar que las condiciones requeridas para la realizacién de los productos y/o la prestaciéon

del servicio sean las mds adecuadas, de tal forma que se garantice su conformidad en todo
momento.

EI LNS participa en la Red de Control Analitico del Laboratorio de Suelos (CALS), y Red de Control

Analitico del Laboratorio de Tejido Vegetal (CALTV), la cual es administrada por la Sociedad

Colombiana de la Ciencia del Suelo (SCCS), suministrando con periodicidad de cuatro (4) veces

al ano la muestra preparada a partir de la cual los laboratorios participantes en la Red CALS

obtienen resultados de comparacion para algunos pardmetros quimicos.

Recursos de seguimiento y medicion: calibracion de equipos para realizar mediciones o

verificaciones, segin aplique y control a través de una herramienta en la cual se tienen

identificados los equipos, ubicacion, estado de calibracién y caracteristicas especiales de cada
uno de ellos.

= EI IGAC ha definido los procedimientos necesarios para confrolar las actividades de
operacién, calibracién y mantenimiento de los equipos de medicién utilizados en los
diferentes procesos y a través de herramientas informdaticas implementada.

= Cadalibraciéon para los equipos del LNS.

* Para el manejo de la calibracion, seguimiento, verificacion, calificacion y control de los
equipos, instrumentos y patrones del Laboratorio, se realizan las actividades definidas en el
Instructivo vigente “Control metrolégico de equipos, instrumentos y patrones”.

= Patrones de referencia: El LNS cuenta con un programa y diferentes procedimientos para la
calibracion de éstos. Asi mismo, se tiene documentada la manipulacion, almacenamiento
y uso de estos. La calibracién se realiza con laboratorios acreditados con base en la norma
NTC ISO/IEC 17025.

= Verificaciones intermedias: Para ésta, existen patrones para el seguimiento peridédico de la
confiabilidad en los equipos e instrumentos de medicién utilizados en los procesos andaliticos.
Se dispone de cartas control para el seguimiento de equipos de temperatura.

* Lainformacién asociada a los equipos del LNS se deben diligenciar en el formato hoja de
vida de equipos, asi mismo, se deben registrar las actividades de mantenimiento,
calibracion, calificacién y verificacion realizadas a cada equipo.

» Los equipos de medicién utilizados en los procesos de gestion geodésica, cartogrdfica y
geogrdfica (empleados para fronteras) se calibran y verifican periédicamente cumpliendo
los pardmetros identificados en el procedimiento para la administracion, control vy
verificacién técnica de estos equipos.

Al igual se tiene adoptado el Instructivo "Verificacion de cintas métricas utilizadas para mediciones
catastrales”, cuya finalidad es describir la forma de verificar las cintas métricas antes de su utilizacion
en labores catastrales, para minimizar el riesgo en la obtencidon de datos con cintas no calibradas,
teniendo en cuenta la necesidad concreta de contar con elementos de medicién adecuados y de
asegurar la frazabilidad de las mediciones con los mismos, de acuerdo con las disposiciones contenidas
en las normas técnicas de calidad ISO%9001:2015.

Gestion del conocimiento: Se estandariza el quehacer institucional a fravés de la
documentacién del SGI para asegurar el conocimiento de los procesos y su operacion.
Igualmente, mediante el GIT Gestidn del Talento Humano, se desarrollan actividades de
entrenamiento y capacitacién sobre temas de interés institucional en beneficio del Talento
Humano del Instituto como: Induccién y Reinduccién, Gerencia de Proyectos, Comité de
Convivencia Laboral, Comité Paritario de Seguridad y Salud en el Trabajo, Comisidén de Personal,
Acoso Laboral, Competencias Gerenciales, Accidentes, incidentes y enfermedades laborales,
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Gestion del Cambio, Brigadas de Emergencias, Salud Mental, Mi Bienestar, Jornadas de
Promocidén y Prevencidn de Salud, entre otros.

7.2 COMPETENCIA

El IGAC, cuenta con un manual de funciones y competencias laborales en cual se identifican los
perfiles, conocimientos, competencias funcionales y laborales. El proceso de seleccion de servidores
puUblicos de carrera administrativa se realiza a través de la Comisién Nacional del Servicio Civil - CNSC.
Los requisitos para las vinculaciones de los servidores publicos, las formula el Instituto. Para el caso de
los contratistas por prestacion de servicios, se identifica la necesidad y el perfil de acuerdo con el objeto
contractual.

Para los servidores publicos en carrera administrativa y provisionales se registran las necesidades de
capacitaciéon de acuerdo con el diagndstico de necesidades emitidas por los Jefes de Oficina,
Directores Territoriales y Coordinadores, con el fin de fortalecer las competencias laborales vy
comportamentales en los servidores puUblicos del Instituto. Se hace medicién de la eficacia de las
capacitaciones realizadas a través de evaluacién del objetivo y la meta determinada para la
capacitaciéon, siempre y cuando se relacione con el tema de transferencia al puesto de trabajo
(mediano plazo), y tenga una duracidn mayor a 24 horas académicas. La evaluacidon de la
capacitacion se lleva a cabo por parte del jefe inmediato del servidor pUblico, minimo a los dos meses
de finalizada.

Compe’rencms para el LNS, requeridas segun la norma NTC ISO/IEC 17025.

EI LNS define los perfiles y pliegos de condiciones para la contratacion de personal, en los cuales
especifican las responsabilidades del contratista, el nivel de educacion, formacidn, experiencia,
conocimiento técnico, calificacion o habilidades, cuando aplique segun el rol a desempenar
denfro del LNS. Estos son revisados anualmente siguiendo las instrucciones que se especifican
en el procedimiento “Supervision e Interventoria™ vigente. En el Manual de Funciones y de
Competencias Laborales, se relacionan las funciones y responsabilidades del personal en
nombramiento provisional y en carrera administrativa.

°  Para el profesional que desempene el rol de Coordinador del LNS y el profesional que
desempene el rol de facilitador del SGI ademds de las competencias comportamentales
establecidas en la Evaluacion de Desempeno Laboral y los requisitos de formacion y experiencia
establecidas en el manual de funciones, se requiere que en términos educacién, cuenten con
el curso de formacién en la norma NTC ISO/IEC 17025 y frente a las habilidades se requiere se dé
cumplimiento a los principios y valores establecidos en el cédigo de Integridad del Servicio
PUblico del IGAC.

°  Toda persona que ingresa al LNS recibe una induccién en su puesto de trabajo, por parte de
personal de mayor experiencia o formacion, donde se incluye el manejo de los equipos vy la
prdctica de los procedimientos analiticos siguiendo un protocolo previamente establecido por
el drea andalitica, alli mismo, se deja evidencia de las actividades realizadas: posteriormente y
habiendo finalizado la induccidén de manera satisfactoria, se emite una autorizacién, de tal
manera que se certifica que la persona tiene la competencia técnica para el uso de los equipos
y la ejecuciéon de procedimientos requeridos por el método indicado, el personal en induccién
es supervisado en sus actividades por el responsable del tema, quien revisa y firma los registros
de capturas de datos e informes.

°  Se tienen implementados otros mecanismos para hacer el seguimiento de la competencia del
personal, por medio de aplicacion de listas de chequeo, durante validaciones y revalidaciones
o a través de las evaluaciones rutinarias los controles analiticos , las cuales se aplican y registran
periddicamente y el andlisis de la participacion en pruebas Inter laboratorios o ensayos de
aptitud; y con base en sus resultados se determinan las necesidades de reinduccion o talleres
técnicos.
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°  Cuando se presenta la adquisicidn o cambio de un equipo se realizan inducciones cortas en el
manejo del mismo por parte de personal capacitado.

El LNS mantiene informado al personal acerca de situaciones relacionadas con el aseguramiento de la
calidad o la ejecucion del proceso de andilisis, a fravés de medios electrénicos, fisicos y verbales como:
correo electrénico, carteleras, memorandos, circulares, teléfono, entre otros.

7.3 TOMA DE CONCIENCIA

El IGAC cuenta con un plan de capacitacion y bienestar en el que contempla actividades de
entrenamiento. Igualmente, para promover la interiorizacién de la importancia del SGI, se realizan:
Sensibilizaciones, campanas, piezas comunicacionales, feria ambiental, divulgacion de los temas
ambientales a través de circulares, charlas presenciales, entre otras.

7.4 COMUNICACION

7.4.1 COMUNICACION INTERNA

La informacién y comunicacion interna estd orientada a promover una vision compartida, un trabajo
colaborativo e incrementar el sentido de pertenencia de los servidores publicos y confratistas del
Instituto, a través de la apropiacidén de los objetivos, estrategias, planes, programas y proyectos hacia
los cuales se enfoca el accionar del IGAC, entorno a la construccién de su imagen corporativa,
identificando y realizando seguimiento a la informacidén interna y externa.

El IGAC cuenta con varios mecanismos de comunicacion interna cuyo objetivo es mantener
informados a los diferentes niveles de la entidad acerca de los objetivos del instituto, las decisiones
gerenciales y el desarrollo de las actividades en los diferentes procesos. Dentro de estos mecanismos
se encuentran:

°  Las Resoluciones (emanadas de la Direccién General) y las Circulares (expedidas por las demds
dependencias y firmadas por la Direccién General, Secretaria General o Director Territorial)
mediante las cuales se establecen las normas necesarias para el desarrollo de las actividades
generales del Instituto y/o especificas para cada dependencia.

° La Pagina (IGACNET): Es una red interna de drea local, que es de uso exclusivo del Instituto. A
través de esta herramienta se da a conocer informacion nofticiosa, contiene aplicaciones
administrativas y misionales, asi como la documentaciéon relacionada con cada uno de los
procesos.

°  Correo electrénico Interno: Es una herramienta de comunicacién que posibilita el intercambio
de informaciéon para lo cual los servidores pUblicos y contratistas tienen asignada una cuenta,
siendo responsabilidad de cada uno hacer el correcto uso de este servicio y adoptarlo como
herramienta de frabajo.

° Pantallas Digitales: Piezas de divulgacion masiva, su propdsito es el de servir de conducto para
dar a conocer informacién, comunicados, noticias, eventos o decisiones del Instituto y estdn
dirigidas tanto a los servidores pUblicos y contratistas como al publico externo que visita los
diferentes pisos vy territoriales del IGAC.

°  Pantallas de Televisidon: Difunden permanentemente informacién de interés para los servidores
publicos, contratistas y visitantes en algunas de las sedes del Instituto.

°  Produccion Audiovisual: Campanas internas del Instituto.

°  Boletin “IGAC al dia": Este boletin quincenal se produce desde el proceso de Gestion de
Comunicaciones y Mercadeo con el propdsito de brindar informaciéon alusiva y oportuna, es
enviado a todos los correos electronicos de los servidores publicos y contratistas que laboran en
la institucion. (nivel nacional).

°  Campanas internas de comunicacion: permiten dar a conocer mensajes de cardcter
institucional o de interés particular para una entidad.

°  Campanas Internas de Comunicacién: Permiten la socializacion de informacién a través de
mensajes misionales del Instituto o de interés particular para los servidores publicos y contratistas.
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Monitoreo de Medios: Permite conocer la percepcion de los medios de comunicacién y de la
opinidn puUblica sobre las actividades que realiza el Instituto, asi como llevar a cabo el
seguimiento a la publicacion de las noticias generadas por el IGAC.

Comités de Redaccién: Tienen el propdsito de socializar las actividades de mejoramiento que
se readlizan al interior del Instituto.

7.4.2 COMUNICACION EXTERNA

La est

rategia de Comunicaciones implementada por el IGAC, se publica en la pdgina web del Instituto

y se ejecuta a través de los diferentes canales de comunicacion externa con los que cuenta la entidad,
que son:

o

7.5 IN

Comunicados de Prensa: Documentos con contenido y orientacién noticiosa y periodistica que
van dirigidos a los medios de comunicacién (prensa, radio, televisién y portales de internet) con
informacion sobre los planes, proyectos y acciones del Instituto, asi como estadisticas,
lanzamientos de productos y realizacion de campanas entre otros.

Ruedas de Prensa: Actos informativos organizados por el Instituto, a los que se convoca a los
medios de comunicacién masiva y comunitaria (prensa, radio, television e internet), para
divulgar de manera oficial, a fravés del vocero designado, informacién de importancia para la
ciudadania.

Pdgina Web: Pdgina Institucional donde los usuarios tienen acceso a informacién sobre la
gestién de la entidad; asi como datos de cardcter técnico, normativo y de ejecucidn; cuenta
con la Tienda Virtual para acceder a los productos y servicios del Instituto y diferentes micrositios
con informacidén de interés para los ciudadanos

Redes Sociales: Medio para difundir la gestién de la entidad, brindar informacién de interés,
adelantar procesos de participacién ciudadana y recoger inquietudes de los ciudadanos.
Rendicion de cuentas: con esta actividad se busca socializar los resultados de la gestion integral
de la entidad y el desempefno del Sistema de Gestidn Integrado, tanto interna como
externamente.

Eventos de cardcter catastral, agroldégico, geogrdfico, cartogrdfico y geodésico: Agendas
académicas, foros, seminarios, conversatorios, talleres, Facebook Live, entre otros, en donde se
dan a conocer las acciones adelantadas por el Instituto, permitiendo la socializacién vy
profundizacién en temas de interés para el ciudadano, el intercambio de informacion vy la
rendicién de cuentas.

Publicaciones: Informacion de los procesos misionales a través de publicaciones especializadas
impresas y digitales.

Material Audiovisual: Videos temdaticos que son divulgados a través de los diferentes canales de
comunicacidén externa de la entidad para facilitar la compresidn de diversos temas por parte
de los ciudadanos.

Cubrimiento Fotogrdfico y de Video: Registro fotogrdfico y de video de reuniones y eventos en
los que tenga participacion el Instituto.

FORMACION DOCUMENTADA

La importancia de la informacién documentada como eje estratégico en el desarrollo e
implementacion del Modelo Integrado de Planeacién y Gestion - MIPG le brinda multiples beneficios al
Sistema de Gestion Integrado - SGI proporcionando un marco claro de tfrabajo de las operaciones del
Instituto, permitiendo consistencia de los procesos y una mejor comprensidn del Sistema de Gestidon de
Calidad, y proporciona evidencias para el logro de los objetivos y las metas.

TIPO
NIVEL DOCUMENTAL DECRIPCION
Manual Compendio de la documentacién que describe el Sistema de Gestion

Operativo MIPG- | Infegrado, bajo las normas NTC ISO 9001, NTC ISO 14001, ISO/IEC 17025,
SGl
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NIVEL Lige DECRIPCION

DOCUMENTAL
NTC 27001, Decretos 1443 de 2014 y 1072 de 2015. Este Manual cumple
con lo establecido en las normas en mencidn, y contiene:

° Elalcance y las exclusiones del Sistema de Gestidn Integrado.
° Lareferencia de la documentacidn y los registros establecidos para
el Sistema de Gestion Integrado.

La descripcidn de los procesos, su interaccidn y su secuencia
presentada en el mapa de procesos de manera grdficay en las
caracterizaciones de cada proceso.

2 Caracterizacién | Tipologia documental de mayor importancia por el elemento de

de proceso planeacién que constituye, en ella se logra tener todo el panorama
téctico del proceso y de su impacto en el Sistema de Gestidon Integrado.

Identifica de manera global la descripcidn, las etapas del proceso y sus
conftroles; permitiéndonos comprender de igual manera el objetivo del
proceso vy los aspectos claves de su ejecucion.

3 Politicas Documento de gestion institucional que contiene en forma explicita,
ordenada vy sistemdtica los lineamientos y objetivos de un tema en
particular teniendo como marco de referencia los propdsitos de la
entidad.

4 Procedimientos Describen el modo de redlizar las actividades del proceso de manera
secuencial y detallada. En cada uno de ellos se han definido las
politicas de operacion que le aplican al procedimiento y los controles
propios, que permiten prevenir o evitar la ocurrencia de riesgos en el
proceso.

5 Instructivos Documento que describe en forma detallada, clara y precisa la forma
de realizar una actividad de un procedimiento.

También sirve para explicar el diligenciamiento de un formato

6 Formatos Documento para registrar informacion o resultados de una actividad,
con la cualidad del documento de archivo que asegura que su
contenido permanece completo y sin alteraciones a lo largo del tiempo

La documentacion del Sistema de Gestidn Integrado del IGAC aparece relacionada en el Listado
Maestro de Documentos sitio oficial de consulta de la documentacién del SGI (caracterizaciones,
politicas, procedimientos, instructivos y formatos).

El procedimiento que permite establecer las actividades para identificar, elaborar, actualizar, derogar,
revisar, aprobar, oficializar, divulgar y custodiar los documentos correspondientes a los procesos
establecidos en el Sistema de Gestidn Integrado es el procedimiento de “Control de la Informacién
documentada establecida en el Sistema de Gestion Integrado - SGI".

7.6 NORMOGRAMA

El IGAC identifica permanentemente las normas de cardcter constitucional, legal, reglamentario, de
regulacion, asi como todos aquellos actos administrativos a nivel interno que le son aplicables y verifica
el cumplimiento de todas y cada una de ellas. Realiza la publicacion de dichas normas en el
normograma institucional ubicado en la pdgina web de la Entidad en su correspondiente numeral de
Transparencia y Acceso a la Informacién publica. Lo anterior, de conformidad con el procedimiento
de actualizacién de normograma vigente.
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La anterior documentacién permite de manera razonable asegurar la eficacia de la planificacién,
operacién y control de procesos.

Los procedimientos que se han considerado como obligatorios o minimos por sistema, conforme

aplique, son:

PROCEDIMIENTO ISO ISO ISO/IEC Decreto | ISO DOCUMENTADO EN EL
OBLIGATORIO 9001:2015(14001:2015| 17025:2017 |1072:2015| 27001:2013 |IGAC
Control de N A N A N A X X Confrol d'e, la
documentos Informacion
documentada
Cor\’rrol de N A N A N A X X Qs’roblecido en eI
registros Sistema de Gestion
Integrado - SGI
Auditorias internas al
sistema de gestidn
Audi’ron’os N A X N A X X integrado.
internas
Auditorias internas de
gestion
Control al Conftrol de las Salidas
producto o N. A N. A N. A N. A N, A | delosProductos,
servicio no Trabajos y/o Servicios
conforme no Conformes
Acciones N. A X N. A X X Gestion de Acciones
correctivas .
Acciones de Mepro Y
. N. A N. A N. A X X Correctivas
preventivas
Identificacién de Identificacién de
gspec’ros e N A X N A N A N A ospec’ros'gmbien’roles
impactos y valoracion de
ambientales impactos ambientales
Identificacién y
evaluacion del
cumplimiento legal
ambiental y otros
requisitos que se
Identificacién de suscriban.
requisitos legales N. A X N. A X X
y otfros requisitos Identificacion,
Seguimiento y
Evaluacion del
cumplimiento legal en
Seguridad y Salud en
el Trabagjo - SGSST
Competencia, Formacién y
formacién y toma N. A N. A X X X S
. . capacitacion
de conciencia
Comunicaciones N. A X N. A X X Polifica y plan de

comunicaciones.
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PROCEDIMIENTO I1SO ISO ISO/IEC Decreto | ISO DOCUMENTADO EN EL
OBLIGATORIO 9001:2015(14001:2015| 17025:2017 [1072:2015| 27001:2013 |IGAC

Trdmite de peticiones,
quejas, reclamos,
sugerencias y
denuncias.
Comunicacion
Externa.
Comunicacion
Interna.

Preparacién y Preparaciéon y

respuesta a N. A X N. A X N. A Respuesta ante

emergencias emergencias.
Manual Operativo
MIPG-SGI - 6.3.
Planificacion de

Seguimiento y cambios -

Medicién N-A X N-A X X Planificacion del
Sistema de Gestidon
de Seguridad y Salud
en el Trabajo

gﬁgﬁ%?gﬁoe Auditorias internas al

P N. A N. A N. A X X sistema de gestion

legal y ofros ;

! integrado

requisitos

Revisién de Inferventorio

pedidos, ofertas y N. A X X N. A N. A ’

confratos Contratacién

Seleccién y

compra de

servicios y -

. Requisitos generales
suministros que g

para la seleccion,
afectan la adquisiciéon

calidad de los N. A N. A X N. A N.A | JGqusicion,
inspeccion y

ensayos/ o
evaluacién de

Productos y -

e productos y servicios
servicios

suministrados

externamente
Trdmite de peticiones,

Resglumon de N A N A X N A N A quejas, rgclomos,

quejas sugerencias y
denuncias

Control de Control de calidad,

frabajos de N A N A X N A N A frabajo no‘<,:onforme

€nsayos no y aprobacién de
conformes resultados de andlisis
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de referencia

AGUSTIN CODAZZ| 1 5/06/2021
PROCEDIMIENTO I1SO ISO ISO/IEC Decreto | ISO DOCUMENTADO EN EL
OBLIGATORIO 9001:2015(14001:2015| 17025:2017 [1072:2015| 27001:2013 |IGAC

Revision por la Evaluacion de la Alta
) np N. A N. A N. A X X Direccidn a la Gestion
direccion S
Institucional
Necesidades de (F:zrmgccﬂgziyén
formacion del N. A N. A X X X P
personal Plan de capacitacion
Estimacién de la
Estimacion de incerfidumbre de los
. . N. A N. A X N. A N. A métodos analiticos en
incertidumbre .
el Laboratorio
Nacional de Suelos
Politica de proteccidén
de datos personales
del Instituto
Geogrdfico "Agustin
Codazzi"
Politicas especificas
de seguridad de la
Proteccion de informacion para la
N. A N. A N. A N. A X implementacién de
datos
conftroles de la norma
ISO/IEC 27001:2013
(Anexo 7 Manual
Operativo MIPG -
SGl).
Toma y restauracion
de copias de
respaldo.
Manipulacion, Control metrolégico
fransporte, de equinos
almacenamiento N. A N. A X N. A N. A ) quipos,
) instrumentos y
y Uso de equipos atrones
de medicién P
Control metrolégico
Cohpromon de N A N A N A N A N A ge equipos,
equipos instrumentos y
patrones
. ., Control metrolégico
Calibraciéon de de equinos
patrones de N. A N. A N. A N. A N.A  |S€ Sauipos,
8 instrumentos y
referencia
patrones
Manipulacion, Control metrolégico
fransporte, de equinos
almacenamiento | N. A N. A X N. A N.A - |2€ eauiPos.
instrumentos y
y uso de patrones
patrones

Pagina 43 | 92

COPIA NO CONTROLADA




IGAC

INSTITUTO GEQGRAFICO

MANUAL OPERATIVO MIPG - SGI

Cédigo: MN-DEP-01

Version: 2

Vigente desde:

iy R 15/06/2021
PROCEDIMIENTO ISO ISO ISO/IEC Decreto | ISO DOCUMENTADO EN EL
OBLIGATORIO 9001:2015(14001:2015| 17025:2017 [1072:2015| 27001:2013 |IGAC
Numeral excluido del
Muestreo N. A N. A N. A N. A N. A alcance del sistema
de gestion para el LNS
Recepcion,
manipulacion,
proteccién,
almacenamiento,
conservacion y/o Andlisis de muestras
disposicién final N. A N. A X N. A N. A en el Laboratorio
de los items de Nacional de Suelos
ensayo /
Manipulaciéon de
item de ensayo o
de calibracién
Control de
calidad/ Aseguramiento de
Aseguramiento N. A N. A X N. A N. A calidad de los
de la validez de procesos analiticos
los resultados
Supervisién e
Seleccién del Interventoria
personal.
Supervisién del N A N A N A N A N A Contratacion
personal.
Autorizacién del Aseguramiento de
personal. calidad de los
procesos andaliticos
Control metrolégico
Yerlflcoc!ones N A N A N A N A N A ple equipos,
intermedias instrumentos y
patrones
Afiliaciény
reporte Afiliacion y reporte
accidentes de accidentes de
frabajo a la N. A N. A N. A X N. A frabajo a la
administradora administradora de los
de los riesgos riesgos laborales
laborales
Investigacion Investigacion de
Accidentes, accidentes,
incidentes y N. A N. A N. A X N. A incidentes y
Enfermedad enfermedades
laboral laborales
Valoracion, seleccion,
Elementos de uso y confrol de los
proteccién N. A N. A N. A X N. A Elementos de
personal Proteccion Personal -

EPP
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Inspecciones de Inspecciones de
pec N. A N. A N. A X N. A seguridad en el
Seguridad .
frabagjo
Gestidon del ., .
. N. A N. A N. A X X Gestion del cambio
cambio

La responsabilidad de elaborar y actualizar los documentos es de todos los procesos del IGAC, en
conjunto con la Oficina Asesora de Planeacién. Cada proceso define el tiempo de retencion vy
disposicion final de documentos, los cuales en los casos que se requiere estdn consignados en la Tabla
de Retencién Documental vigente, y a su vez responde por su correspondiente archivo, bien sea de
manera impresa o digital.

Los documentos que forman parte de este item son:

°  Procedimiento “Elaboracién, actualizacion y control de documentos y formatos establecidos en
el SGI".
°  Procedimiento "Manejo de archivos de gestion y central”.

Para el caso del LNS:

° Manejo de rubricas, las cuales son firmas simplificadas empleadas para facilitar el
diligenciamiento de formatos. Son de obligatorio registro por parte del personal del LNS.

8. OPERACION

La Planificacién y control operacional, los requisitos para los productos y servicios, el disefio y desarrollo
de los productos y servicios, el control de los procesos, productos y servicios suministrados externamente,
la Produccidn y provisidn del servicio, la liberacién de los productos y servicios y el Control de las salidas
no conformes, lo desarrollan Unicamente los procesos misionales del IGAC, y se documentan en los
procedimientos y en la matriz de apoyo para documentar la planificacion y realizacién, la cual se
despliega en los procedimientos de cada producto.

8.1 PLANIFICACION Y CONTROL OPERACIONAL

8.1.1 PLANIFICACION DEL SISTEMA DE GESTION DE CALIDAD

Mediante el Plan de Accién Anual - PAA, cada una de las dependencias a partir de las Dimensiones
de Modelo Integrado de Planeacion y Gestidn - MIPG y de sus politicas, los objetivos y estrategias, define
los proyectos con su correspondiente meta y costo, que a su vez se desglosan en actividades con su
programacion y ejecuciéon mensual y gastos necesarios para la ejecucion.

El IGAC cuenta con la documentacion necesaria (caracterizaciones, politicas, procedimientos e
instructivos) en cada uno de los procesos misionales, donde se describen los procedimientos para la
realizacién de productos y/o servicios, especificando las actividades requeridas desde la seleccién y/o
adquisicién de los insumos, verificacion, seguimiento, medicién y criterio para la aceptacion de los
mismos; igualmente en cada documento se relacionan los registros necesarios para dejar evidencia de
la realizacién de los procedimientos. Esta documentacion es difundida a cada uno de los involucrados
en los procesos para asegurar su debida implementacién.

8.1.2 PLANIFICACION DEL SISTEMA DE GESTION AMBIENTAL — REQUISITOS ESPECIFICOS

Implementacion de los procedimientos ambientales: Ahorro y Uso Eficiente del Agua vy de la Energia,
Gestion Integral de Residuos, Implementacion de Practicas Sostenibles, Consumo Sostenible,
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Identificaciéon y Evaluacion del Cumplimiento Legal Ambiental y otros Requisitos que se Suscriban e
Identificacién de Aspectos Ambientales y Valoracion de Impactos Ambientales.

Instructivos para la implementacion de los procedimientos.

Plan de trabajo anual para implementar los procedimientos ambientales y otfras actividades que se
identifiquen en cada vigencia.

Formatos para la recoleccién y registro de la informacion ambiental del Instituto.
Circulares y Directivas para los lineamientos ambientales en el IGAC.

8.1.2.1 ENFOQUE DE CICLO DE VIDA EN EL IGAC

El ciclo de vida corresponde a las etapas consecutivas e interrelacionadas asociadas a un producto o
servicio. Las etapas del ciclo de vida tipico describen los pasos que permiten la fabricacidon de un
producto desde la adquisicion de materias primas o insumos, la fabricacidn o transformacion, el
transporte (distribucioén), el uso del producto y finalmente termina su vida Util y se desecha para
convertirse en un residuo (en caso de no reciclarse).

Etapa 1. Extraccion
materias primas para
la fabricacion de
productos

5. Disposicion final
de los productos:
generacion de
residuos

CiCLO
DE VIDA

Etapa 4. Uso o ﬂ

consumo de los
productos

de los productos

b\’ 4 Etapa 3. Transporte

Imagen. Ciclo de Vida

El enfoque de ciclo de vida del IGAC consiste en analizar los materiales y elementos que son requeridos
para el funcionamiento del Instituto e identificar los puntos criticos donde se puede realizar una
intervencion directa o indirecta en alguna etapa del ciclo de vida con el objetivo de prevenir, mitigar
o corregir los impactos ambientales que se generan.

El IGAC es una entidad que compra materiales ya fabricados y los utiliza para elaborar los productos
finales o prestar los servicios que ofrece. Una vez son utilizados los materiales y cumplen su vida Util, el
Instituto debe realizar la disposicién final de estos. También es importante resaltar, las actividades del
IGAC tienen relacién directa con cada una de las etapas del ciclo de vida de todos los productos y
servicios que compra y requiere parad su funcionamiento. Por esta razén, la gestion ambiental del IGAC
se concentra en:
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°  Adquirir bienes y servicios con mejor desempeno ambiental: esto implica que los productos sean
fabricados de manera eficiente, con buenas précticas de manufactura, que utilicen materiales
renovables o reciclados, que no generen residuos toxicos durante su fabricacion, entre otras
consideraciones.

° Implementar estrategias dirigidas a realizar un uso eficiente de todos los productos, materiales y
servicios que utiliza: un ejemplo de esto es hacer un uso racional del agua, la energia, los
elementos de oficina, el papel, los vehiculos, entre muchos otros.

°  Redlizar una disposicion correcta de todos los productos utilizados. El IGAC debe separar los
residuos solidos que genera, reciclar todos aquellos que pueden ser aprovechados y gestionar
correctamente los residuos peligrosos entregdndolos a los gestores apropiados.

De esta manera el IGAC tiene la oportunidad de reducir el impacto ambiental asociado a sus
actividades misionales y orienta su gestion ambiental a cada una de las etapas del ciclo de vida de los
productos y materiales que son requeridos para cumplir con los objetivos institucionales.

8.1.3 PLANIFICACION DEL SISTEMA DE GESTION DE SEGURIDAD Y SALUD EN EL TRABAJO.
La planificacidn se realizé a través de:
°  La evaluacioén inicial del sistema de gestidon de Seguridad y Salud en el Trabajo
° El diagndstico de evaluacion de la administradora de riesgos laborales teniendo en cuenta los
requisitos de los decretos 1443 de 2014y 1072 de 2015.
° El diagndstico de salud de los frabajadores a los que se realizaron exdmenes médicos
ocupacionales.
°  La descripcién sociodemogrdfica de la poblacion.
° Losresultados de las inspecciones realizadas en seguridad y salud en el trabajo.
°  El comportamiento de accidentalidad y ausentismo.
° La identificacion de los peligros y riesgos por proceso y su valoracién para establecer su
peligrosidad y nivel de aceptabilidad.
° Identificaciéon de la maquinaria, equipos, materia prima, productos finales, desechos que se
generan en las diferentes dependencias y oficinas del Instituto.
° Las normas de seguridad y salud en el frabajo aplicables se encuentran identificadas y pueden
ser consultadas en el Normograma institucional.
°  Objetivos, programas y en seguridad y salud en el trabajo.

8.1.4 PLANIFICACION DEL SISTEMA DE GESTION DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION
SEGURIDAD DIGITAL

La estrategia de planificacién y control operacional necesaria para implementar las normas asociadas
al Sistema de gestiéon de seguridad y privacidad de la informacién — Seguridad digital, se encuentran
soportadas en la definicidon y desarrollo de planes, el establecimiento de politicas, procedimientos e
instructivos que apoyen el control de cambios con lo cual se pueda garantizar la gestion de riesgos de
seguridad digital de forma efectiva, y el cumplimiento de los objetivos institucionales y la normatividad
vigente.

8.2 REQUISITOS PARA LOS PRODUCTOS Y SERVICIOS

8.2.1 COMUNICACION CON EL CLIENTE

Para la comunicacién efectiva con sus clientes, el IGAC ha dispuesto a través de los Centros de
Informacion Geogrdfica ubicados en la Sede Central y en las Direcciones Territoriales, puntos de
atencién al cliente en donde se brinda asesoria, orientacion e informacion de los productos y/o servicios
ofrecidos.

La adecuada atencidn y respuesta de las peticiones, quejas reclamos y denuncias que presentan los

clientes y ciudadanos en general sobre el producto y/o servicio por parte del IGAC, es responsabilidad
del proceso Servicio al Ciudadano y de todos los responsables de proceso, que por medio de la pdgina
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web, una Linea Nacional gratuita, una linea en Bogotd y un correo electrénico, recibe y tramita las
peticiones, quejas reclamos y denuncias y efectia el seguimiento a la solucion dada por la
dependencia responsable.

En las Direcciones Territoriales y las UOC, los Directores Territoriales como responsables de los trémites,
adoptan los mismos mecanismos que adelanta la Secretaria General, para los casos presentados en la
Sede Cenfral.

Las disposiciones generales respecto a la comunicacion publica se encuentran contenidas en el Plan
de Comunicaciones.

8.2.2 DETERMINACION DE LOS REQUISITOS PARA LOS PRODUCTOS Y/O SERVICIOS

Los procedimientos necesarios para suministrar al cliente productos y/o servicios, mediante venta de
contado o a través de convenios y contratos estén contemplados en los procedimientos vigentes de
los procesos misionales, celebracién contratos o convenios de ingreso y su control de ejecucién, Ventas
de productos y/o servicios en la Sede Central, Direcciones Territoriales y UOC, entre ofros.

En los clausulados de los convenios interadministrativos se determinan claramente los requisitos
especificados por los clientes, los términos de ejecucién del contrato y demds cldusulas legales
obligatorias. Asi mismo se establece en los contratos o convenios, el procedimiento a seguir cuando
surge la necesidad de modificar requisitos.

Otra forma de determinar los requisitos del cliente es a través de las encuestas de satisfaccion, los
buzones de sugerencias y en general los estudios de mercado realizados, con los cuales se obtiene
informacidon primaria como insumo para la realizacién de los productos y servicios.

Para identificar los requisitos legales, el IGAC cuenta con el Normograma, el cual consolida toda la
normatividad legal aplicable a cada uno de los procesos, y los requisitos establecidos por el IGAC estdn
consignados en las resoluciones, circulares y la documentacién del SGI.

A través de la matriz de Identificacidon de aspectos y valoracion de impactos ambientales se
determinan qué actividades se desarrollan al interior de los procesos y como estdn asociados con los
productosy servicios ofrecidos, asi como los posibles aspectos e impactos asociados con sus respectivos
confroles operacionales.

8.2.3 REVISION DE LOS REQUISITOS PARA LOS PRODUCTOS Y/O SERVICIOS

Previa identificacion, caracterizacién y segmentacion de clientes o usuarios realizada por la Oficina de
Difusion y Mercadeo; y una vez redlizada la gestion del frdmite de cotizacién o propuesta técnica,
econdmica y viabilidad, se remite la solicitud de contratacién a la Oficina Asesora Juridica. Lo anterior,
de conformidad con el procedimiento “Ventas de productos y/o servicios por contratos o convenios”
vigente.

Una vez el proceso de Gestion Juridica recibe la solicitud de contratacion proveniente del proceso de
Gestion de Comunicaciones y Mercadeo, revisa los aspectos juridicos de los estudios o documentos
previos o equivalentes, y demds certificados de las partes y remite a la Direccidén General, el contrato
o convenio para la suscripcién de éste.

El proceso de Gestidon Juridica dard trdmite a las modificaciones solicitadas por el/la supervisor/a del
contrato o convenio (adicidon o prorroga o suspensidn u otros), las cuales deben acompanarse de la
solicitud suscrita por el/la supervisor/a y el aval de la ofra entidad; el/la supervisor/a por parte del IGAC
gestiona los ajustes y una vez sean avaladas las condiciones juridicas por la Oficina Asesora Juridica, se
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gestiona la firma de la modificacion por parte del IGAC, y se remite a él/la supervisor/a del contrato o
convenio para gestionar la suscripcion de la modificaciéon por la otra Entidad.

Para el trédmite de las terminaciones y liquidaciones contractuales, el supervisor/a del contrato o
convenio por parte del IGAC remite solicitud al proceso de Gestidn Juridica con el informe final de
supervision, certificado de ingresos por parte del proceso de Gestion Financiera, soportes y acta de
terminacion o liguidacién en formato editable para que el profesional de dicho proceso adelante la
revision y efectle las recomendaciones del caso, posteriormente lo remite al supervisor por parte del
IGAC para que redlice los ajustes y lo remita nuevamente al proceso de Gestidn Juridica. Una vez son
avaladas las condiciones juridicas por el proceso de Gestidn Juridica, se gestiona la firma del acta por
parte del IGAC, y se remite a él/la supervisor/a del contrato o convenio para gestionar la suscripcion
del acta por la ofra Entidad.

Cuando se trate de actas de liquidacidn, y la misma se encuentre suscrita por las partes, el proceso de
Gestion Juridica remite al proceso de Gestidon Financiera a través de correo electrénico, el acta de
liquidacion.

El/la supervisor/a del contrato o convenio debe remitir los soportes de ejecucion, las modificaciones o
actas de terminacién o liquidacién debidamente suscritas, para que el proceso de Gestidn Juridica
proceda a la incorporacién de los documentos en el archivo de gestién.

La responsabilidad de la atencidn al cliente para los servicios de andlisis de suelos, aguas y tejido
vegetal es del Coordinador del GIT Laboratorio Nacional de Suelos, la cual se realiza mediante Ia
politica para la revision de las solicitudes de andlisis, las ofertas y los contratos descrita en el anexo 6
“Politicas en cumplimiento a la NTC ISO/IEC 17025 para el Laboratorio Nacional de Suelos”.

El procedimiento de solicitud de andlisis por parte de los clientes se encuentra en el procedimiento
vigente "Andlisis de muestras en el Laboratorio Nacional de Suelos”; el cliente es informado acerca de
los métodos empleados y el tiempo de entrega de resultados, con lo cual, las partes firman la
aceptaciéon de las condiciones pactadas en la solicitud. Si la solicitud se realiza de forma electrénica
la respuesta afirmativa por parte del cliente se tomma como la aceptaciéon de las condiciones pactadas.

Cualquier modificacién solicitada por el cliente o el laboratorio o una desviacién, queda registrada en
el formato vigente “Comunicaciones con el cliente” o en “Solicitud de andilisis cliente externo”, segin
lo estipulado en el Procedimiento vigente "“Control de calidad, trabajo no conforme y aprobacién de
resultados de andlisis”.

8.2.4 DEL SISTEMA DE GESTION AMBIENTAL

8.2.4.1 PREPARACION Y RESPUESTA ANTE EMERGENCIAS

El IGAC cuenta con protocolos de emergencias ambientales y se han realizado simulacros ambientales
en Sede Central, las 22 Direcciones Territoriales del IGAC y en el Laboratorio Nacional de Suelos.

Simulacros ambientales en cada una de la Direcciones territoriales y en cada uno de los procesos de
Sede Cenfral.

8.3 DISENO Y DESARROLLO DE LOS PRODUCTOS Y SERVICIOS

Las disposiciones de diseno y desarrollo aplican a los procesos que disenan y/o desarrollan sistemas de
informacion geogrdfica, proyectos nuevos, programas académicos en el IGAC, productos y servicios
de los procesos de Gestion Geodésica, Cartogrdfica y Geogrdfica que tengan como destinatario final
un cliente externo. La metodologia del Diseno y Desarrollo establecida en la entidad contempla la
planificacion, la identificacion de los elementos de entrada vy los resultados del disefio y desarrollo, se
realizan revisiones, verificaciones y validaciones, asi como un adecuado control de cambios.
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Dichas disposiciones estdn establecidas en los procedimientos “Diseno y Desarrollo de Politicas y/o
Metodologias”, "Diseno y Desarrollo de Sistemas de Informacion Geogrdfica” y “Diseno y desarrollo de
software para el IGAC".

8.4 CONTROL DE LOS PROCESQOS, PRODUCTOS Y SERVICIOS SUMINISTRADOS EXTERNAMENTE
Los procesos, productos y servicios suministrados externamente, se controlan a través de la supervisidon
de los convenios o contratos suscritos para tal fin.

La adquisicion de bienes, servicios y obra publica estd contemplada en el Plan anual de Adquisiciones,
para el cual se establece la programacidén de las necesidades de contratacion anual, se constituye en
una herramienta de planeacién a cargo de los ordenadores del gasto de las diferentes dependencias
y Direcciones Territoriales.

La formulacion de este plan es responsabilidad de todas las dependencias, con la colaboracién del
Coordinador del GIT Gestion Contractual y este Grupo es el encargado de coordinar, consolidar, ajustar
y velar por el cumplimiento de dicho Plan, para aprobaciéon de la Direccidon General.

Los procedimientos que se aplican estdn enmarcados dentro de las normas de Contrataciéon publica
vigentes. Las especificaciones para las adquisiciones son detalladas en los estudios previos de
conveniencia y oportunidad y pliegos de condiciones, los cuales se publican en el Sistema Electronico
para la Contratacién Publica “SECOP Il “para conocimiento general de los interesados en los procesos
y de la ciudadania en general.

La seleccion y evaluacién del proveedor o proponente se realiza tal como se establece para cada
proceso en los estudios previos y pliegos de condiciones. A través de la ejecucion de las supervisiones
y/o interventorias, el IGAC asegura que el producto y/o servicio adquirido cumple con lo especificado
en los contratos o convenios, proceso que estd documentado en el procedimiento vigente "“Supervisidon
e interventoria”.

Para el LNS, se realiza el procedimiento segin el instructivo vigente “Requisitos generales para la
seleccién, adquisicién, inspeccion y evaluacién de productos y servicios™.

Para el caso del proceso de Gestidn Catastral, en lo relacionado con Formacién, Actualizacién y
Conservacién catastral, se controla de acuerdo con las obligaciones establecidas en el convenio de
Delegacién de Competencias que se suscriba con las entidades territoriales o esquemas asociativos
territoriales. Adicionalmente, se cuenta con el procedimiento de "“Evaluacion, control y seguimiento
técnico de la gestion catastral, para catastros descentralizados y delegados”

En el proceso de gestién cartogrdfica se tiene contemplado el procedimiento de validacion y
oficializacion de productos cartogrdficos, en el cual se incluyen los productos generados por terceros,
que una vez evaluados y aprobados son incorporados a la base cartogrdfica oficial del pais y
publicados como datos abiertos en la pdgina del IGAC.

Con la Resolucion 1562 de 2018, el IGAC definid los valores que representan la calidad de los puntos
medidos de redes y levantamientos geodésicos, que podrian ser generados por parte de particulares
y validados por el IGAC a solicitud de estos, para asi llegar a ser vinculados a la red geodésica nacionall
y posteriormente ser publicados como datos abiertos.

Cuando se trata de informacién o insumos cartogrdficos donados por entidades publicas, se solicita

licencias de uso a favor del IGAC, las cuales son verificadas por la Subdireccién de Geografia y
Cartografia para constatar la veracidad de la informacién alli contenida.
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8.5 PRODUCCION Y PROVISION DEL SERVICIO

8.5.1 CONTROL DE LA PRODUCCION Y PROVISION DEL SERVICIO

Para garantizar que la produccién y/o la provision de los servicios se realicen bajo condiciones
controladas, el IGAC cuenta con la informacion y la documentacidn necesaria en donde se
especifican las caracteristicas de los productos y/o servicios a prestar, igualmente dispone de la
infraestructura y entorno adecuado para la operacién de los procesos vy lleva a cabo las actividades
de seguimiento y medicién apropiadas.

En los procedimientos se especifican los puntos de control que deben tener en cuenta los servidores
puUblicos y contratistas competentes en las labores realizadas a lo largo del proceso de produccién y/o
prestacion de un servicio y se cuenta con los correspondientes indicadores de gestion.

El IGAC valida la ejecucién de las actividades de sus procesos, provision de servicios y generacion de
productos mediante la adecuada aplicacién y seguimiento de los documentos adoptados vy la revision
por parte del personal y los responsables de los procesos. Lo anterior permite la implementacion de
acciones para prevenir los errores.

Para el control de los aspectos ambientales generados en desarrollo de las actividades previstas en
cada uno de sus procesos, el IGAC desarrolld 5 procedimientos:

°  Ahorro y uso eficiente de energia.
° Ahorro y uso eficiente del agua.

°  Gestion integral de residuos.

°  Prdcticas Sostenibles

°  Consumo sostenible.

Para el control de los peligros y riesgos generados en desarrollo de las actividades previstas en cada
uno de sus procesos Instituto cuenta con:

° La identificacidon de peligros y riesgos y la determinacién, seguimiento y verificacion de los
controles.

°  Elsistema de vigilancia epidemioldgica para el control del riesgo Biomecdnico.

°  Elsistema de vigilancia epidemioldgica para el control del riesgo psicosocial.

°  Un procedimiento para la preparacion y respuesta antes emergencias

° Un Procedimiento de accidentes, incidentes y reporte de enfermedades laborales.

° Elreporte e investigacién de accidentes de trabajo, incidentes y enfermedades laborales.

°  La capacitaciéon y formacion enfocado en la prevencién de peligros y riesgos.

°  Procedimientos, insfructivos y documentos de seguridad y salud en el frabajo que
complementan el Sistema de Gestidn de Seguridad y Salud en el Trabajo — SG-SST.

Los métodos empleados por el LNS son el resultado de investigaciones propias, la recopilaciéon vy
adaptacién de métodos del Departamento de Agricultura de los Estados Unidos de América (USDA),
Normas Técnicas Colombianas NTC y normatividad o aquellos de reconocimiento internacional y
difundidos entre la comunidad cientifica; muchos de los cuales, han sido enriquecidos y mejorados a
lo largo de los mds de cuarenta anos de trayectoria del LNS. Se realiza validacion o verificacion de las
metodologias, segin sea el caso para garantizar la calidad de los resultados del cliente.

De igual forma el LNS hace parte del comité Técnico 13 (Calidad del Suelo) del ICONTEC, entidad que
emite la normatividad relacionada con suelos, basada, entre ofros, en métodos del Laboratorio.
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La seleccion de un método se ha basado en el objetivo al cual se dirige la determinacion,
principalmente la definicidén del estado de un suelo o agua empleado en agricultura y/o sometido a
factores ambientales o de manejo que alteran sus caracteristicas originales o la evaluacién del tejido
vegetal con fines agricolas.

El LNS posee un instructivo definido y documentado para la validaciéon/verificacion de los métodos y la
estimacion de la incertidumbre de la medicién. Cuando se requiere el desarrollo de nuevos métodos
se sigue un protocolo de validacién completo, que permite su caracterizacidén para conocer las
ventajas y limitaciones del mismo y evaluar su aplicabilidad y eficacia.

Los métodos son especificados al cliente, por medio de informacidn en la recepcion del LNS, asi como
en las solicitudes de andlisis y la pdgina web institucional.

Cuando se emplea alguna herramienta tecnolégica o aplicativo para procesar datos relacionados
con ensayos, la validacidon de esta funcidn se realiza mediante la introduccidon de informacién
conocida vy la verificacién de la obtencidn de la respuesta esperada, por medio de cdlculos manuales.

Todos los procesos misionales realizan el seguimiento de sus actividades planteadas en el Plan de
Accion Anual. Adicionalmente, el proceso de Gestion cartogrdfica realiza su seguimiento de la
produccién cartogrdfica teniendo en cuenta las metas establecidas en el Plan Nacional de
Cartografia, alineadas al plan de accién anual. La Subdirecciéon de Geografia y Cartografia realiza
seguimiento periddico y medicidén a los sistemas de informacién, bases de datos y/o Geoservicio
dispuestos a la ciudadania. Se entrega licencia de uso de los productos cartogrdficos a los usuarios.

8.5.2 IDENTIFICACION Y TRAZABILIDAD

Los sistemas de informacion asi como los aplicativos empleados para gestionar y apoyar el desarrollo
de las diversas actividades del IGAC, permiten identificar los productos y/o la prestacién del servicio,
desde su inicio hasta su finalizacion.

Dentro de los sistemas de informacion y aplicativos con que cuenta la Entidad se destacan el Aplicativo
de correspondencia, Sistema de informacion financiero y administrativo, Sistema de informacién
geogrdfica y cartogrdfica - GEOCARTO, Sistema de informacion para el ordenamiento territorial —
SIGOT, Sistema de la Informacion de la Gestidn Agrologica (SIGA), entre otros, los cuales permiten
mediante flujos de trabajo, parametrizar, verificar e identificar los pasos realizados, tiempos de
cumplimiento, responsables de su ejecucion, etc., lo que garantiza la frazabilidad de los productos y/o
prestacion del servicio y actividades que ejecuta el Instituto en cumplimiento de sus funciones.

Cada uno de los procesos cuenta con mecanismos de identificacién de cada producto y/o servicio,
como son: el nimero de solicitud de muestra (nombre del cliente, procedencia de la muestra,
identificacién de campo), cédula o NIT, nombre o razdn social de los interesados en la solicitud, control
de generacion de certificados, consecutivos del papel de seguridad, nombre del proyecto, nUmero
del contrato o convenio, cédigo de seguridad en los certificados (puntos senalizados por el usuario),
codigo de identificacion de los productos, radicado de correspondencia, entre otros. La identificaciéon
y su trazabilidad se realizan a través de la revision de los registros que soportan las diferentes actividades
del proceso.

El Laboratorio Nacional de Suelos cuenta con un sistema para la identificacion inequivoca, consecutiva
y perdurable para las muestras de ensayo, que se conserva a lo largo de la vida de la muestra en el
Laboratorio. El sistema fue disenado y se opera de tal manera que las muestras no pueden ser
confundidas fisicamente o cuando se referencian en los documentos. Igualmente, se mantiene registro
de la identificacion asignada por el cliente. Adicionalmente se tiene implementado un nUmero de
solicitud, el cual se genera previamente a la asignacidén del niumero del laboratorio, para la
identificacion de las solicitudes de andilisis.
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8.5.3 PROPIEDAD PERTENECIENTE A LOS CLIENTES O PROVEEDORES EXTERNOS

EI IGAC tiene como politica garantizar la confidencialidad de la informacién, datos o bienes aportados
o suministrados por los clientes o proveedores externos, mientras se esté haciendo uso de esta para la
realizacion del producto y/o la provision del servicio y se realiza por quienes tienen acceso a los mismos
y los salvaguarda mediante la proteccién, la verificacién, durante su recepcion, almacenamiento,
procesamiento y fransmision.

Adicionalmente el IGAC tiene documentada e implementada la “politica para asegurar la proteccion
de la informacién confidencial y los derechos de propiedad de sus clientes”, descrita en el Anexo 6 -
Politicas en cumplimiento a la NTC ISO/IEC 17025 para el Laboratorio Nacional de Suelos.

En los contratos o convenios donde los terceros suministran informacion al IGAC, se incluye cldusula
para preservar los derechos de autfor. En los documentos resulfados de investigaciones y estudios
geogrdficos, se tiene especial atencién en el cumplimiento de los derechos de autor al ser citados y
referenciados alli de manera adecuada.

Los productos cartogrdficos y geodésicos entregados al IGAC para su validacién son suministrados en
medios digitales, informacién que luego es copiada en los servidores de la Entidad y se restringe el
acceso mediante usuarios exclusivos para las personas que laboran en el grupo interno de trabajo que
realiza esta labor. El proceso de Gestion de informdtica de soporte realiza copias de seguridad de esta
informacion de manera periddica

Cuando la propiedad de un cliente o de un proveedor externo se pierda, deteriore o de algin otro
modo se considere inadecuada para su uso, el IGAC debe informar de esto al cliente o proveedor
externo y conservar la informacién documentada sobre lo ocurrido.

8.5.4 PRESERVACION

Las publicaciones, que son el producto final de los procesos cartogrdficos, agrolégicos, geogrdficos,
catastrales y de investigacion, ingresan directamente al Almacén General, el cual realiza el
correspondiente traslado a la bodega principal de publicaciones y realiza el envio a las Direcciones
Territoriales y a la bodega de ventas de la Sede Central para su respectiva comercializaciéon y difusién
de acuerdo con la respectiva solicitud por parte de estas.

Toda la informacién misional, producida por los diferentes procesos es archivada por proyectos y/o
contratos o convenios en carpetas andlogas o digitales en cada una de las dependencias
generadoras.

En el LNS no se permite la reproduccién parcial del resultado sin autorizacion escrita; se hace claridad
al cliente indicdndole que el resultado Unicamente hace referencia a la muestra entregada por el
cliente y la transmision de los datos, se realiza por los medios autorizados e informados por el cliente
empleando mecanismos que impiden la manipulacidon de estos, tales como formatos pdf, correo
electréonico personal, etfc.

Los resultados son preservados en medio fisico (informe preliminar) y digital (copia fiel del informe de
resultado), y enviados Unicamente en un formato que impide su modificacién por parte del cliente. El
formato de presentaciéon posee un encabezado estandarizado con un cuerpo que se ajusta al tipo de
datos de ensayo expuestos.

En la Subdireccion de Geografia y Cartografia se preservan rollos fotogrdficos andlogos
correspondientes a fotografias aéreas realizadas por el IGAC desde su creacion, los cuales son
almacenados en una bdveda con condiciones ambientales controladas y normas especiales de
manipulacién, las cuales estdn en proceso de convertirse en patrimonio nacional. Se estd digitalizando
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esta informacidén como parte su preservacion, para lo cual se emplea el instructivo para la operacién
del escdner ULTRASCAN 5000 de VEXCEL. Adicionalmente, se preservan las planchas impresas en papel
de seguridad de la cartografia histérica del pais, guardadas en gabinetes para formato especial y
cumpliendo los estdndares de archivo.

8.5.5 ACTIVIDADES POSTERIORES A LA ENTREGA

El IGAC de acuerdo con la naturaleza de los productos que suministra y de conformidad con las
obligaciones contractuales y los requisitos legales y reglamentarios, realiza actividades posteriores a la
entrega, relacionadas como son acompanamientos, seguimientos, mantenimientos, evaluacién a
través de encuestas postventa, entre otros segun aplique de acuerdo con la naturaleza, el uso y la vida
Util prevista de sus productos y servicios.

Las actividades que requieran registros o certificados deben ser exigidos en cumplimiento de la
normatividad legal ambiental.

En los productos cartogrdficos se relacionan los datos de contacto para refroalimentacion de los
usuarios en caso de dudas o sugerencias frente a los mismos.

8.5.6 CONTROL DE LOS CAMBIOS

En los procedimientos de los procesos misionales se incluyen actividades y registros relacionados con
control de cambios para la produccion o la prestacién del servicio segun aplique, asegurando de esta
forma la conformidad con los requisitos.

8.6 LIBERACION DE LOS PRODUCTOS Y SERVICIOS

La liberacién de los productos y servicios al usuario no se debe llevar a cabo hasta que se hayan
cumplido satisfactoriamente las disposiciones planificadas, y que se haya validado el cumplimiento de
todos los requisitos legales, complementarios y los establecidos por la entidad.

Adicionalmente, el procedimiento vigente de “Venta de Productos y/o Servicios por Contrato o
Convenio” establece el control para garantizar que los productos y servicios entregados por el IGAC
sean aceptados por el cliente, garantizando el cumplimiento de los clausulados establecidos.

8.7 CONTROL DE LAS SALIDAS NO CONFORMES

El IGAC asegura que las salidas que no sean conformes con sus requisitos se identifican y se controlan
para prevenir su uso o entrega no infencionada. Para ello ha implementado los siguientes mecanismos
donde se establecen las formas de tratamiento:

°  Procedimiento "Control de las Salidas de los Productos, Trabajos y/o Servicios no Conformes,

°  Matriz "Caracterizacién de Productos, Trabajos y/o Servicios no conformes” ubicada en el
siguiente enlace:
https://www.igac.gov.co/es/contenido/caracterizacion-de-producto-trabajo-yo-servicio

°  Formato para la Identificacién y Control del Producto, Trabajo y/o Servicio no Conforme.

El procedimiento establecido da alcance para los productos detectados después de la entrega y
durante o después de la provision de los servicios.

9. EVALUACION DEL DESEMPENO

9.1 SEGUIMIENTO, MEDICION, ANALISIS Y EVALUACION

9.1.1 GENERALIDADES

El IGAC realiza seguimiento, medicion, andlisis y evaluacion a través de diferentes métodos como son:
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Encuestas de satisfaccidn de clientes y percepcién del usuario y/o partes interesadas, aplicada
por los procesos misionales segun aplique (incluyendo la encuesta del LNS).

Peficiones, quejas, reclamos, sugerencias, denuncias.

Indicadores de eficacia, eficiencia y efectividad que miden planes, programas, proyectos,
procesos, objetivos, consumos, entre otros.

Auditorias internas al SGI.

Revisién por la direccién.

Seguimiento a planes, programas, cronogramas, acuerdos, entre otras

Seguimiento de autocontrol e independiente a la administracién del riesgo

Evaluacion del cumplimiento legal ambiental y otros requisitos a través de un procedimiento
para identificar la normatividad aplicable y la evaluacion se realiza y documenta a través de:
La matriz de identificacion normativa y de las auditorias del SGA, quedando los registros que
evidencian estas actividades.

A partir de estas mediciones se deben realizar andlisis de los resultados, para identificar oportunidades
de mejora y tomar las acciones pertinentes.

9.1.2 SATISFACCION DEL CLIENTE
El IGAC tiene diferentes mecanismos para obtener y andalizar informacién relacionada con la
satisfacciéon y percepcion del cliente, tales como:

o

Peticiones, Quejas y Reclamos
Mediante el procedimiento “Trdmite de peticiones, quejas, reclamos, sugerencias y denuncias”,
se establecen las actividades relacionadas con la recepcion, hasta lo resuelto al cliente que
instaurd una peticién, queja, reclamo, denuncia o sugerencia, respecto de los productos y
servicios que ofrece la Entfidad, en cuyo caso las peticiones se enmarcan en las normas que
rigen esas materias, con el propdsito de:
= Asegurar o promover la participacién y servicio al ciudadano, basada en el derecho a
obtener respuesta oportuna a sus solicitudes y requerimientos.
» Medir el grado de eficiencia y efectividad en la gestidon publica.
= Proporcionar instrumentos necesarios y suficientes para racionalizar y optimizar los
trdmites.
= Disefar estrategias para mejorar el nivel de atencidn al usuario y vocacion por el servicio
publico.
* Proporcionar herramientas que permita mejorar los productos y servicios.
= Contribuir ala generacién de confianza y satisfaccion de la ciudadania, con los servicios
y los productos.
» Cumplimiento al derecho de acceso a la informacidon publica y principios de
fransparencia.
* Luchar contra la corrupcion.
Encuestas de satisfaccién: Mecanismo de comunicacién y método para medir la satisfacciéon
y/o percepciéon de los clientes, respecto a los productos ofrecidos y/o servicios prestados.
Buzones de sugerencias y Pdgina Web: El IGAC dispone de buzones de sugerencias tanto en
Sede Cenftral con en Direcciones Territoriales y de una PAagina Web, los cuales permiten
recolectar informacién de los clientes.

9.1.3 ANALISIS Y EVALUACION

9.1.3.1 SEGUIMIENTO Y MEDICION DE LOS PROCESOS.

El seguimiento y medicién de los procesos se lleva a cabo a través de los indicadores de eficiencia,
eficacia y efectividad definidos para tal efecto. Estos indicadores demuestran la capacidad de los
procesos para lograr los resultados, de manera que se puedan implementar acciones correctivas y de
mejora sobre los resultados, para lo cual se aplicard el procedimiento establecido correspondiente.
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El IGAC define la periodicidad para el seguimiento y medicidn de sus procesos y la metodologia con la
cual efectuard estas actividades.

9.1.3.2

o

9.1.3.3

SEGUIMIENTO Y MEDICION DEL PRODUCTO Y/O SERVICIO
En la produccién o prestacion de los servicios, los procesos tienen establecidos controles de
calidad en los procedimientos, los cuales permiten verificar el cumplimiento de los requisitos. En
la Matriz “Caracterizacién de Productos, Trabajos y/o Servicios no conformes”, estdn
caracterizados tanto los servicios como los productos del IGAC, en ella se especifican los
requisitos asociados y cualquier incumplimiento de éstos, se trata como una salida no conforme
tal como lo establece el Procedimiento “Control de las Salidas de los Productos, Trabajos y/o
Servicios no Conformes”
En el LNS se dispone de procedimientos de confrol de la calidad para monitorear la validez de
los ensayos e incluye cada etapa del proceso, de acuerdo con anexo 5. Esquematizacion del
manejo de control y calidad del LNS.
Los controles y normas de procedimiento han sido establecidos y documentados para cada
una de las etapas, desde la recepcidon de la muestra hasta la elaboracién del informe de
resultados y su entrega.
El sistema de control de calidad del dato andalitico incluye el empleo de cartas control para
muestras de Control Analitico del Laboratorio de Suelos (CALS) por pardmetro, para blancos de
proceso, equipos, etc.; igualmente estd previsto el empleo de cartas control de amplitud o
intervalo para réplicas y duplicados. Se ha establecido un nUmero de blancos y controles de
proceso ajustado para la cantidad de muestras procesadas y en una secuencia especifica
dentro de un lote de andlisis de rutina. Se involucran cepas de referencia y procedimientos para
la deteccién y seguimiento de frabajos no conformes. Ademds, se cuenta con muestras de
referencia que permiten hacer una verificacion adicional del desempeno del método, el
empleo de muestras ciegas para verificar la reproducibilidad de los resultados y la aplicacién
de los procedimientos por parte de los analistas, entre otros aspectos del plan de control de
calidad. El empleo de los controles obedece a los requerimientos del drea de andlisis que
corresponda.
Las cartas contfrol y demds datos procedentes del sistema de control de calidad son sometidos
a seguimiento y evaluaciéon, de acuerdo con procedimientos documentados, con el fin de
identificar opciones de mejora o detectar posibles fuentes de trabajo no conforme para cada
lote de andlisis. Los datos producto del andlisis de los resultados obtenidos para algunos
pardmetros quimicos a partir de la prueba inter-laboratorios de la red CALS y muestras de
referencia, permiten identificar fuentes de variacién en la ejecucién del método.

ANALISIS DE DATOS

Con base en las actividades de seguimiento y medicidn que se llevan a cabo en los diferentes procesos,
se obtienen datos cuyo andlisis permite demostrar la eficacia, eficiencia y efectividad del Sistema de
Gestion Integrado e identificar dénde puede realizarse mejora.

En el IGAC, el andlisis de datos proporciona informacion sobre:

o

o

El grado de satisfaccidn de los clientes y proveedores, conformidad con los requisitos,
caracteristicas y tendencias de los procesos y productos, entre otras.
Informes de resultado de la aplicacién de las auditorias internas del SGI.

9.2 AUDITORIA INTERNA DEL SISTEMA DE GESTION INTEGRADO
De acuerdo con el procedimiento vigente “Auditorias Internas al Sistema de Gestion Integrado - SGI”,
se planifica la realizacién de las auditorias con el fin de:
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a. Verificar que el Sistema de Gestion Integrado cumple con las actividades planificadas, con los
requisitos de las normas NTCISO 9001:2015, NTCISO 14001:2015, NTC ISO/IEC 17025 e ISO/IEC
27001:2013 y con los requisitos establecidos por el IGAC.

b. Garantizar que se ha implementado el sistema de manera eficaz y que se mantiene actualizado.

c. Informar al Director General y a su Representante en asuntos del SGI los resultados obtenidos en las
auditorias realizadas y del estado de implementacion y eficacia de las acciones correctivas y de
mejora.

Las auditorias internas al SGI podrdn ser ejecutadas por servidores publicos del Instituto o contratistas
por prestacién de servicios que cumplan con el perfil de auditor vigente en la entidad.

Las auditorias periddicas programadas por el auditor lider tienen en cuenta la importancia de los
requisitos, de las dependencias y procesos a auditar tomando como marco de referencia los resultados
de auditorias anteriores. Las acciones correctivas derivadas de la auditoria interna y su plazo de
implementacion son documentadas y puestas en prdctica por los procesos involucrados.

9.3 EVALUACION DE LA ALTA DIRECCION A LA GESTION INSTITUCIONAL

Se establecen lineamientos y directrices a seguir para realizar a intervalos planificados la revisién del
Sistema de Gestidn Integrado — SGI, o de uno o mds de los sistemas que lo conforman, asi como del
Modelo Integrado de Planeacién y Gestion, por parte de la Alta Direccion para asegurarse de su
conveniencia, adecuacidon, eficacia, eficiencia y efectividad. Igualmente, permite identificar
oportunidades de mejora y la necesidad de efectuar cambios en el SCI, incluidos la politica y los
objetivos del SGI, entre otros.

La evaluaciéon de la Alta Direccidn a la gestion institucional se lleva a cabo mediante la metodologia
establecida por las enfidades administrativas y de control a nivel nacional, asegurando su
conveniencia, adecuacion, eficacia y alineacién con las directrices del MIPG, con el fin de mejorar el
desempeno los resultados de la entidad y permitiendo la satisfaccion de los ciudadanos.

10. MEJORA

10.1  GENERALIDADES

La mejora continua, forma parte de la cultura de la entidad, se obtiene implementando acciones de
mejora identificadas en las diferentes fuentes de la Gestidn, (aplicacién de encuestas de satisfacciéon
del cliente, PQRD, sugerencias, indicadores, andilisis de riesgos, auditorias internas y externas, andlisis de
datos, acciones correctivas, preventivas y de mejora, revision del sistema por parte de la Direccion
General, seguimiento a la politica y objetivos institucionales y en el seguimiento que se lleva a cabo en
los distintos procesos.) se planea cémo realizar la mejora, se implementa, se verifican los resultados y se
actla de acuerdo con ellos, ya sea para corregir desviaciones o para proponer nuevas metas.

El IGAC realiza la gestion de las acciones correctivas y de mejora de cada uno de los procesos y
Direcciones Territoriales, describiendo el andlisis previo, las actividades, responsables, fechas de
programaciéon y ejecucién y la respectiva evaluacién de la efectividad de las acciones por parte de
la Oficina de Control Interno.

10.2 NO CONFORMIDADES Y ACCIONES CORRECTIVAS

El Instituto cuenta con el procedimiento vigente "Gestibn de Acciones de Mejora y Correctivas”,
Establece los lineamientos para determinar, analizar, implementar y asegurar que las no conformidades
y oportunidades de mejora identificadas en las diferentes fuentes de la gestion integral, sean registradas
y tratadas con métodos y técnicas orientadas a la mejora continua y asi evitar la recurrencia.

Para los casos del LNS cuando se identifique un trabajo no conforme o desvios de las politicas es
imprescindible emprender un andlisis e implementacién de Acciones Correctivas si los participantes del
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proceso evidencian que se puede repetir un mismo trabajo no conforme y se pueden incumplir politicas
o procedimientos.

11. ANEXOS
° ANEXO 1 Listado de sedes

ANEXO 2 Estructura fisica del Laboratorio Nacional de Suelos - LNS.

ANEXO 3 Responsabilidades y autoridades correspondientes a la estructura del LNS

ANEXO 4 Instalaciones y condiciones especiales para el LNS

ANEXO 5 Esquematizacion del manejo de control y calidad del LNS

ANEXO 6 Politicas en cumplimiento a la NTC ISO/IEC 17025 para el Laboratorio Nacional de

Suelos

° ANEXO 7 Politicas especificas de seguridad de la informacién para la implementacién de
controles de la horma ISO/IEC 27001:2013

°  ANEXO 8 Roles y responsabilidades del Sistema de Gestién de Seguridad la Informacién

[e] [e] [e] [e] [e]

12. CONTROL DE CAMBIOS

FECHA CAMBIO VERSION

° Se actudliza el "Manual Operativo MIPG-SGI", cédigo MN-DEP-01,
version 1, a version 2.

° Serevisd y actualizé el contenido de todos capitulos del documento
incluidos los anexos bajo el enfoque del Modelo Integrado de
Planeacion y Gestion — MIPG, debidamente articulado con los
numerales de la norma ISO 9001:2015.

° En el capitulo 3.3 Estructura Organizacional del IGAC se incluye la
imagen del organigrama vigente.

° En el capitulo 5.2 Politica se elimina la mencién de que los objetivos
del Sistema de Gestidn de Calidad son los mismos objetivos
instifucionales.

° Del capitulo 5.3 Roles, responsabilidades y autoridades de la
organizacion se elimind la mencién del GIT de Servicios Administrativos

15/06/2021 teniendo en cuenta que el Sistema de Gestidn Ambiental ahora estd 2
a cargo de la Oficina Asesora de Planeacion.

°  En el numeral 6.2 se definieron y actualizaron los objetivos del SGI: de
calidad y de los sistemas que conforman el SGI debidamente
articulados con el Plan Estratégico Institucional, con el fin de facilitar
la medicién de los indicadores. Para los casos del Sistema de Gestidn
Ambiental y del Sistema de Gestidn de Seguridad y salud en el trabajo,
la medicién se readlizard por medio de los planes de trabajo
correspondientes.

° Se dispone la matriz Objetivos del sistema de gestién integrado
articulados al plan estratégico institucional 2021.

° Se actualizd el Anexo 1. Listado de sedes conforme los cambios
presentados retirando el Centro de ventas de Medellin y las unidades
operativas de catastro que ya no estdn en funcionamiento.

° Se adopta como versidon 1 debido a cambios en la Plataforma
04/12/2020 Estratégica (actualizacion del mapa de procesos), nuevos 1
lineamientos frente a la generacidn, actualizaciéon y derogacién de
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FECHA CAMBIO VERSION

documentos del SGI tales como: cambios de tipos documentales y
nueva codificacién por procesos. Emision Inicial Oficial.

° Se actudliza de Manual de Procedimiento “Manual Sistema de
Gestién Integrado”, cédigo P12000-01/18.V17, version 17 a Manual
“Manual Operativo MIPG-SGI", cédigo MN-DEP-01, versidn 1.

° Deroga totalmente la circular 214 del 10 agosto del 2018

° Serevisd y actualizé el contenido de todos capitulos del documento
incluidos los anexos bajo el enfoque del Modelo Integrado de
Planeacion y Gestion — MIPG, debidamente articulado con los
numerales de la norma ISO 9001:2015.

ACTUALIZO

SUBDIRECCION DE AGROLOGIA Napoledn Ordonez Delgado Janeth Gonzdlez Nivia

ACTUALIZO
OFICINA DE INFORMATICA Y Guillermo Gémez Gémez Isis Johanna Gémez Peralta
TELECOMUNICIONES

ACTUALIZO GIT GESTION DEL TALENTO

HUMANO Armando Rojas Martinez Stephania Bautista Ramirez

ACTUALIZO Daniel Alejandro Veldsquez

OFICINA ASESORA DE PLANEACION Pira Martha Patricia Ramirez Suarez

ACTUALIZO Y VALIDO

OFICINA ASESORA DE PLANEACION Carlos Rafael Gonzdlez Conftreras

ACTUALIZO Y REVISO
METODOLOGICAMENTE OFICINA Marcela Puentes Castrilldn
ASESORA DE PLANEACION

APROBO Y OFICIALIZO

OFICINA ASESORA DE PLANEACION Adriana Rocio Tovar Cortes
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ANEXO 1. Listado de Sedes
o DIRECCION TERRITORIAL 4
A UNIDAD OPERATIVA DE CATASTRO (UOC) BRcelON el e
1. |Sede Cenfral Car. 30 #48-51 X
. L Y o . Car. 58 #70-93 X
2. | Direccion Territorial Atldntico (Barranquilla) Call. 36 #45-101 X
3. | Direccién Territorial Bolivar (Cartagena) Call. 34 #30-31- Plaza Bolivar X
Call. 18 #11-31
4. | Direccion Territorial Boyacd (Tunja) Piso 7 X
Caja Agraria
5. | Direccién Territorial Caldas (Manizales) Call2] #23-22
Piso7,8y 16
6. | Direccién Territorial Cauca (Popaydn) Call. 3 #7- 03 Centro X
7. | Direccién Territorial Caquetd (Florencia) Call. 20 #5 - 29 X
Barrio Buenos Aires
8. | Direccioén Territorial Casanare (Yopal) C.O”.e 22 #8-64 X
oficina 101 cenfro
. ., o Call 16 #9-30
9. | Direccion Territorial Cesar (Valledupar) Edificio Caja Agraria X
10. | Direccién Territorial Cérdoba (Monteria) Car. 2 #22-05 X
11. | Direccién Territorial Cundinamarca (Sede Central) | Car. 30 #48-51 X
12. | Direccién Territorial Guaijira (Riohacha) Call. 12 #5-31 X
13. | Direccién Territorial Huila (Neiva) Call 9 # 8-75 Centro X
14. | Direccién Territorial Magdalena (Santa Marta) Call. 15 #3-25 X
: 9 Piso 4 y 5 Edificio BCH
15. | Direccién Territorial Meta (Villavicencio) Cor: 33# 24'10.] X
Barrio San Benito
16. | Direccidn Territorial Narifio (Pasto) Call 18a #210-18 X
. - Y . Calle 10 No. 3-42. Piso 8. X
17. | Direccion Territorial Norte de Santander (Cucuta) Predio AV 3 este No 11-35 X
. ., o . . Car. 13 #14-33 pisos 1,2y 3 X
18. | Direccion Territorial Quindio (Armenia) Call. 17 #19-29 X
Calle 19 y 20 Complejo
19. | Direccidn Territorial Risaralda (Pereira) Urbano Diario del Otdn X
Local 8.
. - o Car. 20 #33-58 X
20. | Direcciodn Territorial Santander (Bucaramanga) Call. 36 #22-26 X
Car. 18 #23-20
21. | Direccién Territorial Sucre (Sincelejo) piso 7. X
’ ) Edificio Caja Agraria
Oficina 803
22. | Direccién Territorial Tolima (lbagué) Call 13 # 3a-22 X
23. | Direccién Territorial Valle (Cali) Car. 6 #13-56/62 X
Car. 18
24. | UOC San Andrés (Av. Francisco Newball) #9- X
184
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ANEXO 2. Estructura fisica del Laboratorio Nacional de Suelos - LNS.

El Laboratorio se encuentra distribuido en cuaftro plantas, construidas en concreto. En la planta inferior
se ubican las zonas de almacenamiento de residuos peligrosos y no peligrosos provenientes del proceso
analitico, asi como el drea de andlisis de ingenieria, cuarto de gases, un bano y un acceso al
montacarga. En el segundo piso se ubica la recepciéon y puerta de acceso al laboratorio, un auditorio,
la zona administrativa y los laboratorios de quimica v fisica, dos banos, un acceso a montacarga, cuarto
de agitadores y el tablero eléctrico. En el tercer piso se ubican oficinas, los laboratorios de mineralogia
y biologia, dos banos, un acceso a montacarga, bodega de almacenamiento de muestras internas,
cuarto de agitadores y el tablero eléctrico. En el cuarto piso se ha establecido el drea de destiladores,
el drea de preparacidn de muestras (cuartos de codificacién, molienda, invernadero,
almacenamiento), un acceso a montacarga, zona de terraza donde se ubican los motores de cabinas
de extraccién. Se puede evidenciar a continuacién la esquematizacidn donde se manifiesta la
distribucion de las dreas y de los procesos andaliticos. En el Anexo 5 se encuentran las instalaciones y
condiciones especiales del LNS.

Planos de esquematizacién donde se manifiesta la distribucion de las dreas y de los procesos
analiticos:
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Figura 1. Plano Laboratorio Nacional de Suelos, primer piso.
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Figura 2. Plano Laboratorio Nacional de Suelos, segundo piso.
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Figura 4. Plano Laboratorio Nacional de Suelos, cuarto piso.

Con esta estructura el laboratorio puede asegurar la independencia de los diferentes temas de
laboratorio para emitir resultados de ensayo, sin que se presenten conflictos de interés ni presiones
indebidas con el cliente interno y externo.

Asi mismo los posibles conflictos de interés son mitigados, mediante una comunicacioén Unica de los
responsables de los temas con el cliente externo y a su vez con el cliente interno. Los analistas de
laboratorio solo visualizan en la etiqueta de la muestra el nUmero de solicitud y nUmero de laboratorio
dado en el drea de recepcion; la informacién y datos del cliente se manejan de acuerdo con lo
establecido en la instructiva imparcialidad y confidencial.
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ANEXO 3. Responsabilidades y autoridades correspondientes a la estructura del LNS

Subdirector de Agrologia

| Facilitador del Sistema de Gestion
| Integrado

Coordinador del Grupo Interno de Trabajo
Laboratorio Nacional de Suelos

Responsable de Calidady Validacion Analitica
Lavado de Material

Interpretaciony Coherencia de Resultados y
Recomendacion de Cultivos

Recepcion, Apoyo y Digitacion

Control Metroldgico -
Preparacion de Muestras

Control Ambiental

Seguimientoy Control Informatico

I 1 J I

Responsable del Tema de Responsable del Tema de Responsable del Tema
PO Quimica R“"""s‘"ﬁ'fif: e Mineralogia de Biologia
| Analistas del Tema de L Analitas del Tema de ‘ Analista del Tema de ‘ Andlistas del Tema de
Quimica Fisica Mineralogia Biologia

En el Laboratorio Nacional de Suelos, se tienen las siguientes autoridades y responsabilidades generales
para cada uno de los roles de acuerdo con su estructura del LNS:

1. Del Subdirector de Agrologia
AUTORIDADES

o

o

o

Gestionar la obtencién y asignacion de recursos.
Realizar la implementaciéon, mantenimiento y mejora del sistema de gestion
Aprobar la seleccion del personal de planta y de contrato

RESPONSABILIDADES

Determinar las necesidades en cuanto a la actualizacion, implementacion o eliminacion de
documentos y formatos del SGI.

Promover que los servidores puUblicos y contratistas que participan en el procedimiento
cumplan con lo establecido en el mismo.

Validar que los documentos del procedimiento correspondan a las actividades que se
realizan y que se usen los formatos adoptados en el Sistema de Gestidn Integrado (SGI).
Disponer la implementaciéon de los documentos y formatos a partir de la publicacion.
Establecer las acciones correctivas o preventivas relacionadas con los frabagjos no
conformes presentados, basado en el andlisis de la informacién y en la medida de lo posible
las estadisticas de su comportamiento. Informar a la Direccidon General del IGAC sobre el
desempeno del sistema de gestion y cualquier necesidad de mejora.

2. Del Coordinador del Grupo Interno de Trabajo — GIT Laboratorio Nacional de Suelos
AUTORIDADES

o
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Coordinar a través de los responsables de cada tema, las actividades necesarias para
brindar el servicio oportuno que demanda el cliente.

Informar, revisar y aprobar los resultados de andlisis.

Evaluar el desempeno del personal del LNS.

Implementacion, mantenimiento y mejora del sistema de gestidon
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Garantizar la aplicacién de procedimiento de andlisis de muestras en el Laboratorio
Nacional de Suelos,

Dar a conocer y divulgar este manual, lo mismo que velar por su cumplimiento.

Verificar el diligenciamiento correcto de los formatos publicados en IGACNET, como
evidencia de la trazabilidad de sus actividades.

Coordinar a través de los responsables de tema, las actividades necesarias para brindar un
servicio oportuno al cliente.

Comunicar al personal de preparacién el ingreso de muestras por convenio y establecer los
tiempos de entrega de acuerdo con la capacidad operativa del LNS.

Asignar al personal encargado en caso de ausencia temporal o permanente del fitular.
Aprobar los resultados finales de los andlisis, incluida las interpretaciones y opiniones. y
autorizar el envio de estos a los clientes,

Realizar la gestién de convenios y contratos para la prestacion de servicios ofrecidos por el
GIT Laboratorio Nacional de Suelos, asi como el seguimiento a la ejecucién de estos.
Consolidar los requerimientos de insumos (incluidos manos de obra), equipos e
instrumentacion y prestaciones de servicio para garantizar el servicio de andlisis.

Actualizar con la periodicidad que el Instituto defina la resolucién de precios de los servicios
ofrecidos por este GIT.

Velar por que todos los servicios se presten en el orden de confirmacién de pago de factura
de los servicios solicitados.

Consolidar los informes de la gestién del Laboratorio Nacional de Suelos.

Garantizar de forma permanente que se readlice el control de calidad v liberacién de los
productos, con el fin de facilitar la verificacidon del cumplimiento de la conformidad del
producto o servicio.

Asegurarse que los trabajos no conformes se identifican y se controlan para prevenir su uso
o enfrega no intencional.

Definir las acciones pertinentes para dar el tratamiento al trabajo no conforme, coordinar su
ejecucidn en caso de ser necesario y asignar los responsables para llevarlas a cabo.
Verificar el tratamiento al tfrabajo no conforme con el fin de asegurar la conformidad con
los requisitos establecidos.

Presentar la informacidn y resultados de los productos presentados de forma trimestral para
su andlisis.

Velar por la ejecucidn eficiente y eficaz del proceso analitico.

Distribuir este manual y velar por su cumplimiento.

Reanudacién de los trabajos no conformes.

Asegurar que los procesos de comunicacion (correo electrénico, carteleras, memorandos
internos, circulares, teléfono) establecidos en el Laboratorio sean eficientes y efectivos.
Evaluar la eficiencia y eficacia del proceso mediante la medicion y seguimiento de
indicadores de gestion.

Gestionar la obtencién y asignacion de recursos.

Aprobar la seleccion del personal de planta y de contrato y evaluar su desempeno.
Gestionar las revisiones a la aplicacion del Sistema de Gestidon Integrado.

Coordinar el mantenimiento y mejora continua del sistema de gestion y de los
procedimientos de ensayo.

Informar al proceso correspondiente, la necesidad de efectuar auditorias adicionales.
Identificacién de desviaciones del sistema de gestion o de los procedimientos para realizar
actividades de laboratorio

Inicio de acciones para prevenir o minimizar tales desviaciones

Analizar los resultados, incluidas las declaraciones de conformidad o las opiniones e
interpretaciones
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3. Del Facilitador del SGI
AUTORIDADES

o

Implementacién, mantenimiento y mejora del sistema de gestidon

RESPONSABILIDADES

Mantener actualizado el mdédulo de trabajo no conforme, con base a los ajustes que se
puedan dar en los productos del proceso.

Verificar y hacer seguimiento para que se implemente la socializacién de los cambios de
vigencia de la documentaciéon del SGI asociada al GIT Laboratorio Nacional de suelos.
Tramitar ante la Oficina Asesora de Planeacién, la actualizacion documental requerida por
el GIT Laboratorio nacional de Suelos.

Convocar ala Coordinacion del GIT LNS y desarrollar trimestralmente el seguimiento y andlisis
de la informacién.

Gestionar ante la Oficina Asesora de Planeacion, el cronograma y cumplimiento del
programa anual de auditorias internas al SGI, asi como las auditorias externas.

Velar por el cumplimiento de este Manual.

Informar a la alta direccién sobre el desempeno del sistema de gestidon y cualquier
necesidad de mejora.

Distribuir este manual y velar por su cumplimiento

Gestionar las revisiones a la aplicacion del Sistema de Gestidn Integrado.

Mantenimiento y mejora del sistema de gestion y de los procesos de ensayo.

Informar al proceso correspondiente, la necesidad de efectuar auditorias adicionales.
Identificacién de desviaciones del sistema de gestidon o de los procedimientos para realizar
actividades de laboratorio

Apoyo en la formulacién de acciones para prevenir o minimizar tales desviaciones y realizar
suU seguimiento.

Preparar los informes de revisidon por la direccidén del Laboratorio en cumplimiento de la
norma NTC ISO/IEC 17025

Informar los resultados de las auditorias

Realizar socializaciones del SGI

4. Delos servidores pUblicos responsables del tema en los diferentes temas (quimica, fisica e ingenieria,
mineralogia y biologia)
AUTORIDADES

o

Coordinar la inducciéon del personal que ingresa a la ejecucién de andlisis y aprobar la
verificacién de su idoneidad.

RESPONSABILIDADES
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Resolver las inquietudes, dudas y recomendaciones a los clientes de acuerdo con las
necesidades de este.

Definir con el cliente si el método de andlisis es el apropiado para sus necesidades.
Asesorar y brindar orientaciéon técnica al cliente.

Verificar que la muestra cumple con los requisitos establecidos para el andlisis requerido.
Comunicar inmediatamente al cliente cualquier eventualidad que se presente durante el
proceso que afecte el cumplimiento de la entrega oportuna del producto o servicio como:
que a pesar de la revisidon inicial, una muestra no esté conforme a la descripcién prevista, no
sea suficiente o cuando el andlisis requerido no esté especificado con adecuado detalle,
novedades en su propiedad, y otras eventualidades a fin de acordar las acciones a seguir,
las cuales deben quedar registradas en los formatos vigentes comunicaciones con el cliente.
Hacer seguimiento desde la preparacién de las muestras hasta la entrega de resultados de
andlisis.

Revisar permanentemente las fechas de entrega de resultados a los clientes, consignadas
en las respectivas solicitudes de andlisis o en el médulo de informacién de laboratorio y
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actuar adecuadamente para su cumplimiento. Verificar el correcto diligenciamiento de los
formatos correspondientes.

Realizar seguimiento a lo establecido en las observaciones consignadas en el médulo de
informacion laboratorio, especialmente para los casos en que se entreguen, por parte del
cliente, muestras de la misma solicitud en diferentes fechas.

Programar y designar responsables, tiempos y actividades para cada uno de los procesos a
realizar en el formato vigente Programacién de actividades

Crear en el médulo de informacién de laboratorio las solicitudes de CALS y duplicado y
realizar la agrupacion para aquellas solicitudes a las que aplique.

Realizar la revisidn de los resultados de andlisis crear en el médulo de informacién laboratorio
las repeticiones necesarias para aquellos andlisis solicitados como resultado de la revisidon
de coherencia de los datos analiticos.

Designar la elaboraciéon de "Recomendaciones de Fertilizantes y Enmiendas” para aquellas
muestras a las cuales el cliente haya solicitado (Aplica para el tema de Quimical).
Confirmar la informacion digitada en cuanto a franscripcion de datos analiticos originales o
corregidos, informacion del usuario y de la solicitud de andlisis.

Emplear las herramientas disefadas para el aseguramiento de la calidad del dato analitico.
Preservar y custodiar la informacién derivada del proceso.

Entregar el reporte semanal y mensual de la ejecucién de andlisis.

Realizar el informe mensual de resultados entregados oportunamente.

Comunicar inmediatamente al cliente cualquier eventualidad que se presente durante el
proceso andlitico que afecte el cumplimiento de lo pactado en cuanto a la entrega del
producto o servicio, o en su propiedad, a fin de acordar las acciones a seguir.

La ejecucién de las acciones conducentes al cierre de trabajos no conformes.

Garantizar la aplicacion del sistema de aseguramiento de la calidad en las funciones bajo
su responsabilidad.

Realizar el seguimiento de los procedimientos analiticos y verificar la calidad de los ensayos
realizados.

Hacer la eliminacion de las muestras en los tiempos estipulados y registrar esta informacién
en el formato vigente Registro de eliminacion de muestras procedentes de andlisis.
Asegurarse de la entrega efectiva de los resultados analiticos al cliente, por medio de correo
electrénico, correo fisico o entfrega personal y corroborar el recibido de estos
telefobnicamente.

5. Delresponsable de calidad y validacién analitica

RESPO

o

o

NSABILIDADES
Gestionar la actualizacién documental y su socializacion.
Hacer seguimiento al plan de aseguramiento de la calidad.
Efectuar las evaluaciones preliminares del grado de afectacion del proceso cuando debido
a cambios o imprevistos se presente riesgo de cumplimiento de los requisitos de calidad.
Revisidn de inducciones y emisidon de las actas de liberaciéon del personal.
Seguimiento y la aprobacién del cierre de trabajos no conformes.
Emitir conceptos acerca de situaciones reales o factibles que puedan afectar el
aseguramiento de la calidad.
Gestionar las sensibilizaciones y talleres que fomenten la aplicacién del plan de
aseguramiento de la calidad.
Asistir al personal de las diferentes dreas en la interpretacién de los requisitos de las normas
técnicas y de calidad.
Desarrollar, modificar, verificar y validar métodos
Realizar el cdlculo de incertidumbre de las validaciones.
Realizar revisidn de informe de las encuestas de percepcion y satisfaccién de los clientes
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6. Del Metrologo
RESPONSABILIDADES

Realizar la verificaciéon metroldgica de equipos e instrumentos del laboratorio,

Formular e implementar planes de mejoramiento del sistema de aseguramiento metrolodgico
cuando sea requerido,

Evaluar la conformidad de los resultados de calibraciones contratadas por el laboratorio,
Proyectar la documentacién requerida para el aseguramiento de las verificaciones
metrolégicas o calibracidon de equipos e instrumentos de calidad del laboratorio para su
revision y aprobacion.

7. Del preparador de muestras
RESPONSABILIDADES

Transcribir de manera fiel, completa y correcta la informacién entregada por el cliente en
los formatos Identificacidon de muestra e Inspeccidn muestras recibidas por correo cuando
se reciben las muestras después del proceso de recepcion.

Garantizar el resguardo e integridad de las muestras y registrar cuando se requiera el
préstamo interno.

Comunicarse con el responsable del tema correspondiente cuando la muestra llega por
correo para la revision y garantizar que cumpla con las especificaciones técnicas minimas
necesarias para ejecutar la determinacién analitica solicitada, empaqgue e identificacién.
Acercarse por lo minimo dos (2) veces al dia a la oficina de correspondencia para recoger
las muestras llegadas por envio de correo fisico, 0 comunicarse por teléfono para confirmar
que no haya muestras por recoger.

Realizar la codificaciéon, preparacion y distribucidn oportuna de las muestras a las dreas
analiticas, de acuerdo con el instructivo vigente Identificacién, preparaciéon, distribucion y
almacenamiento de muestras para andlisis, asi como el diligenciamiento del formato
vigente enfrega de muestras para andlisis.

Realizar los reportes de muestras en el drea de preparacion (muestras sin pago, recibidas en
correspondencia y procesadas), actualizando el informe a diario en el formato vigente
“codificacion de las muestras y entrega al drea técnica”, diligenciando las secciones:
seguimiento muestras recibidas y seguimiento muestras ingresadas por correspondencia,
para la visualizacién en tiempo real por parte de la coordinacion, responsables de tema y
el personal que apoye tareas de seguimiento.

Informar oportunamente cuales muestras ya cumplieron el fiempo estipulado para su
eliminacion de acuerdo con los lineamientos establecidos en el instructivo vigente
Identificacién, preparacion, distribucion y almacenamiento de muestras para andlisis.
Desarrollar la identificacion, preparacion y almacenamiento de las muestras de acuerdo
con los lineamientos establecidos garantizando la calidad de la muestra.

Garantizar el resguardo de las muestras (propiedad del cliente) hasta no ser enfregadas a
las dreas analiticas y su almacenamiento hasta su eliminacion de acuerdo con lo
especificado para cada tipo de cliente (externo o interno).

8. De los Analistas
RESPONSABILIDADES
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Cumplir con los lineamientos establecidos en el Sistema de Gestidon Integrado.

Implementar los controles de calidad indicados en la documentacién del Laboratorio
Nacional de Suelos.

Realizar la manipulacién adecuada de los equipos de acuerdo con sus instrucciones de uso.
Realizar el correcto diligenciamiento de formatos asociados al proceso analitico

Reportar desviaciones o problemas al encargado del tema que se presenten en el desarrollo
de las actividades
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Digitar los resultados de los ensayos redlizados en el laboratorio en el mddulo
correspondiente.

Crear en el médulo de informacion de laboratorio las solicitudes de CALS y duplicado vy
realizar la agrupacion para aquellas solicitudes a las que aplique.

9. De recepcidn y apoyo y/o digitacién en las actividades de laboratorio:

RESPO

o

NSABILIDADES
Ejecutar las cotizaciones de los clientes segun sus necesidades.
Recopilar, organizar, escanear y disponer la informaciéon de cada tema en el archivo de
gestién del LNS.
Conocer la informacidn necesaria sobre los servicios a prestar para satisfacer las
necesidades del cliente.
Brindar informacidén bdsica y necesaria al cliente acerca de: los servicios ofrecidos, la toma
de muestra, la forma de transporte, costos, formas y trédmites de pago, diligenciamiento de
formatos de solicitud de andlisis e identificacion.
Garantizar el suministro de los formatos de identificacién y solicitud de andlisis para cada
muestra entregada personalmente.
Verificar el correcto y completo diligenciamiento por el cliente de los formatos vigentes
correspondientes.
Generar las cotizaciones de servicio solicitadas por los usuarios.
Registrar todas las observaciones o modificaciones pactadas con el cliente.
Cuando las muestras llegan a la recepcién del LNS comunicarse con el o los responsables(s)
del tema correspondiente para la revisidn de las muestras para garantizar que estas
cumplan con las especificaciones técnicas minimas necesarias para ejecutar la
determinacion andalitica solicitada, empaqgue, cantidad de muestra e identificacion.
Garantizar el resguardo de las muestras (propiedad del cliente) hasta ser entregadas al
preparador de muestras (servidor pUblico a nivel central) y lo relacionado con el servicio
solicitado.
Generar la orden de consignacion del servicio solicitado por el cliente. Ingresar la
informacion de las muestras y andlisis solicitados en la plataforma mddulo de informacidn
de laboratorio y asignar el nUmero de solicitud correspondiente.
Tramitar la generacién de Factura correspondiente (con la oficina de Difusidn y Mercadeo
y GIT de Financiera) para los casos que el cliente informe transferencia electrénica.
Revisar periddicamente en el mdédulo de laboratorio el estado de pago de los servicios
solicitados, y velar por que se realicen aguellos pagos aun pendientes
Presentar reporte mensual de las muestras recibidas por ventanilla y por correspondencia
para la construccion del Sistema Unico de Informacién y Trdmite (SUIT).
Informar al cliente que el ingreso de las muestras requiere de su acompanamiento hasta la
emisiéon de la orden de consignacién y que debe verificar que los datos consignados sean
los correctos.
Verificar que el formato Identificacion de Muestra se encuentre completamente
diligenciado y se encuentre debidamente firmado por el cliente.
Revisar la digitacién ingresada al médulo de informacién de laboratorio por los analistas
responsables de ejecutar las determinaciones analiticas y en caso de requerirse realizar su
correccion.
Asegurarse de la entrega efectiva de los resultados analiticos al cliente, por medio de correo
electréonico, correo fisico, faxo entrega personal y corroborar el recibido de estos
telefénicamente.
Garantizar la éptima v fiel frascripcién de los resultados recibidos.
Asegurarse que los registros estén completamente diligenciados antes de pasarlos al
archivo.
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°  Asegurarse que los correos a enviar tienen la informacion correcta y completa previamente
al envio.

°  Organizar el archivo de acuerdo con lo establecido en las Tablas de Retencién Documental-
TRD

°  Proteger y salvaguardar los registros almacenados electronicamente y prevenir el acceso
no autorizado y modificacién de dichos registros.

° Redlizar él envié de la encuesta de percepcidén y satisfaccidon a los usuarios; y hacer el
seguimiento para su correcto diligenciamiento.

°  Consolidar la informacién suministrada por medio de las encuestas de percepcion y
satisfaccién y presentar informe trimestral al responsable de calidad y validacién analitica.

10. Del responsable de andilisis de coherencia y verificacién agrondmica
RESPONSABILIDADES

Evaluar la coherencia agronédmica de los datos analiticos entre si y con respecto a su
aplicacion.

° Solicitar las repeticiones de andlisis necesarias como resultado de la revisidon de coherencia
agrondmica y correlacion de los datos analiticos.

°  Elaborar las “Recomendaciones de Fertilizantes y Enmiendas” para aquellas muestras a las
cuales el cliente haya solicitado (Aplica para el tema de Quimical).

11. Del servidor encargado de lavado de material
RESPONSABILIDADES
°  Cumplir los lineamientos definidos en el instructivo de limpieza de dreas de laboratorio y
limpieza de material.
° Readlizar el diligenciamiento correcto de los formatos asociados a las actividades de limpieza
de dreas de laboratorio y limpieza de material

12. Del servidor pUblico encargado de la calidad ambiental
RESPONSABILIDADES

Cumplir los lineamientos definidos en el instructivo de manejo de residuos analiticos.

° Realizar el diligenciamiento correcto de los formatos asociados al proceso de manejo de
residuos analiticos.

° Participar en la actualizacidn de las matrices de identificacién de peligros y riesgos
asociados a seguridad y salud en el trabajo y de identificaciéon y valoracidon de aspectos y
mitigacion de impactos ambientales

13. Del servidor publico encargado del seguimiento y control informdtico
RESPONSABILIDADES

Generar las incidencias requeridas por medio del aplicativo GLPI, incluyendo las necesarios
para el mantenimiento del médulo de informacién de laboratorio.

° Redlizar la gestidén y seguimiento a la solucién de incidencias generadas por medio del
aplicativo GLPI

°  Controlar los permisos de acceso al mdédulo de laboratorio de acuerdo con los roles
asignados y previamente autorizados por el coordinador GIT Laboratorio Nacional de Suelos.

°  Consolidar el reporte semanal y mensual de la ejecucidén de andlisis de los cuatro temas
(quimica, fisica, mineralogia y biologia) y entregar al coordinador del GIT Laboratorio
Nacional de Suelos.

° Redlizar la configuracién de los archivos de coherencia y verificacién agronémica y de
recomendaciones de cultivos, cuando aplique.

°  Cierre de solicitudes en el médulo de informacién de laboratorio (una vez se envian al cliente
los resultados).
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14. De los
RESPO

servidores pUblicos y contratistas del Laboratorio Nacional de Suelos

NSABILIDADES
Comprometerse con principios de independencia, imparcialidad e integridad y con la
confidencialidad de la informacidn obtenida en el curso de sus actividades. Igualmente,
cuando haya lugar a situaciones de inhabilidad e incompatibilidad, los profesionales deben
declararse impedidos frente a su participacién en la gestiéon de trdmites.
Mantener la confidencialidad de la informacién del cliente y la relacionada con el servicio
solicitado.
Proteger y salvaguardar la propiedad del cliente.
Proteger los registros almacenados electronicamente y prevenir el acceso no autorizado y
la modificacion de estos.
Velar porque todos los servicios se presten en el orden de llegada del ingreso/pago de
factura.
Brindar informacion bdsica al cliente acerca de los servicios ofrecidos, la toma de muestra y
la forma de transportarla.
Verificar que el servicio suministrado cumple con las especificaciones requeridas por el
cliente.
Velar por cumplir los tiempos de respuesta ofrecidos al cliente y propender por mejorarlos
confinuamente.
Comprobar que se hacen los correctivos del caso, de acuerdo con las sugerencias y
observaciones hechas por los clientes.
Realizar las actividades designadas por el Coordinador del GIT Laboratorio Nacional de
Suelos.
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ANEXO 4. Instalaciones y condiciones especiales para el LNS

El LNS, cuenta con las siguientes instalaciones y condiciones, para garantizar su adecuado
funcionamiento, segun la norma internacional ISO/IEC 17025.

El suministro de agua se realiza de forma directa, brindando agua potable; adicionalmente, se
cuenta con un sistema completo para la generacién de agua tipo |y de agua tipo Il de manera
permanente, la cual se distribuye a través de una red de tuberias sefalizadas con un color
particular para este fin.

El suministro de gases se realiza a partir del cuarto de gases, del cual se desprenden las tuberias
reglamentarias, en cuyos extremos se ubican reguladores de presion.

El Laboratorio es alimentado por dos tipos de redes eléctricas, una de las cuales es comuin con
polo a tierra, la segunda es regulada y actla por la intermediacion de una UPS
(UNINTERRUPTABLE POWER SUPPLY), a la cual se conectan los equipos sensibles a inferrupciones
o0 cambios de voltagje.

Los vertimientos procedentes de andlisis son dispuestos en dos tanques de sedimentacién y
entregados al gestor de residuos autorizado. En caso de imposibilidad de uso del tanque de
sedimentacion se realiza el almacenamiento temporal de los residuos liquidos peligrosos en
bidones, los cuales son rotulados y almacenados en el drea RESPEL hasta su entrega al gestor.
El laboratorio cuenta con extintores en todas las dreas y pasillos en lugares de importancia
particular, ademds de botiquines y seiales que avisan sobre riesgos o puntos importantes. Existe
un Plan de Emergencias Institucional para el manejo de imprevistos.

Se encuentran termohigrometros en diferentes dreas del Laboratorio, con el fin de permitir el
monitoreo de la temperatura y la humedad del ambiente en lugares donde se requieran estas
mediciones.

Existe una adecuada iluminacion natural en las dreas de andlisis. Adicionalmente, iluminacién
artificial por medio de luces haldgenas que cumplen con la normatividad vigente.

La limpieza y orden al interior de las dreas de andlisis se encuentra documentada en el
instructivo vigente de limpieza de dreas de trabajo y material del Laboratorio.

Cuando las condiciones ambientales o de infraestructura puedan generar una variacion en los
resultados de los ensayos, se interrumpen los andlisis.

Equipos e instrumentos requeridos para la preparaciéon de las muestras y la ejecucion de sus andlisis:

o

Los equipos poseen una tolerancia acorde con el método para el cual son empleados vy la
variacion propia de los suelos. Los equipos utilizados se clasifican en tres grupos principales:

a. equipo o instrumento de trabajo

b. de mediciony

c. equipo de uso general que no se emplea para hacer mediciones o que fiene una influencia
minima en las mediciones (ejemplo: planchas de calentamiento, hornos de secado de
material, agitadores y sistemas de ventilacién y calentamiento).

Se lleva a cabo la actuadlizacién permanente del listado maestro de equipos, de las hojas de
vida de los equipos, asignacion de codigos.

Los equipos que han sido sometidos a una sobrecarga o a un uso inadecuado, que dan
resultados dudosos o se ha demostrado que son defectuosos o estdn fuera de los limites
especificados, se rotulan como fuera de servicio y de ser posible se aislan para evitar su uso en
tanto son reparados y se demuestra su funcionamiento correcto.

Las neveras ufilizadas en el laboratorio para el almacenamiento de muestras, cepas, patrones
y medios de cultivo que requieran refrigeracién, tienen un seguimiento para definir si se
mantienen denfro del intervalo de conftrol establecido. Cuando confienen muestras que
ofrecen algun grado de riesgo quimico o bioldgico se realiza su separacion.
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ANEXO 5. Esquematizaciéon del manejo de control y calidad del LNS
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Figura 1. Etapas y controles del proceso analitico en el Laboratorio Nacional de Suelos.
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ANEXO 6. Politicas en cumplimiento a la NTC ISO/IEC 17025 para el Laboratorio Nacional de Suelos

En el cuadro anexo se consolidan las politicas existentes en el Laboratorio Nacional de Suelos para su
cumplimiento, como se describe a continuacion:

: 4 DOCUMENTO (S)
POLITICA DESCRIPCION DE REFERENCIA
Politica de | La direccién del Instituto estd comprometida con el | Instructivo
calidad del | mantenimiento y mejora del sistema de gestién integrado | aseguramiento
Laboratorio en el Laboratorio Nacional de Suelos, a través de la | de calidad de los
Nacional de | promocién del conocimiento, el cumplimiento de la | procesos
Suelos norma ISO 17025, las buenas prdcticas de laboratorio y | analiticos
profesionales y la garantia de la confiabilidad y validez
de los resultados obtenidos, con la ejecucidén de sus
actividades de forma coherente y ofrecimiento del
servicio de andlisis quimicos, fisicos, mineralégicos vy
bioldgicos de suelos, aguas vy tejido vegetal, de manera
de acuerdo con los métodos establecidos y los requisitos
de los clientes.
Politica para | El IGAC estd comprometido con garantizar la | Instructivo de
asegurar la | confidencialidad de la informacion, datos o bienes | confidencialidad
proteccion de la | aportados o suministrados por los clientes, o de los | e imparcialidad
informacion productos y servicios derivados como tal. Su prdctica, por
confidencial y los | quienes fienen acceso a la misma, se ejecuta mediante
derechos de | la proteccidon, durante su recepcidn, almacenamiento,

propiedad de sus
clientes.

procesamiento y fransmisidn. Esto se logra mediante:

°  Gestion de lainformacion obtenida o creada durante
la realizacion de las actividades.

°  Proteccion de datos personales -Habeas Data.

°  Comunicacion alos clientes acerca de la informacion
gue pretende poner al alcance del publico.

° |dentificacién y clasificacidn de la informacién en
pUblica clasificada y reservada y su tratamiento de
acuerdo con lo establecido en la normativa vigente.

° Llineamientos en contratacion relacionados con la
confidencialidad.

° |dentificacion y tratamiento de
seguridad de la informacion.

°  Claves de acceso del mdédulo de laboratorio, para
manejo de la informacidén

los riesgos de

Politica para
evitarinterveniren
cualqguier

actividad que

pueda disminuir la
confianza en su
competenciaq,
imparcialidad,
juicio, integridad
operativa y

El LNS estd comprometido con el desarrollo de sus
actividades de manera imparcial y estructurada,
gestiondndolas para evitar intervenir en actividades que
puedan afectar su competencia, juicio, imparcialidad e
integridad operativa”. Esto se logra mediante:

°  Personal libre de cualquier presibn comercial,
financiera u ofras, o influencia indebida.

Instructivo de
confidencialidad
e imparcialidad

P&gina 74 | 92

COPIA NO CONTROLADA




IGAC

INSTITUTO GEQGRAFICO

Cédigo: MN-DEP-01

MANUAL OPERATIVO MIPG - SGI

Version: 2

Vigente desde:

AGUSTIN CODAZZ| 1 5/06/2021
a x DOCUMENTO (S)
POLITICA DESCRIPCION DE REFERENCIA
operacion °  Personal que evita inftervenir en actividades que
coherente. puedan disminuir la confianza en su competencia,

juicio, imparcialidad o integridad operativa.

° Adecuada supervision al personal encargado de
ensayos andliticos, para garantizar la operacién
coherente de los lineamientos establecidos vy
documentados en el LNS.

° Actividades limitadas a la investigacién en tema de
suelos y la ejecuciéon de andlisis por demanda de los
usuarios.

°  Captacién de pagos y contratacién centralizada a
nivel institucional.

° Asignacion de recursos de acuerdo con un “Plan
Institucional”.

° ldentificacion y tratamiento de los riesgos a la
imparcialidad.

°  Codificacién Unica e individual a cada una de las
muestras que permite que a todas las muestras se les
dé el mismo manejo y actuar con imparcialidad.

° Todos los servicios se deben aftender en el orden
consecutivo de llegada de la solicitud y pago.

Politica para la
seleccion vy la

compra de los
servicios y
suministros que
utiliza y que
aofectan a la
calidad de los

ensayos o de las
calibraciones.

El IGAC da cumplimiento formal y real al Estatuto de la
Contratacién Publica, para lo cual ha reglamentado
infernamente el procedimiento de confratacién de
modo que la informacion sobre las condiciones vy
procesos confractuales sea entregada a los interesados
oportuna, suficiente y equitativamente y las decisiones
para otorgar los contratos se tomen sin ningun tipo de
sesgos o preferencias, sino de manera exclusiva con base
en el andlisis objetivo de las propuestas presentadas por
los participantes.

La contrataciéon en el Instituto se realiza en un dmbito de
liore competencia, con criterios de eficaz y eficiente
administracion, orientada por los principios de buena fe,
moralidad, transparencia, economia, equidad,
responsabilidad, igualdad, imparcialidad y celeridad, de
tal forma que se establezcan con los contrafistas
relaciones de beneficio mutuo basadas en la calidad, la
eficiencia, el respeto, la bUsqueda constante del bien
comun vy las mejores condiciones para las dos partes. Se
exige que los conftratistas del Instituto obren con la
transparencia y la moralidad que la Constitucién Politica
y las Leyes consagran. En caso de que el Instituto advierta
hechos constitutivos de corrupcién de parte de un
proponente o de un contratista, deben ejercerse las
acciones judiciales del caso.

Las disposiciones vigentes de cardcter interno en materia
de contrataciédn  se encuentran  contenidas  en

Procedimiento
“Contratacion” y
el insfructivo de

requisitos
generales para
la seleccion,
adquisicién,
inspecciéon y
evaluacién de
productos y
servicios.
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POLITICA

DESCRIPCION

DOCUMENTO (S)
DE REFERENCIA

resoluciones, circulares, reglamento de contrataciéon e
instructivos expedidos por el Instituto, sobre temas como
los principios que rigen la contratacién, las normas
aplicables a los contratos, la competencia para su
celebracion, el procedimiento general de contratacion,
las garantios que deben exigirse, los criterios de
ponderacién para la escogencia de los contratistas,
enfre ofros.

Asi mismo, el Instituto publica en el portal Unico de
contratacién los procesos de confratacion que de
acuerdo con la Ley deban surtir este tfrdmite, con el fin de
dar equidad y frasparencia a los interesados.

El IGAC establece y mantiene con los contratistas una
relacion fundamentada en la claridad, conocimiento y
equidad con respeto a las condiciones legales vy
contractuales para la adquisicion de obras, bienes y
servicios requeridos en el cumplimiento de su misién.

Politica y
procedimientos

para identificar
las necesidades
de formacion del
personal y para
proporcionarla.

El IGAC se compromete con el desarrollo de las
competencias, habilidades, aptitudes e idoneidad de sus
servidores publicos, definiendo politicas y prdcticas de
gestion humana que incorporen los  principios
constitucionales de justicia, equidad, imparcialidad y
transparencia al realizar los procesos de seleccion,
induccién, formacién, capacitacidon, promocion,
evaluacién del desempeno y retiro.

En este sentido, teniendo en cuenta lo establecido por la
Comisién Nacional del Servicio Civil y las normas de
contratacioén, el Instituto propende por la vinculacion de
los mds capaces e idéneos a la Administracién, bien sea
servidores puUblicos o como contratistas. Asi  mismo
responde por la adecuada administracién del recurso
humano, la ejecucidn de programas de bienestar vy
capacitacion asegura y facilita el mejoramiento continuo
y eficiente de las funciones de la enfidad.

En el IGAC se garantiza que todos sus servidores son
elegidos por el sistema de méritos, acordes con su
experiencia y educacién. El seguimiento a la gestion de
estos ciudadanos es cumplido a fravés de pardmetros
objetivos y verificables.

Procedimiento
“Formacion y
Capacitacion”

Politica para la
revision de las
solicitudes de

andlisis, las ofertas
y los contratos

El LNS realiza la revisidon de las solicitudes de andlisis, las
ofertas y los contratos, mediante:

° Definicién explicita de las condiciones para la
ejecucién y entrega de resultados.
° Informacién disponible acerca de los métodos

empleados.

Procedimiento
de andlisis de
muestras
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DESCRIPCION

DOCUMENTO (S)
DE REFERENCIA

° Asesoria al cliente acerca de la aplicabilidad de los
andlisis segun su uso previsto.

°  Definicidén de requerimientos para la presentacion de
ofertas y el cumplimiento de las normas legales vy
procedimientos institucionales respecto a “contratos”.

Politica para la
resolucién de las
quejas recibidas
de los clientes o
de ofras partes.

El IGAC tiene como politica garantizar la respuesta a las
peticiones, quejas, reclamos solicitudes y denuncias de
los clientes, segun lo indicado en el cddigo de buen
gobierno, por medio de las siguientes acciones: a) andlisis
a cargo del drea involucrada, b) formulacién y ejecucién
de acciones correctivas o preventivas segin aplique, c)
proyeccidén de la respuesta y, d) aprobacion y envio por
el responsable o quien haga sus veces.

Trdmite de
peticiones,
quejas,
reclamos,
sugerencias y

denuncias

Politica para
frabajos no
conformes.

El LNS tiene como politica que cuando se detecte
cualquier evento que pueda derivar o haber ocasionado
un trabajo no conforme, debe detenerse el andlisis hasta
tanto se tome una decisién objetiva sobre sureanudacién
o repeticion, decisibn que estd bajo la responsabilidad
del Coordinador del GIT de Laboratorio Nacional de
Suelos junto con el responsable del tema.

Sin embargo, no podrd aplazarse una tarea, trabgjo,
actividad o proceso cuando a juicio de quien toma la
decision, impliqgue un problema mayor al que se
supondria su continuidad, una vez adoptadas las
acciones inmediatas que se consideren oportunas en ese
momento. Por ejemplo: el deterioro o pérdida de una
muestra o de los reactivos.

La identificacién de trabajo no conforme que pueda
poner en duda la eficacia de las operaciones o la validez
de los resultados de los ensayos, debe analizarse y derivar
en acciones correctivas oportunas y en el caso de que el
andlisis revele que hubo efecto sobre los resultados, se
dard aviso por escrito a los clientes.

La determinacién del frabgjo no conforme estd
relacionada con el incumplimiento de las actividades
que en forma directa o indirecta puedan afectar la
validez de los resultados en cuanto a:

° Disponibilidad y caracteristicas (calidad) de los
insumos, de los recursos materiales y de las muestras

para andlisis, asi  como  su apropiado
almacenamiento y conservacion;

°  Cadlibracién, verificacién, calificacién y
mantenimiento de equipos;

° Capacitacién, suplencia y comunicacion del

personal;

Procedimiento

“Control de
calidad, trabagjo
no conforme vy

aprobacién de
resultados de
andlisis”.
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POLITICA

DESCRIPCION

DOCUMENTO (S)
DE REFERENCIA

o

o

Disponibilidad de procedimientos, guias,
metodologias, formatos e instructivos apropiados.
Controles de calidad analiticos establecidos (Listas de
chequeo, cartas control, validaciones, cdiculo de la
incertidumbre, entre otros).

Controles de calidad externos (Participacion en Inter
laboratorios o ensayos de aptitud).

Quejas de los clientes.

Informes de resultados.

Politica para la
implementacién

Para los casos del LNS cuando se identifique un trabajo no
conforme o desvios de las politicas es imprescindible

Procedimiento
“Control de

de acciones | emprender un andlisis e implementacién de Acciones | Calidad, Trabajo
correctivas Correctivas si los participantes del proceso evidencian | No Conforme y
cuando se haya | que se puede repetir un mismo frabagjo no conforme y se | Aprobacién de
identificado  un | pueden incumplir politicas o procedimientos Resultados de
frabajo no Andlisis”
conforme o)

desvios de las

politicas
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ANEXO 7. Politicas Especificas de Seguridad de la Informacién para la Implementacién de Controles
de la Norma ISO/IEC 27001:2013

FALTAS O SANCIONES A LAS POLITICAS DE SEGURIDAD DE LA INFORMACION

Las reglas y obligaciones descritas en este documento aplican a todos los usuarios de los activos de
informacion del Instituto, sin importar su ubicacién. Las violaciones a las politicas de Seguridad de la
Informaciéon establecidas en este manual comprometerdn la responsabilidad del usuario generando
actuacién disciplinaria y para el personal contratista la terminacién con justa causa del contrato de
prestacion de servicios, sin perjuicio de las acciones civiles y penales a que haya lugar.

Se considera como falta gravisima con fundamento en el numeral 43 del articulo 48 de la Ley 734 de
2002: “causar dano a los equipos estatales de informdtica, alterar, falsificar, introducir, borrar, ocultar o
desaparecer informacién en cualquiera de los sistemas de informacidn oficial contenida en ellos o en
los que se almacene o guarde la misma, o permitir el acceso a ella a personas no autorizadas.”, es
decir, a la infraestructura tecnolégica de la Entidad (equipos de cdmputo, impresoras, escdner,
teléfonos, equipos activos de comunicaciones, dispositivos de audio y video, equipos eléctricos de
potencia y sistemas de seguridad del datacenter).

Asi mismo configura falta disciplinaria la realizacion objetiva de las conductas previstas en la Ley 1273
del 2009 “De la proteccidén de la informacion y los datos”.

Sin perjuicio de las acciones disciplinarias y civiles a que haya lugar todos los servidores puUblicos vy los
contratistas del Instituto Geogrdfico Agustin Codazzi, asi como, personal pasante, serdn responsables
por las acciones u omisiones que afecten la infraestructura y servicios tecnolégicos de la entidad,
igualmente de las acciones con las cuales se ocasione un dano frente al ejercicio de la funcidn que
ejerce el servidor pUblico o contratistas, y dichos comportamientos serdn objeto de investigacion penal
por parte de las autoridades pertinentes, cuando se presenten conductas que infrinjan el Cddigo Penal
vigente, especificamente las disposiciones contenidas en el Titulo VII BIS denominado "De la Proteccidn
de la informacién y de los datos", Articulo 269A vy S.S., asi como lo estipulado en el titulo Vil referente a
“los delitos contra los derechos de autor”, Articulo 270y S.S.

POLITICAS DE SEGURIDAD Y PRIVACIAD DE LA INFORMACION DE LA INFORMACION Y SEGURIDAD DIGITAL
Dispositivos moviles y teletrabajo:

°  Los usuarios no deben modificar las configuraciones de seguridad de los dispositivos mdviles
instifucionales, ni instalar programas, ni cambiar las configuraciones de software con el que
fueron entregados.

°  Se debe redlizar la actualizacion de software de los dispositivos moviles institucionales cuando
sea requerido.

°  No se encuentra permitido el almacenamiento informacion de tipo multimedia, personal o
institucional en los dispositivos méviles de la entidad.

°  No se permite el almacenamiento de informacién de credenciales y contraseias de acceso a
los servicios tecnoldgicos de la entidad, en los dispositivos méviles institucionales.

°  La Oficina de Informdtica y Telecomunicaciones debe implementar mecanismos de seguridad
para establecer conexiones remotas hacia la plataforma tecnolégica del IGAC.

° La Oficina de Informdtica y Telecomunicaciones debe permitir las conexiones remotas a la
plataforma tecnoldgica, sélo al personal autorizado y por periodos de tiempo previamente
establecidos, de acuerdo con las necesidades vy las labores desempenadas para el instituto.

°  Seguridad de los recursos humanos

°  La Alta Direccidn debe promover su compromiso con la seguridad de la informacién apoyando
la apropiacion de la cultura de seguridad, toma de conciencia y toma de decisiones, para el
fortalecimiento del componente de seguridad de la informacidon en la entidad.
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= El GIT de Gestidon del Talento Humano (Sede Central) o el profesional especializado con
funciones de abogado en las direcciones territoriales:

Debe realizar las verificaciones requeridas por la regulacién vigente, para confirmar la

veracidad de la informaciéon suministrada por el personal candidato a ocupar un cargo

provisional o de libre nombramiento y remocién en el IGAC, antes de su vinculacidn definitiva.

Debe asegurar que el personal candidato a ocupar un cargo provisional o de libre

nombramiento y remocién en el IGAC cumpla con las competencias necesarias para proveer

el cargo en los aspectos de educacién, formacién o experiencia solicitada.

Debe proteger la informacion del personal candidato de acuerdo con la regulacién vigente de

datos personales.

La vinculacién de los servidores puUblicos se da con el cumplimiento de los requisitos y

documentos exigidos por Ley.

Debe solicitar al personal de libre nombramiento y remociéon, la autorizacion debidamente

firmada para el uso y tratamiento de los datos personales de acuerdo con la normatividad legal

vigente.

Debe informar los deberes y responsabilidades como servidor puUblico.

Debe construir con el apoyo de la oficina de Informdtica y Telecomunicaciones el plan de

capacitacion en temas de seguridad de la informacidn segun los requerimientos de la entidad.

Debe verificar las novedades de vinculacién, desvinculacioén, traslados del personal u otras, y

noftificarlas a la Oficina de Informdtica y Telecomunicaciones, para redlizar las actividades

respectivas sobre los usuarios en el sistema.

Debe notificar en la induccidén y reinduccién a todos los servidores puUblicos y contratistas de la

Entidad, sobre el cumplimiento de las politicas, lineamientos de seguridad de la informaciéon y

demds relacionadas.

Debe comunicar a los servidores publicos, el cumplimiento de las responsabilidades y los

deberes de seguridad de la informacién que contindan vigentes después de la desvinculacién

de acuerdo con lo estipulado en la regulacién vigente.

Los servidores publicos en el momento de traslado o desvinculacidén con la Entidad deben

entregar a los Jefes inmediatos o supervisores todos los elementos tanto de informacion fisica,

l6gica y demds que le fueron entregados para la realizacidon de sus funciones.

Todos los servidores pUblicos deben presentar una paz y salvo al finalizar su vinculacién con la

Entidad, para que se deshabilite el acceso de usuario al Dominio.

= EIGIT de Gestidn Contractual (Sede Central) o el profesional con funciones de abogado en
las direcciones territoriales

Debe informar a los supervisores e interventores, el inicio de la ejecucién de los contratos de

para su respectiva gestion y trdmites internos en la entidad.

Debe proteger la informacién de los contratistas y terceros, de acuerdo con la regulacion

vigente de datos personales.

Debe revisar que los documentos exigidos para suscribir el confrato se encuenfren en el

expediente de cada proceso, de acuerdo con la regulacién vigente.

Debe solicitar a los contratistas y terceros la autorizacién para el uso y fratamiento de los datos

personales de acuerdo con la normatividad legal vigente.

Gestidon de activos:

o

Los lideres de los procesos del IGAC son los propietarios de los activos de informacion de su
respectivo proceso.

Los propietarios de los activos de informacion son responsables de mantener actualizado
periddicamente el inventario de activos de informacién con su respectiva valoracién vy
clasificacién con el acompanamiento de la Oficina de Informdtica y Telecomunicaciones.
Todos los activos de informacion del IGAC deben estar identificados, clasificados y valorados
acorde a la documentacion de activos definida por el IGAC.
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El tratamiento, uso y utilizacion de los activos de informacién del IGAC, debe ser acorde a su
nivel de clasificacion.

Los activos de informacién que pertenecen al IGAC y el uso de estos debe emplearse
exclusivamente para la realizacién de las actividades y obligaciones contratadas y no para otro
fin.

NingUn servidor publico, contratista y tercero puede divulgar informacion de cardcter
institucional o que contenga datos privados, semiprivados o sensibles a personas no autorizadas.
Todos los servidores pUblicos, contratistas y terceros del IGAC son responsables del correcto uso,
conservacion y transferencia de los activos de informacion.

La administraciéon, gestién y operacion de los activos de informacion deberd garantizar el
correcto cumplimiento de la misidon del IGAC.

Los archivos de gestion de las oficinas del IGAC deben custodiar los documentos fisicos de
acuerdo con lo especificado en los procedimientos de manejo de archivo de gestién y archivo
central teniendo en cuenta el uso de las tablas de Retencién Documental.

Todos los activos de informacion fisicos del IGAC deben cumplir con el periodo de
almacenamiento de acuerdo con los requerimientos legales o misionales indicados en las tablas
de retencién documental y una vez se cumpla este periodo, se tendrd en cuenta la disposiciéon
final del activo cumpliendo con los tiempos de retencién establecidos en las tablas.

Cualquier usuario de los recursos tecnoldgicos del IGAC que sea identificado haciendo uso
inadecuado de los activos de informacién que ocasionen fuga, dano o divulgacién de la
informacion institucional, serd notificado oficialmente acerca de la gravedad del hecho,
recibiendo un llamado de atencién o amonestacion proporcional al mismo. Dependiendo de
la gravedad de la falta o incidente de seguridad, el IGAC adelantard las acciones disciplinarias
o legales correspondientes.

Gestion de medios de almacenamiento

La Oficina de Informdtica y Telecomunicaciones restringe el acceso a los medios de
almacenamiento removibles que se conecten a los equipos de cdmputo que sean propiedad
del IGAC o estén bajo su custodia, para evitar la fuga de informacién. En caso de requerirlo, se
debe contar con autorizacién del jefe inmediato y/o supervisor y solicitarlo a través de la
herramienta de soporte de la Oficina de Informdtica y Telecomunicaciones.

La Oficina de Informdtica y Telecomunicaciones debe administrar de forma correcta y éptima
el amacenamiento y custodia de las cintas de Backup y otros medios digitales o magnéticos
de almacenamiento del IGAC.

Ningun servidor publico, contratista y tercero del IGAC debe copiar, almacenar y/o divulgar
informacion Institucional en medios de almacenamiento personales.

Todos los servidores puUblicos y conftratistas del IGAC son responsables por la custodia y el
resguardo de los medios almacenamientos Institucionales que se encuentren asignados en su
inventario.

El envio de medios fisicos, equipo de codmputo, equipos de comunicaciones entre otros, que se
realicen entre las diferentes sedes, deben gestionarse mediante un medio de transporte
confiable y seguro, con el fin de garantizar que los medios sean transportados adecuadamente
y asi evitar una afectacion de la integridad y disponibilidad.

Control de acceso

o

La Oficina de Informdtica y Telecomunicaciones suministra a los servidores publicos, contratistas
y terceros los usuarios y contrasenas de acceso a los servicios de red, dominio, correo y equipos
que requieran para el desempeno de sus funciones laborales.

La Oficina de Informdtica y Telecomunicaciones, debe definir lineamientos para el
establecimiento de contrasenas que aplicardn sobre los servidores, directorio activo y correo
del IGAC; dichos lineamientos deben considerar aspectos tales como longitud, complejidad,
cambio periddico, control histérico y cambio de contrasefia en el primer acceso, entre otros
que considere pertinentes.
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°  Esresponsabilidad del usuario el manejo, uso adecuado y resguardo de las cuentas de usuario
y confrasenas.

° Las cuentas de usuario, contrasenas o cualquier otro mecanismo de autenticacién usado y/o
asignado para acceder a los servicios de red, dominio, correo, equipos y sistemas de
informaciéon, deben ser tratados como informacién confidencial del IGAC, por lo cual no se
deben divulgar, publicar ni compartir con ninguna persona.

°  Las contfrasenas asociadas a las cuentas de servicios son las Unicas permitidas para gque nunca
expiren, dichas cuentas deberdn ser identificadas, inventariadas y describir la funcidén que estdn
realizando y definir los sistemas, bases de datos y demds que las estdn empleando, asi como
también se debe especificar los permisos asignados a las mismas.

°  Los servidores pUblicos, contratistas y terceros que posean acceso a la plataforma tecnoldgica
del insfituto deben acogerse a los lineamientos para la configuracion de contrasenas
implantadas por el instituto.

° Se establece el uso de contrasenas individuales para determinar la responsabilidad de su
administracién.

°  Toda actividad que requiera de acceso a los servidores, equipos, o a las redes del IGAC, debe
tener plenamente identificado quien realizard el procedimiento.

°  Los servidores pUblicos, contratistas y terceros, antes de contar con acceso légico por primera
vez alared del IGAC, deben realizar la solicitud por el medio de la herramienta establecida por
la Oficina de Informdtica y Telecomunicaciones para la creacion de las respectivas cuentas de
usuario.

° Se deben cambiar las confrasenas de acceso que se encuentran predeterminadas y
establecidas por el fabricante y/o proveedores de servicios una vez instalado, configurado y
recibido por el IGAC el software y hardware.

° La Oficina de Informdtica y Telecomunicaciones debe definir y divulgar el procedimiento que
se utilizard para permitir y/o denegar el acceso a los usuarios por conexién remota a los recursos
de la plataforma tecnolégica; Unicamente se deben permitir estos accesos a personal
autorizado de acuerdo con las labores desempenadas.

° La Oficina de Informdtica y Telecomunicaciones debe otorgar los privilegios para la
administracién de recursos tecnoldgicos, servicios de red, dominio, correo, equipos vy los sistemas
de informacion del instituto sélo a aquellos servidores publicos, contratistas y terceros
designados para dichas funciones.

° Los derechos de acceso de los usuarios a la informacion y a la plataforma tecnolégica y de
procesamientos del IGAC, debe ser revisada periddicamente o cada vez que se realicen
cambios de personal en los procesos o grupos de trabajo.

°  Esresponsabilidad de los propietarios de los activos de informacidn, definir los perfiles de usuario
requeridos y realizar el proceso de autorizacién a dichos recursos con quien corresponda de
acuerdo con los perfiles establecidos.

°  Los propietarios de los activos de informacién deben verificar y actualizar periddicamente todas
las autorizaciones sobre sus recursos tecnoldgicos y sistemas de informacion.

°  La Oficina de Informdtica y Telecomunicaciones debe establecer cuentas personalizadas con
privilegios de acuerdo con el rol y la responsabilidad de cada uno de los administradores de los
recursos tecnoldgicos, servicios de red, dominio, correo, equipos y sistemas de informaciéon del
instituto.

° La Oficina de Informdtica y Telecomunicaciones debe definir un responsable que genere y
mantenga actualizado un documento y/o listado de las cuentas administrativas de la
plataforma tecnoldgica del IGAC.

° La Oficina de Informdtica y Telecomunicaciones es responsable de gestionar las novedades de
ingreso o egreso de personal reportadas por el GIT de Gestidn de Talento Humano, el profesional
con funciones de abogado en las direcciones territoriales, el supervisor del contrato y/o jefe
inmediato, con el fin de ajustar o retirar los derechos de acceso a los servicios, dominio, correo,
equipos y sistemas de informacion del instituto.
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Para la creacién y asignacion de carpetas que permite almacenar informacion del IGAC, se

debe tener en cuenta lo siguiente:

= Por defecto, NO otorgar permisos de control total, en caso de requerirlo, se debe
documentar cada caso en la herramienta establecida para tal fin.

= Elacceso alas carpetas debe estar limitado y documentado al proceso al cual pertenece
el usuario y la finalidad u objetivo del acceso.

= Se deben limitar los permisos de crear, eliminar, ejecutar, leer y modificar de acuerdo con el
rol desempenado.

Los servidores publicos y contratistas de la Oficina de Informdtica y Telecomunicaciones y/o

quienes tengan el rol de administradores de los recursos tecnoldgicos, servicios de red, dominio,

correo, equipos vy sistemas de informacion del instituto, no deben hacer uso de herramientas, ni

de ningln medio que permita el acceso no autorizado a sistemas operativos, cédigo fuente o

bases de datos, informacién u otros, evadiendo, omitiendo o pasando por alto los niveles de

seguridad y de acceso establecidos sobre la plataforma tecnoldgica y los recursos de

informacion del IGAC.

Los repositorios de archivos fuente de los sistemas de informacién deben contar con acceso

controlado y restriccién de privilegios.

En el caso que aplique, los responsables de los sistemas de informacidén que se encuentran en

operacién en el instituto deben velar porque no se permita el acceso de un mismo usuario de

forma concurrente, asimismo es responsabilidad de los usuarios reportar a quien corresponda

las novedades contrarias a lo aqui expresado.

Seguridad fisica y del entorno

Todos los servidores publicos y contratistas deben portar el carnet en un lugar visible mientras

permanezcan dentro de las instalaciones del IGAC; en caso de pérdida del carnet se debe

reportar a la mayor brevedad posible.

Los ingresos y salidas de los servidores pUblicos del Instituto, contratistas y visitantes que ingresen

a la Sede central del IGAC deben ser registrados en el software establecido para tal fin.

Las solicitudes de acceso al centro de coémputo, a sus servicios auxiliares como el grupo

electrégeno, los cuartos de telecomunicaciones o centros de cableado, y cuartos eléctricos,

en Sede Central, deben ser aprobadas por la Oficina de Informdtica y Telecomunicaciones de

acuerdo con las actividades a ejecutar; los visitantes siempre deberdn estar acompanados por

un servidor publico o contratista de dicha Oficina durante la permanencia en el centro de

cdémputo o centro de cableado.

La Oficina de Informdtica y Telecomunicaciones debe registrar el ingreso de los visitantes al

centro de cémputo y centros de cableado en Sede Cenftral, en una bitdcora ubicada en la

entrada y de forma visible.

Se deben deshabilitar o modificar de manera inmediata los privilegios de acceso fisico a las

instalaciones del IGAC a los servidores pUblicos y contratistas cuando exista una desvinculacién,

terminacion contractual o cambio en las labores de quienes tienen acceso a dreas restringidas.

Las actividades de limpieza en las dreas seguras (centro de datos y cableado) deben ser

controladas y supervisadas por un servidor publico o confratista que pertenezca a la Oficina de

Informdtica y Telecomunicaciones. El personal de limpieza se debe capacitar acerca de las

precauciones minimas a seguir en dichas instalaciones.

Los servidores, equipos de comunicaciones, equipos de almacenamiento en Sede Central debe

contar con las medidas de proteccidn fisica y eléctrica adecuadas, con el fin de evitar dafos

0 accesos no autorizados.

Se debe proveer los controles fisicos necesarios para proteger la plataforma tecnoldgica

ubicada en el centro de cdmputo en Sede Central. Debe contar con control de temperatura,

sistemas de deteccidn y extincién de incendios.

La Oficina de Informdtica y Telecomunicaciones debe velar porque el centro de coémputo en

Sede Central se encuentre aislado de dreas que tengan liquidos inflamables.
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La Oficina de Informdtica y Telecomunicaciones debe realizar mantenimientos preventivos y
correctivos a los equipos de coémputo y demds recursos tecnoldgicos de acuerdo con la
disponibilidad presupuestal asignada para dicho fin.

El GIT de Gestion Servicios Administrativos es el responsable de realizar el registro de salida de
elementos contenidos en el formato de salida de bienes, documento que cuenta con las
autorizaciones correspondientes en sede central. En caso de pérdida de un equipo tecnoldgico
de propiedad del IGAC se debe informar inmediatamente al supervisor o Jefe inmediato y se
debe poner la denuncia ante las autoridades competentes, adicionalmente se debe enviar
copia de esta al instituto.

Los servidores publicos y contratistas deben bloquear sus estaciones de trabajo en el momento
de desatender su computador.

La informacién que se encuentra en documentos fisicos debe ser almacenada y custodiada de
tal forma que se encuentre protegida de robo, dano, alteracién o divulgacion.

Todos los servidores puUblicos y contratistas delbben garantizar que sus escritorios se encuentren
libres y limpios de documentos criticos y medios de almacenamiento.

Al imprimir documentos que contengan informacion reservada, estos deben ser retirados de las
impresoras inmediatamente.

No se debe reutilizar papel que contenga informacion reservada.

En horario no hdbil o cuando los lugares de trabajo se encuentren desatendidos, los usuarios
deben dejar sus escritorios libres de documentos y medios de almacenamiento.

El uso de la red eléctrica regulada estd autorizado Unicamente para los equipos de coémputo
institucionales. Se prohibe la conexidn a la red eléctrica regulada de equipos diferentes tales
como impresoras ldser, fotocopiadoras, hornos, fogones, planchas, aires acondicionados,
grecas, brilladoras, aspiradoras, bombas de agua, motores eléctricos, neveras y similares.

ad en las operaciones

Se deben establecer procedimientos para el control de cambios de la infraestructura
administrada por la Oficina de Informdtica y Telecomunicaciones.

Toda solicitud de cambios en la infraestructura tecnoldgica del IGAC, se debe planear, registrar
y realizar, siguiendo el procedimiento para el control de cambios en infraestructura tecnoldgica.
La Oficina de Informdtica y Telecomunicaciones debe contar con una consola de antivirus para
los equipos de cémputo del IGAC.

La Oficina de Informdtica y Telecomunicaciones debe establecer mecanismos para garantizar
que el antivirus no pueda ser deshabilitado por parte del usuario.

Se debe inspeccionar los medios de almacenamiento extraible con el antivirus antes de
utilizarlos en los equipos de coémputo del IGAC con el fin de evitar la propagacién de virus
informdtico.

Todos los usuarios deben inspeccionar toda informacién que provenga de Internet con el
antivirus institucional, antes de que la informaciéon sea consultada y/o divulgada a través de la
red.

Todos los usuarios son responsables por la destruccidén de archivos o mensajes, que le hayan sido
enviados por cualquier medio provisto por el IGAC, cuyo origen le sea desconocido o
sospechoso y el cual debe ser reportado a la Oficina de Informdtica y Telecomunicaciones. En
caso contrario, debe asumir la responsabilidad de las consecuencias que puede ocasionar su
apertura o ejecucion.

Las bases de datos de los sistemas de informacion misionales del IGAC en Sede Central deben
ser respaldadas, asi como en las Direcciones Territoriales que cuenten con la disponibilidad de
los recursos tecnoldgicos para la realizacién de estos y no se encuentren en Sistema Nacional
Catastral.

Se debe definir la programacién de las copias de respaldo de las bases de datos de los sistemas
de informacion misionales del IGAC en Sede Central y en el caso que aplique a las Direcciones
territoriales.
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La instalacion de software se encuentra bajo la responsabilidad de la Oficina de Informdatica y
Telecomunicaciones.

Todas las solicitudes relacionadas con la infraestructura tecnoldégica deben ser realizadas a
través de la mesa de servicios y registradas en herramienta tecnolégica que disponga la Oficina
de Informdtica y Telecomunicaciones, con su correspondiente justificacion.

Todo software en el IGAC debe estar debidamente licenciado y/o soportado bajo licencias de
software de uso libre que permitan a la entidad la utilizacion de este.

Los usuarios no podrdn efectuar ninguna de las siguientes labores sin previa autorizacién de la
Oficina de Informdtica y Telecomunicaciones:

» |nstalar software en cualquier equipo del IGAC.

» Bajar o descargar software de Internet u otro servicio en linea en cualquier equipo del IGAC.
=  Modificar o alterar el software propiedad del IGAC;

= Copiar o distribuir cualquier software de propiedad del IGAC.

La Oficina de Informdtica y Telecomunicaciones, debe habilitar los registros de auditoria en la
plataforma tecnolégica que cuente con la capacidad de almacenamiento disponible. Estos
registros deben ser aimacenados y solo deben ser accedidos por personal autorizado.

La Oficina de Informdtica y Telecomunicaciones, debe gestionar las vulnerabilidades
detectadas en la plataforma tecnoldgica, segun prioridad identificada y los recursos necesarios
disponibles.

Las licencias, credenciales de acceso de administrador a sistemas de informaciéon u otras
herramientas proporcionados por proveedores de plataforma de infraestructura, software u
otros relacionados, estardn bajo custodia de la Oficina de Informdtica y Telecomunicaciones.
Se encuentra prohibido realizar procedimientos de ingenieria inversa o modificaciéon o
adaptacién de cualguier tipo de software que utilice la entidad. En caso de detectarse este
tipo de actividad, se realizard el reporte a quien corresponda para iniciar las respectivas
acciones disciplinarias y/o legales.

Seguridad de las comunicaciones

La Oficina de Informdatica y Telecomunicaciones es responsable de administrar y gestionar la
red del IGAC.

La Oficina de Informdtica y Telecomunicaciones debe segmentar las redes, con el fin de
confrolar el acceso a lared.

La configuraciéon del perfil de navegacion en Internet es responsabilidad exclusiva de la Oficina
de Informdtica y Telecomunicaciones y el acceso serd con base en el perfil asignado en la
cuenta del usuario de dominio.

Para propdsitos de seguridad y mantenimiento de la red, el personal autorizado de la Oficina
de Informdtica y Telecomunicaciones puede monitorear los equipos, sistemas vy trdfico de red
del IGAC en cualquier momento.

El correo electronico del IGAC debe utilizarse exclusivamente para las actividades propias del
desempeno de las funciones o actividades laborales a desarrollar en el IGAC y no se debe
utilizar para ofros fines.

El correo electrénico del IGAC se debe utilizar de manera ética y responsable, sin generar riesgos
a la operacion e imagen de la entidad.

Todos los servidores publicos, contratistas y proveedores del IGAC deben dar cumplimiento a la
reglamentacion y leyes relacionadas con delitos informdticos como la Ley 1273 de 2009,
asimismo, evitar prdcticas o usos que puedan comprometer la seguridad de la informacion.
Todas las comunicaciones establecidas mediante el servicio del correo, buzones y copias de
seguridad se consideran de propiedad del IGAC y pueden ser revisadas en caso de requerirse,
de una investigacién o incidente de seguridad de la informacion.

Cada usuario debe asegurar que el reenvio de correos electrénicos a la direccion de destino
sea la correcta, de tal manera que garantice que la informacién estd siendo enviada a los
destinatarios correctos.
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Las listas de distribucidn del correo electrénico deben ser creadas y/o depuradas por el
responsable encargado de la plataforma de correo de la Oficina de Informdtica y
Telecomunicaciones segun requerimiento.

Los servidores publicos y contratistas no deben responder correos electronicos donde solicitan
informacion de datos personales, financieros o confidenciales del IGAC con fines de sorteos,
ofertas comerciales, ayudas humanitarias, entre otros.

No se debe enviar, intercambiar, compartir, descargar ni divulgar la informacién del IGAC que
atente contra la integridad de las personas, tales como: material ofensivo, obsceno,
pornogrdfico, chistes, actividades ilegales, informacidn terrorista, racista, informaciéon de datos
personales sensibles, entre ofros.

No se debe adulterar los correos electrénicos.

El mal uso de los medios electréonicos estard sujeto a investigaciones de cardcter disciplinario
y/o legal.

Las suscripciones que se realicen con la cuenta de correo electrénico del IGAC, deben ser
relacionadas con el frabajo y las obligaciones que se desempenan en el IGAC.

Los terceros con quienes se establece intercambio de informacién del IGAC deben darle
manejo adecuado a la informacién recibida, en cumplimiento de las politicas, cldusulas y de
las condiciones contractuales establecidas.

Se encuentra prohibido el uso y la conexidn de dispositivos red tales como: Modem, Routers,
entre otros, a la red de datos institucional. Asi como también la manipulacidén de cualquier
equipo de red por parte de los usuarios que no hacen parte de la Oficina de Informdtica y
Telecomunicaciones.

Adquisicion, desarrollo y mantenimiento de sistemas

Los sistemas de informacidén que cuenten con ambiente de desarrollo a se deben utilizar para
implementar nuevos desarrollos, modificacion, ajuste y/o revisidn de cddigo.

Los sistemas de informacion que cuenten con ambientes de pruebas se deben utilizar para
verificar y aprobar nuevas funcionalidades técnicas del software, aplicacion o sistema de
informacion.

Se debe seguir un procedimiento formal para el paso de software, aplicaciones y sistemas de
informacion de un ambiente a ofro (desarrollo, pruebas y produccidn).

Se debe definirnomenclaturas para identificar los ambientes (desarrollo, pruebas y produccién),
con el objetivo de evitar confusiones en la ejecucion de actividades o procesos propios de
cada uno.

Los desarrolladores de los sistemas de informacion deben incluir buenas prdcticas de desarrollo
seguro durante el ciclo de vida de estos, incluyendo lineamientos de seguridad desde el diseno
hasta la puesta en produccién.

Los desarrolladores no deben permitir que, en las configuraciones, implementaciones,
respuestas del sistema o encabezados se divulgue informacién confidencial (usuarios,
contrasenas, informacién de la base de datos).

Los desarrolladores deben eliminar todas las funcionalidades y archivos que no sean necesarios
antes a la puesta en produccion.

Los desarrolladores deben evitar incluir las cadenas de conexién a las bases de datos en el
codigo de los aplicativos.

Los desarrolladores deben almacenar el cddigo fuente de los aplicativos construidos, de tal
forma de que no pueda ser descargado, copiado ni modificado por usuarios no autorizados.
Uso de Controles Criptogrdficos

La Oficina de Informdtica y Telecomunicaciones debe verificar que todo sistema de informacién
o aplicativo que requiera readlizar transmision de informaciéon Reservada, cuente con
mecanismos de cifrado de datos.

La Oficina de Informdtica y Telecomunicaciones debe definir e implementar esténdares para la
aplicacion de controles criptograficos, de acuerdo con las necesidades del Instituto
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Se debe almacenar y/o transmitir, la informaciéon digital, etiquetada como Reservada, bajo
técnicas de cifrado, con el propdsito de proteger su confidencialidad e integridad.

Los desarrollos de software Internos y Externos que expongan informacién etiquetada como
Reservada, deben cifrar la informacién y garantizar la confiabilidad de los sistemas de
almacenamientos, para la informacién Reservada.

Relaciones con los proveedores

o

En todos los confratos o acuerdos con contratistas y terceros, que implique un infercambio, uso
o procesamiento de informacién del IGAC, se deben establecer acuerdos de confidencialidad
sobre el acceso y tratamiento de la informacién.

Los acuerdos de confidencialidad de la informacién deben formar parte integral de los
contratos o documentos que legalicen la relacién con los contratistas y terceros.

Los contratistas y terceros que dentro de sus actividades infercambien, ufilicen o procesen
informacion del IGAC, deben cumplir con los requisitos de seguridad de la informacion
establecidos en el citado manual.

La Oficina Asesora Juridica debe elaborar e incluir acuerdos de confidencialidad y de
Intercambio de Informacién con terceros relacionados con contratos de Ingreso y convenios.
El GIT de Gestibn Contractual (Sede Central) debe elaborar e incluir acuerdos de
confidencialidad y de Intercambio de Informacidén con terceros relacionados con contratos de
Egreso.

Los supervisores de confratos deben velar por el cumplimiento de los acuerdos de
confidencialidad, de intercambio de informacidén y los requisitos minimos de seguridad de la
informacion por parte de los contratistas y terceros.

Gestidon de incidentes

La Oficina de Informdtica y Telecomunicaciones, llevard el registro de los incidentes de
seguridad de la informacion reportados en la entidad.

La Oficina de Informdtica y Telecomunicaciones, debe definir el procedimiento de gestion de
incidentes de seguridad de la informaciéon en el IGAC.

Reportar al Comité Institucional de Gestion y Desempeio, los incidentes de seguridad que la
Oficina de Informdtica y Telecomunicaciones - OIT, considere pertinente para su respectivo
trdmite interno y/o con las autoridades competentes.

Todos los servidores puUblicos y contratistas deben reportar de forma inmediata los eventos o
incidentes de seguridad de la informacidn de los recursos tecnoldgicos o fisicos en la plataforma
designada para tal fin.

Se debe dar un tratamiento a todos los incidentes de seguridad de la informacidon reportados.
La Oficina de Informdtica y Telecomunicaciones debe designar el personal para gestionar los
incidentes de seguridad reportados.

Cumplimiento

EI IGAC velard por la divulgacion y cumplimiento de las politicas de seguridad de la informacion
estipuladas por el Instituto y la aplicacién de la legislacién vigente emitida por los entes de
control.

Los servidores publicos, contratistas y terceros que tengan conocimiento de alguna violaciéon a
las politicas de seguridad, que conozcan alguna vulnerabilidad o que observen actividades
que atenten contra la confidencialidad, integridad y/o disponibilidad de la informacién del
IGAC, deben informar la novedad a la Oficina de Informdtica y Telecomunicaciones o en su
defecto a su jefe directo o supervisor o directores territoriales.

La Oficina Juridica brindard asesoria a los procesos en el cumplimiento de la normatividad
vigente.

Todos los servidores puUblicos y contratistas estdn obligados a ceder al IGAC los derechos
exclusivos de propiedad literaria, licencias, invenciones, u ofra propiedad intelectual que ellos
creen o desarrollen durante su periodo laboral o contractual con el Instituto. En el caso de
terceros, este aspecto se regird por las condiciones y cldusulas establecidas en el contrato de
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adquisicién de productos y/o servicios, con el objetivo de aclarar y definir la propiedad del
software, licencias, entre ofros, una vez que el proyecto sea finalizado.

° El IGAC tiene propiedad legal de la informacién Institucional almacenada, enviada y
compartida en todos sus computadores, sistemas de informacién, correo, herramientas de
colaboracién y sistemas de comunicacion, entre otros que hayan sido fransmitidos por medio
de estos recursos, por lo cual se reserva el derecho de acceder a esta informacién sin
autorizacion del autor o usuario del recurso, asi como también se reserva el derecho de disponer
de toda la informacién que cualquier servidor pUblico y contratistas haya colocado en los

medios de comunicacion existentes en el IGAC.

° Los servidores pUblicos, contratistas y terceros delben cumplir con las disposiciones establecidas
por la legislaciéon colombiana vigente asociados con la proteccidn de datos personales,

propiedad intelectual y seguridad de la informacion.
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ANEXO 8. Roles y responsabilidades del Sistema de Gestidon de Seguridad la Informacién

A continuacién, se presentan los roles y responsabilidades para las diferentes instancias presentes en
el IGAC, en relacién con el Sistema de Gestion de Seguridad de la Informacion:

COMITE INSTITUCIONAL DE GESTION Y DESEMPENO - ALTA DIRECCION

o

Asegurar la implementacion y desarrollo de politicas de gestién y directrices en materia de
seguridad digital y de la informacion.

Lo anterior, mediante el cumplimiento de las siguientes actividades:

Aprobar y hacer seguimiento a los planes, programas, proyectos, estrategias y herramientas
necesarias para la implementacién interna de las politicas de seguridad de la informacion.
Socializar la importancia de adoptar la cultura de seguridad de la informacion a los procesos
de la entidad.

Aprobar acciones y mejores prdcticas que contribuyan en la implementacién del SGSI.
Adoptar las decisiones que permitan la gestion y minimizacion de riesgos criticos de seguridad
de la informacion.

DE LA OFICINA DE INFORMATICA Y TELECOMUNICACIONES

o

o

Liderar la planificacion e implementacion del SGSI

Integrar el Sistema de Gestidn de Seguridad de la Informacién — SGSI con el Sistema de Gestién
Integrado- SGI

Brindar apoyo en los temas que requiera el Comité Institucional de Gestion y Desempeno de la
entidad, en materia de seguridad de la informacién y proponer acciones de mejora del SGSI.
Definir y elaborar los procedimientos que sean de su competencia para la operacion del SGSI.
De acuerdo con las solicitudes realizadas por los proyectos y/o procesos, realizar el
acompanamiento correspondiente en materia de seguridad de la informacién.

Incluir en el procedimiento de administracidén de riesgo los aspectos de seguridad de la
informacion de la entidad.

Liderar y brindar acompanamiento a los procesos de la entidad en la gestion de riesgos de
seguridad de la informacion y seguimiento al plan de tratamiento de riesgos.

Proponer la formulacién de politicas y lineamientos de seguridad de la informacion.

Definir e implementar socializaciones de seguridad de la informacién para servidores pUblicos y
conftratistas.

Apoyar a los procesos en los planes de mejoramiento para dar cumplimiento a las
recomendaciones en materia de seguridad de la informacion.

Presentar los resultados de los indicadores del SGSI al Comité Institucional de Gestion y
Desempeno.

Actualizar manuales, procedimientos, metodologias y documentacion del SGSI que sea de su
competencia.

Definir e implementar el procedimiento de Gestidn de Incidentes de seguridad de la informacién
en la enfidad.

Efectuar acompanamiento a los procesos en la implementacion de las Politicas de Seguridad
de la Informacién en la entidad.

Efectuar acompanamiento a la alta direccidn, para asegurar el liderazgo y cumplimiento de los
roles y responsabilidades de los lideres de los procesos en seguridad de la informacion.

LA OFICINA ASESORA JURIDICA

o

Brindar asesoria a la Oficina de Informdtica y Telecomunicaciones - OIT y al Comité Institucional
de Gestion y Desempeno en temas juridicos que involucren acciones ante las autoridades
competentes en materia de seguridad de la informacién
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Verificar que los contratos o convenios de ingreso que por competencia deban suscribir los
procesos de la Sede Central y las Direcciones Territoriales, cuenten con las cldusulas de
derechos de autor, proteccién de datos personales, confidencialidad y no divulgacion de la
informacion segun sea el caso.

Prestar asesoria en la transferencia de informacion a través de la suscripcidn de convenios para
intercambio de informacién, cuando sea requerido.

Representar a la Entidad en procesos judiciales relacionados con seguridad de la informacién.
Apoyar a los procesos en la elaboracion del indice de informacion clasificada y reservada de
los activos de informacidén de acuerdo con la legislacion vigente

Implementar los controles de seguridad definidos por la Oficina de Informdtica vy
Telecomunicaciones.

DEL GIT GESTION CONTRACTUAL (SEDE CENTRAL) O EL PROFESIONAL CON FUNCIONES DE ABOGADO EN
LAS DIRECCIONES TERRITORIALES

Incluir acuerdos de confidencialidad y no divulgacién de informacién en los contfratos de
egreso.

Implementar los controles de seguridad del proceso de Gestion Contractual, con el
acompanamiento de la Oficina de Informdtica y Telecomunicaciones cuando sea solicitado.
Implementar los controles necesarios para dar cumplimiento a la ley de proteccion de datos
personales, relacionados con los contratistas y terceros.

DEL GIT GESTION DEL TALENTO HUMANO

o

Controlar y salvaguardar la informacién de datos personales del personal de planta del IGAC,
en concordancia con la normatividad vigente.

Implementar los controles de seguridad del proceso Talento Humano, con el acompanamiento
de la Oficina de Informdtica y Telecomunicaciones cuando sea solicitado.

Realizar la gestidon de vinculacién, capacitacion, desvinculacion del personal de planta dando
cumplimiento a la normatividad vigente.

DE LA OFICINA DE CONTROL INTERNO

o

Elaborar y presentar el programa de auditoria del SGSI al Comité Institucional de Coordinacién
de Control Interno para aprobacién.

Realizar las auditorias internas del SGSI de acuerdo con el plan definido en la entidad.

Informar a quien corresponda, los hallazgos, no conformidades, observaciones y oportunidades
de mejora relacionadas con el SGSI.

Presentar y socializar a quien corresponda, los resultados de las auditorias en materia del SGSI.
Evaluar y realizar seguimiento al plan de mejoramiento del SGSI en cada uno de los procesos.
Implementar los controles de seguridad del proceso de evaluacién y control de la gestion
interna, con el acompanamiento de la Oficina de Informdtica y Telecomunicaciones cuando
sea solicitado.

DEL GIT GESTION DE SERVICIOS ADMINISTRATIVOS

o

Coordinar y/o realizar el mantenimiento de la infraestructura de seguridad fisica.

Realizar el apoyo y/o acompanamiento en la implementacidén, seguimiento y supervisidon de los
controles de seguridad fisica de sede central y territoriales.

Gestionar ante la aseguradora cuando corresponda los diferentes eventos y/o incidentes
relacionados con la seguridad fisica que pongan en riesgo la seguridad de la informacion.
Gestionar la adquisiciéon y supervisar la instalaciéon de los controles de acceso de seguridad fisica
(biométricos u otfros) en sede central, con el acompanamiento de la Oficina de Informdtica y
Telecomunicaciones cuando sea solicitado.

Velar por el normal funcionamiento de los aires acondicionados. Se exceptuan los aires
acondicionados del centro de datos.
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DE LA OFICINA ASESORA DE PLANEACION
°  Apoyar y participar metodoldgicamente en la formulacion, aprobacién y publicacién de
procedimientos, politicas, instructivos del SGSI para la alineacion y articulaciéon con el Sistema
de Gestion.
° Socializar la metodologia para la construccion de los mapas de riesgos a los procesos de la
entidad.

DEL GIT GESTION DOCUMENTAL

°  Proponer e implementar los controles de seguridad de la informaciéon definidos para los activos
de informacién que custodia, con el acompanamiento de la Oficina de Informdtica y
Telecomunicaciones cuando sea solicitado.

° Reportar los incidentes de seguridad de la informacién asociados a los activos que custodia, en
la herramienta de gestion provista para tal fin por la Oficina de Informdtica vy
Telecomunicaciones.

°  Custodiary preservar la informacién que se encuentra en el archivo central.

°  Apoyar a los procesos en la actualizacién, creacién y definicién de las tablas de retencién
documental como insumo para el levantamiento y/o actualizacién del inventario de activos de
informacion.

DEL GIT CONTROL DISCIPLINARIO
° El GIT Control Disciplinario implementard las acciones disciplinarias correspondientes, por las
posibles o presuntas violaciones de la politica de seguridad de la informacién, de acuerdo con
la falta en que incurran los servidores publicos de la entidad vinculados y/o desvinculados,
segun los resultados de la investigacion.

DEL PROCESO DE COMUNICACIONES

°  Producir piezas de comunicaciéon las cuales pueden ser digitales o impresas, con mensajes
institucionales relacionados con seguridad de la informacién para comunicacion interna.

°  Publicar, divulgar informacion y mensajes institucionales a través de la pdgina web, IGACNET,
pantallas digitales, redes sociales y correo institucional relacionados con seguridad de la
informacion.

°  Facilitar la comunicacion y divulgacién de las Politicas de Seguridad de la informacién,
establecidas en este manual a los servidores puUblicos y contratistas de la entidad.

DE LOS DIRECTORES TERRITORIALES
° Reportar los incidentes de seguridad de la informacién asociados a los activos que custodia
tanto en la territorial como en las unidades operativas de Catastro, en la herramienta de gestion
provista para tal fin por la Oficina de Informdatica y Telecomunicaciones.
° Redlizar seguimiento al cumplimiento de las politicas y lineamientos de seguridad de la
informacion para proteger y preservar la confidencialidad, integridad y disponibilidad de la
informacion, tanto en la territorial como en las unidades operativas de Catastro.

DE LOS PROPIETARIOS DE LOS ACTIVOS DE INFORMACION

Realizar la identificacion, clasificacion y valoracion de los activos de informacion en su proceso.

° Redlizar la actualizacion del inventario de activos de informacién de su proceso cuando se
requiera y socializarlo con la Oficina de Informdtica y Telecomunicaciones de la entidad y en el
caso que competa reportar al GIT Gestién Documental.

°  Velar por el cumplimiento de los lineamientos del tratamiento de la informacién para asegurar
la integridad, confidencialidad y disponibilidad del activo de informacién asignado.

° Redlizar la implementacién y el seguimiento al cumplimiento de las actividades y confroles de
seguridad de la informacion en su proceso.
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Gestionar los recursos necesarios para la implementacion de los controles de seguridad de la
informacion para la gestion de riesgos sobre los activos de informacién en su proceso.
Desarrollar los planes de mejoramiento de seguridad de la informacién asociados a los
resultados de las auditorias internas del SGSI y demds mecanismos de andlisis, seguimiento y
evaluacion.

Apoyar la planificacion, implementacion, evaluacion de desempeno y mejora continua del
SGSI en su proceso.

Participar en la sensibilizacién y/o capacitaciones del SGSI.

Redalizar la identificacién, evaluacién y tratamiento de riesgos sobre los activos de informacion
relacionados con su proceso, con el acompanamiento de la Oficina de Informdtica y
Telecomunicaciones.

Reportar a la Oficina de Informdtica y Telecomunicaciones los incidentes de seguridad de la
informacion.

Participar de manera activa en la solucién de los incidentes de seguridad de la informacion.

DE LOS CUSTODIOS DE LA INFORMACION

o

Los custodios de la informacidn son personas, procesos, proveedores u otros, designados por los
propietarios de los activos de informacion para administrar la seguridad de los activos de
informacion.

Proponer y definir los controles de seguridad de la informaciéon para los activos de informacion
que custodia.

Implementar los controles de seguridad definidos en los activos de informacion que custodia
para garantizar los criterios de Confidencialidad, Integridad y Disponibilidad de la informacién.
Reportar los incidentes de seguridad de la informacién asociados a los activos que custodia, a
la Oficina de Informdtica y Telecomunicaciones de la entidad.

DE LOS SERVIDORES PUBLICOS, CONTRATISTAS Y TERCEROS

o

Dar cumplimiento a los procedimientos, lineamientos y politicas del Sistema de Gestion de
Seguridad de la Informacién del IGAC.

Reportar eventos o incidentes de seguridad de la informacién a la Oficina de Informdtica y
Telecomunicaciones.

Administrar y gestionar la informacion de tal forma que se garanticen los criterios de
confidencialidad, integridad y disponibilidad de los activos de informacién de la entidad.

Dar cumplimiento a la Ley de proteccion de datos personales.

Firmar y cumpilir los acuerdos de confidencialidad y no divulgacién de la informacion.

Los servidores publicos de la entidad deben cumplir con los acuerdos de confidencialidad y no
divulgacion de informacion establecidos en la Ley 734 de 2002.

Participar en la sensibilizacién y/o capacitaciones del SGSI.

Todos los servidores publicos, contratistas y terceros delbben tomar conciencia de su aporte a la
eficacia de la seguridad de la informacién, y aplicarla en beneficio de una mejora del
desempeno de sus funciones.

Todos los servidores publicos, confratistas y terceros deben entregar de manera formal a los
supervisores y/o jefes inmediatos, todos los elementos tanto de informacién fisica, légica y
demds que le fueron entregados para la realizacion de sus funciones.

Solicitar la expedicion del carné que lo acredita como servidor puUblico y/o contratista del
Instituto.

Todos los servidores puUblicos, contratistas y terceros deben mantener la confidencialidad de la
informacion por fuera de las instalaciones del IGAC.

La responsabilidad de seguridad de la informacién es pieza fundamental de los términos y
condiciones del empleo. La violacién o no cumplimiento de las responsabilidades y lineamientos
definidos en las politicas de seguridad de la informacién del IGAC, serdn causa de la aplicacién
de acciones disciplinarias.
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